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Stralsakerhetsmyndigheten foreskriver féljande med stéd av 20 a och 21
8§ forordningen (1984:14) om karnteknisk verksamhet.

Tillampningsomrade och definitioner

18 Dessa foreskrifter galler atgarder som kravs for att dels skydda
kéarntekniska anlaggningar mot obehdrigt intrang, sabotage eller annan
sadan paverkan som kan medféra radiologisk olycka dels for att forhindra
obehorig befattning med ké&rndmne eller ké&rnavfall, s.k. fysiskt skydd.
Foreskrifterna omfattar bestdimmelser om tekniska, organisatoriska och
administrativa atgarder.

Foreskrifterna tillampas pa foljande typer av karntekniska
anlaggningar, for vilka tillstand till karnteknisk verksamhet ar beslutade
med stdd av 5 § lagen (1984:3) om karnteknisk verksamhet:

- kdrnkraftsreaktor,

- forsknings- eller materialprovningsreaktor,

- anlaggning for slutlig forvaring av k&rndmne eller karnavfall som inte
slutligt har forslutits,

- anlaggning for hantering, bearbetning eller lagring av kirndmne,

- anlaggning for hantering, bearbetning eller lagring av kérnavfall.

Foreskrifterna géller dock inte for anldggningar for markdeponering
av lagaktivt karnavfall enligt 16 § forordningen (1984:14) om karnteknisk
verksamhet.

Grundl&ggande bestdammelser som ror fysiskt skydd finns i 4 § lagen
(1984:3) om karnteknisk verksamhet. Ytterligare bestdimmelser finns i
Stralsakerhetsmyndighetens foreskrifter (SSMFS 2008:1) om sikerhet i
karntekniska anlaggningar och Stralsakerhetsmyndighetens foreskrifter
(SSMFS 2008:17) om konstruktion och utférande av karnkraftsreaktorer.

28 Med kérnteknisk anlaggning, karndmne, karnavfall, lagring och
slutforvaring avses i dessa foreskrifter detsamma som anges i 2 § lagen
(1984:3) om karnteknisk verksamhet.

! Dessa féreskrifter och allmanna rad har tidigare kungjorts i Statens karnkraftinspektions
forfattningssamling (SKIFS 2005:1). 1
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Med fysiskt skydd, radiologisk olycka och sékert lage avses i dessa
foreskrifter detsamma som anges i Stralsakerhetsmyndighetens
foreskrifter (SSMFS 2008:1) om sékerhet i k&rntekniska anlaggningar.

| dessa foreskrifter anvénds foljande termer med nedan angivna
betydelser

bevakat omrade: det omrade som omger en anlaggning och
avgransas av ett omradesskydd,

inre utrymme dar karndmne, som hénfors till
forvaringsutrymme: kategori | enligt konventionen om fysiskt
skydd av karnamne?, forvaras,

kontrollerat tilltrade: ~ atgarder som sakerstaller att endast behoriga
personer ges tilltrade till ett utrymme,

omréadesskydd: skydd av bevakat omrade sa att obehorigt
intrang forsvaras och fordrojs,

registrerat tilltrade: atgarder som sékerstéller att de personer som
passerar in till ett utrymme registreras,

skalskydd: skydd av skyddat omrade sa att obehorigt
intrang forsvaras och fordrojs,

skyddat omrade: de byggnader eller delar av byggnader som
innehaller utrustning for anlaggningens sakra
drift eller i vilka karndmne eller kérnavfall
hanteras, bearbetas, lagras eller slutférvaras,

overvakad 6verforing  sddan funktion som tillforsakrar att ett larm
av larm: avges om ett fel uppstar som &ventyrar
Overforingens funktionsduglighet.

Indelning av anléggningar i kategorier

38 De anlaggningar som omfattas av denna foreskrift har delats in
tre kategorier. Indelningen framgar av bilaga 1.

2 Konventionen om fysiskt skydd av karnamne, Sveriges éverenskommelser med
frammande makter, SO 1985:24
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Skydd av och kontroll av tilltradet till anlaggningen
m.m.

48  Vid en anlaggning ska de atgarder som framgar av bilaga 2 vidtas
for att skydda anlaggningen och kontrollera tilltrédet till anl&ggningen.

Vid en anlaggning ska det dessutom finnas planerade och forberedda
atgarder for att vid en forhojd hotbild temporart forstarka det fysiska
skyddet.

Hantering, bearbetning, lagring eller slutférvar av
karnamne eller karnavfall

58 Ké&rndmne och kéarnavfall ska hanteras, bearbetas, lagras eller
slutforvaras inom skyddat omrade.

Med undantag av vad som sags i forsta stycket far karnamne, som
enligt tabellen i bilaga 1 hanfors till skyddsklass 2 eller 3, i anslutning till
mottagning eller i avvaktan pa avsandning fran en anlaggning, temporart
lagras inom bevakat omrade under forutsattning att:

1. karnamnet &r inneslutet i foreskrivna transportbehallare,

2. lagringen sker pa en sarskilt utsedd och tydligt avgransad plats och

3. atgarder vidtas for att omedelbart detektera om nagon olovligen
uppehaller sig vid eller i omedelbar anslutning till transportbehallare
och omedelbart verifiera orsak till larm.

Med undantag av vad som sdgs i forsta stycket far lag- och
medelaktivt karnavfall, i avvaktan pa behandling eller transport eller efter
behandling eller transport, temporart lagras inom bevakat omrade under
forutséttning att:

1. ké&rnavfallet i forekommande fall &r inneslutet i foreskrivna
transportbehallare,

2. lagringen sker pa en sarskilt utsedd och tydligt avgransad plats och

3. atgarder vidtas for att omedelbart detektera om nagon olovligen
uppehaller sig vid eller i omedelbar anslutning till karnavfallskolli
eller transportbehallare och omedelbart verifiera orsak till larm.

Innan lagring enligt andra eller tredje stycket tillampas ska en
riskanalys goras. Riskanalysen ska dokumenteras.

Organisation och personal

Ansvarig for det fysiska skyddet

6§  Tillstandshavaren ska utse en person i ledande stallning att ansvara
for 6vergripande fragor om fysiskt skydd. Personen ska i dessa fragor ha
en fristdende stallning i forhallande till de driftansvariga delarna av
organisationen.
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Sékerhetsprovning av personal

78  Personer som anstélls eller pd annat satt deltar i verksamheten vid
en anlaggning ska vara palitliga och lampliga fran sékerhetssynpunkt.
Tillstandshavaren ansvarar for att sakerhetsprévning av dessa personer
genomfors.

Utan hinder av forsta stycket, dar det t.ex. av tidsskal &r uppenbart
orimligt att genomfora tillracklig sakerhetsprévning, far i undantagsfall en
person delta i verksamheten vid anlaggningen forutsatt att atgérder vidtas
exempelvis i form av eskort eller annan motsvarande évervakning.

Bestammelser om sékerhetsprévning finns i sdkerhetsskyddslagen
(1996:627) och sékerhetsskyddsférordningen (1996:633).

Studiebestk

88  Studiebesok inom anldggningen ska genomféras under
kontrollerade former. Studiebesokare ska alltid eskorteras av sarskilt
utbildad personal.

Hantering av uppgifter om sékerhetsatgarder

98 Uppgifter av avgorande betydelse for  anlédggningens
sakerhetsatgarder far inte delges obehériga. Vid anlaggningen ska det
finnas dokumenterade rutiner for hantering och férvaring av sadana
uppgifter.

Las och nycklar

108 Lassystem som anvands ska ha en sdkerhetsniva som motsvarar
det fysiska skyddet i Gvrigt for respektive omrade eller utrymme. Det ska
finnas dokumenterade rutiner for saker hantering av lascylindrar och
nycklar/nyckelkort. Nycklar/nyckelkort far endast tilldelas den personal
som har behdrighet att vistas inom berort utrymme.

Datoriserade system

118 Datoriserade system av betydelse for anldggningens sékerhet
inklusive det fysiska skyddet ska vara skyddade mot obehérig atkomst
och dataintrang.

Undantag

12 § Stralsikerhetsmyndigheten far medge undantag fran dessa
foreskrifter om sérskilda skal foreligger och om det kan ske utan att syftet
med foreskrifterna asidosatts.

Dessa foreskrifter trader i kraft den 1 februari 2009.
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Atgarder for att uppfylla bestimmelserna enligt 4 § bilaga 2, punkterna
1.8, 1.15, 1.16 andra stycket, 2.4 andra stycket, 2.8, 3.6 vara genomférda
senast den 1 januari 2008. Atgarder for att uppfylla bestammelserna enligt
4 § bilaga 2, punkterna 1.4 andra stycket, 1.9 andra stycket, 1.10, 1.18
andra stycket, 1.19, 1.21, 2.7 andra och tredje stycket, 2.9 andra stycket,
2.10, 3.7 andra stycket ska vara genomftrda senast den 1 oktober 2008.

STRALSAKERHETSMYNDIGHETEN

ANN-LOUISE EKSBORG

Stig Isaksson
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Bilaga 1

Kategorisering av anlaggningar

Kategorisering av anléggningar enligt 3 § ska goras enligt nedan.
Kategoriseringen av en anldggning for hantering, bearbetning och lagring
av karndmne, férutom de anldggningar som sérskilt ndmns nedan, ska
avgoras av till vilken skyddsklass som kéarn&dmnet vid anldggningen
hé&nfors enligt tabellen under punkt 2 Indelning av kdrndmne i
skyddsklasser nedan.

1. Anl&ggningskategorier

Kategori:

1.

- karnkraftsreaktor,

- centralt mellanlager fér anvént karnbrénsle, eller

- anlaggning for hantering, bearbetning eller lagring av k&rndmne som
hénfors till skyddsklass 1

2.

- forsknings- och materialprovningsreaktor,

- anlaggning for hantering, bearbetning eller lagring av anvént
karnbransle annan &n centralt mellanlager enligt kategori 1 ovan,

- anlaggning for slutlig forvaring av ké&rndmne eller hodgaktivt
karnavfall, som inte slutligt har forslutits,

- anlaggning for tillverkning av kérnbransle, eller

- anlaggning for hantering, bearbetning eller lagring av kdrndmne som
hénfors skyddsklass 2.

anlaggning for hantering, bearbetning, lagring eller slutlig forvaring

av lag- och medelaktivt karnavfall,

- kérnkraftsreaktor eller forsknings- och materialprovningsreaktor som
ar slutligt avstalld och fran vilken allt kdrnbransle och karnamne
avléagsnats, eller

- anlaggning for hantering, bearbetning eller lagring av kdrndmne som

hénfors skyddsklass 3.

2. Indelning av kérnédmne i skyddsklasser

Anléggningar for hantering, bearbetning eller lagring av k&rndmne ska
hanforas till kategori 1-3 beroende pa den mangd, slag och anrikning av
det kdrndmne som finns vid anléggningen. For indelning i skyddsklass
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ska tabellen nedan anvindas. Tabellen baseras pad motsvarande tabell i
konventionen om fysiskt skydd av karnamne®.

Kérnamne | Form Skyddsklass 1 | Skyddsklass 2 Skyddsklass 3
a=anrikning m=massa (kg) | m=massa (kg) m=massa (kg)
(%)

Plutonium | Obestralat m=2 05<m<2 0,015<m=<0,5

Uran-233 | Obestralat m=2 05<m<2 0,015<m=<0,5

Uran-235 | Obestralat
a=20 mz25 1<m<5 0,015<m <1
10<a<20 m=210 1<m<10
0,71< a<10 m 210

Uran Bestralat Dosrat pa 1m avstand fran

Plutonium det oskdrmade materialets

yta > 1 gray/h

Karnamne som inte kan hanforas till ndgon av skyddsklasserna 1-3 i
tabellen tex. for att det forekommer i mindre mangder ska for
tillampningen av dessa foreskrifter anses tillhdra skyddsklass 3.

Med undantag av ovanstaende galler att karnamne alltid ska hanforas till

skyddsklass 3 om det &r i en form som innebér att;

1. kérn&mnet inte l&ngre &r anvéndbart for kdrnteknisk anvandning,

2. risken for utspridning till eller kontamination av omgivningen
minimerats och

3. karnamnet ar praktiskt omgjligt att atervinna.

3

frammande makter, SO 1985:24
* Om dosraten &r 1 gray/h eller mindre ska materialet for tillampningen av denna tabell
anses vara obestralat.

Konventionen om fysiskt skydd av karndmne, Sveriges &verenskommelser med
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Bilaga 2

Foljande atgarder ska vidtas vid de anlaggningar
som hanfors till kategori 1

Skydd av anléaggningen
Bevakning av anlaggningen

1.1 Tillstdndshavaren ska se till att det vid en anlaggning standigt finns
ansvarig arbetsledning och sérskilt utbildad personal for bevakning
(bevakningspersonal).

Det ska finnas bevakningspersonal i det antal som behovs for att foljande

uppgifter ska kunna utforas:
kontrollera behodrigheten hos de personer som vistas inom
anlaggningen,

2. kontrollera att foremal som fortecknats enligt 1.14 punkten 3 inte tas
in i anldggningen,

3. kontrollera att anordningar for fysiskt skydd fungerar,

4. verifiera larm,

5. forsvara, fordroja och om mgjligt forhindra obehdrigt intrang.

1.2 Bevakningspersonalen enligt 1.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

1.3 Bestdammelser om bevakning av skyddsobjekt finns i lag (1990:217)
och forordning (1990:1334) om skydd av samhéllsviktiga anldggningar
m.m.

Bevakningscentral
1.4 Anléaggningen ska vara ansluten till en bevakningscentral.

Bevakningscentralen ska vara utformad sa att den motstar intrang eller
annan yttre paverkan enligt de forutsattningar som framgar av den
dimensionerande hotbild som Strélsakerhetsmyndigheten bestammer.

Obehdrigt intrang i bevakningscentralen ska omedelbart kunna detekteras
och verifieras. Tilltrade till bevakningscentralen ska ske genom
kontrollerat tilltrade.

Bevakningscentralen ska vara forsedd med 6verfallslarm med 6vervakad
Overforing av larm till anldggningens kontrollrum eller motsvarande och
till polismyndighet.

® Den dimensionerande hotbilden framgar av SSM 2008/2966
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15 Bevakningscentralen ska vara standigt bemannad med sarskilt

utbildad personal samt utrustad och utformad sa att foljande funktioner

oavbrutet kan uppratthallas:

1. overvakning av larm fran bevakningsteknisk utrustning inkl.
verifiering av larm,

2. loggning och dokumentation av handelser,

3. larmning av personal och berdrda myndigheter i handelse av hot mot
anlaggningen,

4. uppratthallande av sadan intern och extern kommunikation som avses
i1.24,

5. handhavande av tilltrédeskontrollsystem.

1.6 Bevakningscentralen och den bevakningstekniska utrustning som &r
ansluten  till  bevakningscentralen  ska vara  forsedd med
reservkraftforsorjning.

Bevakat omrade

1.7 En karnteknisk anlaggning ska omges av ett bevakat omrade och
avgransas av ett omradesskydd.

Omradesskyddet ska vara utformat sa att obehdrigt intrang forsvaras och
fordr6js. Obehorigt intrang i bevakat omrade ska omedelbart kunna
detekteras. Orsaken till larm, samt var larmet utldsts, ska omedelbart
kunna verifieras.

Samtliga passager in till bevakat omrade ska vara lasta och larmade.
Tilltrade till bevakat omrade ska ske genom kontrollerat tilltrade.

Atgarder ska vidtas for att foérebygga att motorfordon kan forcera
omradesskyddet.

1.8 Olovlig utforsel av karndamne och karnavfall fran anlaggningen ska
sa langt det ar mojligt och rimligt kunna detekteras.

Skyddat omrade

1.9 Skyddat omrade ska vara beldget inom bevakat omrade. Grans till
skyddat omrade ska vara forsett med ett skalskydd.

Skalskyddet utgdrs av byggnadsdelar och larmanordningar, och ska vara
utformat sa att obehorigt intrang forsvaras och fordréjs. Obehdrigt intrang
i skyddat omrade ska omedelbart kunna detekteras. Orsaken till larm,
samt var larmet utlosts, ska omedelbart kunna verifieras.

1.10 Skyddat omrade ska dar sd ar mojligt och rimligt vara indelat i
sektioner. Tilltrade till skyddat omrade ska ske genom kontrollerat och
registrerat tilltrade.
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Inre forvaringsutrymme

1.11 Inre forvaringsutrymme ska vara beldget inom skyddat omrade och
vara utformat sa att obehdrig befattning med det karnamne som forvaras i
utrymmet forhindras enligt de forutsittningar som framgar av den
dimensionerande hotbild som Strélsakerhetsmyndigheten bestammer.”

Atgarder ska vidtas for att forsvara och fordroja obehérigt intrdng i inre
forvaringsutrymme. Obehdrigt intrang i inre forvaringsutrymme ska
omedelbart kunna detekteras. Orsaken till larm, samt var larmet utlosts,
ska omedelbart kunna verifieras. Samtliga passager in till inre
forvaringsutrymme ska vara lasta och larmade. Tilltrade till inre
forvaringsutrymme ska ske genom kontrollerat och registrerat tilltrade.

Tilltrade till anlaggningen
Tilltréde for personer

1.12  Tillstdndshavaren ska besluta om vilka personer som ska vara
behdriga att fa tilltrade till anlaggningen. Godkand sakerhetsprovning ska
vara en forutsattning for att pa egen hand fa tilltrade till anlaggningen. |
andra fall ska personen eskorteras av en sarskilt utsedd person som é&r
behdrig att fa tilltrade till anlaggningen.

Forsta stycket galler inte for personer som enligt lag har befogenhet att
bereda sig tilltrade till anlaggningen.

1.13 Personer som medges tilltrade till anldggningen ska tilldelas en
behdrighetshandling som ska béras synlig.

1.14 Tillstandshavaren ska se till att det finns dokumenterade rutiner for
tilltrade till anlaggningen som minst omfattar:
1. forteckning Over de personer som har ratt att medge tilltrade till
anlaggningen
2. forteckning Over de personer som medges tilltrade
3. forteckning 6ver foremal som inte far tas in i anlaggningen utan
sarskilt tillstand

1.15 Atgarder ska vidtas for att forhindra att personer som ges tilltrade
till anlaggningen medfor féremal som fortecknats enligt 1.14 punkten 3.

Tilltrade for fordon

1.16 Tillstandshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstearende far
medges tilltrade.
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Innan ett fordon ges tilltrade till bevakat eller skyddat omrade ska det
genomsokas for att forhindra att foremal som fortecknats enligt 1.14
punkten 3 tas in i anlaggningen.

Centralt kontrollrum

1.17 Anléaggningens centrala kontrollrum ska vara belaget inom skyddat
omrade. Atgérder ska vidtas for att forsvara och fordroja obehorigt
intrdng i det centrala kontrollrummet. Obehdrigt intrang i kontrollrummet
ska omedelbart kunna detekteras och verifieras. Samtliga passager in till
kontrollrummet ska vara lasta och larmade. Tilltrade till kontrollrummet
ska ske genom kontrollerat och registrerat tilltrade.

1.18 Kontrollrummet ska vara utrustat med dverfallslarm med 6vervakad
overforing av larm till anldggningens bevakningscentral och till
polismyndighet. Vid utldst dverfallslarm ska handelser i kontrollrummet
kunna observeras och foljas fran bevakningscentralen.

Kontrollrummet ska vara utformat sa att det motstar intrang eller annan
yttre paverkan som framgar av den dimensionerande hothild som
Strélsikerhetsmyndigheten bestdimmer ®> minst s& lange s& att de atgarder
som framgar av 1.19 hinner vidtas.

1.19 Vid karnkraftsreaktorer ska atgarder vara forberedda for att, vid hot
mot verksamheten i kontrollrummet, bringa anlédggningen i sékert lage
samt for att frén kontrollrummet blockera mangverfunktioner och
utrymma kontrollrummet.

1.20 Yiterligare bestdammelser om kontrollrum i kérnkraftsreaktorer finns
18-19 8§ i Strélsikerhetsmyndighetens foreskrifter (SSMFS 2008:17) om
konstruktion och utférande av karnkraftsreaktorer.

Reservovervakningsplats

1.21 Atgarder ska vidtas for att forsvara och fordroja obehorigt intréng i
en reservovervakningsplats enligt 20 § i Stralsakerhetsmyndighetens
foreskrifter (SSMFS 2008:17) om konstruktion och utférande av
karnkraftsreaktorer.

Obehdrigt intrang i reservovervakningsplats ska omedelbart kunna
detekteras och  verifieras. Samtliga  passager in till en
reservovervakningsplats ska vara lasta och larmade. Tilltrade till
reservovervakningsplats ska ske genom kontrollerat och registrerat
tilltrade.

1.22 Vid kérnkraftsreaktorer ska det vara mojligt att évervaka reaktorns
tillstdnd vid handelser och hot som framgar av den dimensionerande
hotbild som Strélsakerhetsmyndigheten bestammer °, och som innebar att

11
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varken ordinarie kontrollrum eller reservivervakningsplats enligt 1.21 &r
tillgangliga.

1.23 Bestammelser om beredskapsatgarder vid driftstérningar och have-
rier finns i 2 kap 12-13 8§ Stralsakerhetsmyndighetens foreskrifter
(SSMFS 2008:1) om sékerhet i kérntekniska anldggningar.

Ytterligare bestdmmelser om reservovervakningsplats i kérnkraftsreakto-
rer finns 20 § i Stralsakerhetsmyndighetens foreskrifter (SSMFS 2008:17)
om konstruktion och utférande av kérnkraftsreaktorer.

Sambandsutrustning

1.24 Vid anlaggningen ska det finnas sambandsutrustning i tillrécklig
omfattning som mdjliggér kommunikation dels inom anl&ggningen, dels
mellan anl&ggningen och polismyndighet eller andra bertrda
myndigheter. Sambandsutrustningen ska bestd av minst tva av varandra
oberoende och diversifierade sambandssystem som kontinuerligt medger
tvavags rostkommunikation saval internt som externt. For larméverforing,
saval internt som externt, ska det finnas minst tva av varandra oberoende
och diversifierade sambandssystem.

GenomsoOkning efter avstéallning av karnkrafts-
reaktor

1.25 Vid en kérnkraftsreaktor skall, efter avslutat arbete i samband med
revision eller annat stérre reparationsarbete som utforts av utomstéende
personal, utrymmen inom skyddat omrade som innehaller utrustning av
betydelse for sakerheten genomsokas. Genomsokningen ska goéras innan
reaktorn ater far tas i drift.

Vid anlaggningen ska det finnas instruktioner av vilka framgar hur
genomsokningen ska ske samt att resultatet av genomsokningen ska vara
utan anmarkning innan anlaggningen far aterstartas.
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Foljande atgarder ska vidtas vid de anléggningar
som hanfors till kategori 2

Skydd av anléaggningen
Bevakning av anlaggningen

2.1 Tillstandshavaren ska se till att det vid en anlaggning standigt finns
ansvarig arbetsledning och sérskilt utbildad personal for bevakning
(bevakningspersonal).

Det ska finnas bevakningspersonal i det antal som behovs for att foljande

uppgifter ska kunna utforas:
kontrollera behorigheten hos de personer som vistas inom
anlaggningen

2. kontrollera att foremal som fortecknats enligt 2.13 punkten 3 inte tas
in i anlaggningen

3. kontrollera att anordningar for fysiskt skydd fungerar

4. verifiera larm

5. forsvara, fordroja och om mgjligt forhindra obehérigt intrang

2.2 Bevakningspersonalen enligt 2.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

2.3 Bestdmmelser om bevakning av skyddsobjekt finns i lag (1990:217)
och forordning (1990:1334) om skydd av samhéllsviktiga anldggningar
m.m.

Bevakningscentral
2.4 Anldggningen ska vara ansluten till en bevakningscentral.

Atgarder ska vidtas for att forsvéra och fordrgja obehorigt intréng i
bevakningscentralen. Obehorigt intrang i bevakningscentralen ska
omedelbart  kunna  detekteras och  verifieras.  Tilltrdde till
bevakningscentralen ska ske genom kontrollerat tilltréde.

Bevakningscentralen ska vara forsedd med 6verfallslarm med 6vervakad
Overforing av larm till anldggningens kontrollrum eller motsvarande och
till polismyndighet.

2.5 Bevakningscentralen ska vara stdndigt bemannad med séarskilt
utbildad personal samt utrustad och utformad sa att féljande funktioner
oavbrutet kan uppratthallas:
1. overvakning av larm fran bevakningsteknisk utrustning inkI.
verifiering av larm
2. loggning och dokumentation av handelser

13
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3. larmning av personal och berérda myndigheter i hdndelse av hot
mot anlaggningen

4, uppratthallande av sédan intern och extern kommunikation som
avses i 2.21

5. handhavande av tilltrddeskontrollsystem

2.6 Bevakningscentralen och den bevakningstekniska utrustning som é&r
ansluten  till  bevakningscentralen  ska vara  forsedd med
reservkraftforsorjning.

Bevakat omrade

2.7 En kérnteknisk anlaggning ska omges av ett bevakat omrade och
avgransas av ett omradesskydd.

Omradesskyddet ska vara utformat sa att obehdrigt intrang forsvaras och
fordrojs. Obehorigt intrang i bevakat omrade ska omedelbart kunna
detekteras. Orsaken till larm samt var larmet utldsts ska omedelbart kunna
verifieras.

Samtliga passager in till bevakat omrade sadsom grindar, kulvertar m.m.
ska vara lasta och larmade. Tilltrade till bevakat omrade ska ske genom
kontrollerat tilltrade.

Atgarder ska vidtas for att foérebygga att motorfordon kan forcera
omradesskyddet.

2.8 Olovlig utforsel av karnamne och karnavfall fran anlaggningen ska sa
langt det ar mgjligt och rimligt kunna detekteras.

Skyddat omrade

2.9 Skyddat omrade ska vara beldget inom bevakat omrade. Grans till
skyddat omrade ska vara forsett med ett skalskydd.

Skalskyddet utgérs av byggnadsdelar och larmanordningar och ska vara
utformat sa att obehdrigt intrang forsvaras och fordréjs. Obehdrigt intrang
i skyddat omrade ska omedelbart kunna detekteras.

2.10 Skyddat omrade ska dar sa & mgjligt och rimligt vara indelat i
sektioner. Tilltrade till skyddat omrade ska ske genom kontrollerat och
registrerat tilltrade.

Tilltrade till anlaggningen
Tilltréde for personer

2.11 Tillsténdshavaren ska besluta om vilka personer som ska vara
behdriga att fa tilltrade till anlaggningen. Godkand sakerhetsprovning ska
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vara en forutsattning for att pa egen hand fa tilltrade till anlaggningen. |
andra fall ska personen eskorteras av en sarskilt utsedd person som sjélv
har tilltrade till anlaggningen.

Forsta stycket galler inte med avseende pa personer som enligt lag har
befogenhet att bereda sig tilltrade till anlaggningen.

2.12 Personer som medges tilltrade till anldaggningen ska tilldelas en
behdrighetshandling som ska béras synlig.

2.13 Tillstandshavaren ska se till att det finns dokumenterade rutiner for

tilltrade till anlaggningen som minst omfattar:

1. forteckning Over de personer som har ratt att medge tilltrade till
anlaggningen

2. forteckning Over de personer som medges tilltrade

3. forteckning 6ver foremal som inte far tas in i anlaggningen utan
sarskilt tillstand

2.14 Atgérder ska vidtas for att forebygga att personer som ges tilltrade
till anlaggningen medfor féremal som fortecknats enligt 2.13 punkten 3.

Tilltrade for fordon

2.15 Tillstandshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstearende far
medges tilltrade.

Innan ett fordon ges tilltrade till bevakat eller skyddat omrade ska
atgarder vidtas for att forebygga att foremal som fortecknats enligt 2.13
punkten 3 tas in i anlaggningen.

Centralt kontrollrum i forsknings- eller material-
provningsreaktor

2.16 Vid en forsknings- eller materialprovningsreaktor ska det centrala
kontrollrummet vara beldget inom skyddat omrade. Atgérder ska vidtas
for att forsvara och fordroja obehorigt intrdng i det centrala
kontrollrummet. Obehdrigt intrang i kontrollrummet ska omedelbart
kunna detekteras och verifieras. Samtliga passager in till kontrollrummet
ska vara lasta och larmade. Tilltrade till kontrollrummet ska ske genom
kontrollerat och registrerat tilltréde.

Kontrollrummet ska vara utrustat med Overfallslarm med OGvervakad
overforing av larm till anldggningens bevakningscentral och till
polismyndighet. Vid utlst dverfallslarm ska handelser i kontrollrummet
kunna observeras och foljas fran bevakningscentralen.

15
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Kontrollrummet ska vara utformat sa att det motstar intrang eller annan
yttre paverkan som framgdr av den dimensionerande hothild som
Strélsikerhetsmyndigheten bestimmer ® minst s& lange s& att de atgarder
som framgar av 2.17 hinner vidtas.

2.17 Vid en forsknings- eller materialprovningsreaktor ska atgarder vara
forberedda for att, vid hot mot verksamheten i kontrollrummet, bringa
anlaggningen i sakert lage samt for att fran kontrollrummet blockera
mandverfunktioner och utrymma kontrollrummet.

Reservovervakningsplats

2.18 Vid en forsknings- eller materialprovningsreaktor ska det finnas en
reservovervakningsplats for att leda och dvervaka en saker avstallning
samt lokala mandverplatser for att bringa reaktorn i sakert lage, for de
handelser och hot som framgar av den dimensionerande hotbild som
Strélsikerhetsmyndigheten bestammer® och som innebér att ordinarie
kontrollrum inte &r tillgangligt.

2.19 Vid en forsknings- eller materialprovningsreaktor ska &tgérder
vidtas for att forsvara och fordroja obehorigt intrang i
reservovervakningsplatsen. Obeharigt intrang i reservovervakningsplatsen
ska omedelbart kunna detekteras och verifieras. Samtliga passager in till
reservovervakningsplatsen ska vara lasta och larmade. Tilltrade till
reservovervakningsplatsen ska ske genom kontrollerat och registrerat
tilltrade.

2.20 VYtterligare bestammelser om beredskapsatgarder vid driftstorningar
och haverier finns i 2 kap 12-13 8§ Stralséakerhetsmyndighetens
foreskrifter (SSMFS 2008:1) om sékerhet i k&rntekniska anlaggningar.

Sambandsutrustning

2.21 Vid en anlaggning ska det finnas sambandsutrustning i tillracklig
omfattning som mojliggér kommunikation dels inom anléggningen dels
mellan anléggningen och polismyndighet eller andra berérda
myndigheter. Sambandsutrustningen ska bestd av minst tva av varandra
oberoende och diversifierade sambandssystem som kontinuerligt medger
tvavags rostkommunikation saval internt som externt. For larméverforing,
saval internt som externt, ska det finnas minst tva av varandra oberoende
och diversifierade sambandssystem.
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Foljande atgarder ska vidtas vid de anléggningar
som hanfors till kategori 3

Skydd av anléaggningen
Bevakning av anlaggningen

3.1 Tillstdindshavaren ska se till att anlaggningen &r foremal for
bevakning. Bevakningen ska utféras av sérskilt utbildad personal
(bevakningspersonal).

Bevakningen ska syfta till att:
1. Kontrollera behorigheten hos de personer som vistas inom
anlaggningen
2. kontrollera att anordningar for fysiskt skydd fungerar
3. verifiera larm,
4, forsvara, fordroja och om mgjligt forhindra obehérigt intrang

3.2 Bevakningspersonalen enligt 3.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

Bevakningscentral
3.3 Anlaggningen ska vara ansluten till en bevakningscentral.

3.4 Bevakningscentralen ska vara standigt bemannad med séarskilt

utbildad personal samt utrustad och utformad sa att féljande funktioner

oavbrutet kan uppratthallas:

1. overvakning av larm fran bevakningsteknisk utrustning

2. loggning och dokumentation av handelser

3. larmning av personal och berdrda myndigheter i handelse av hot mot
anlaggningen

Bevakat omrade

3.5 En karnteknisk anlaggning ska omges av ett bevakat omrade och
avgransas av ett omradesskydd. Omradesskyddet ska forebygga obehdrigt
intrang.

3.6 Olovlig utforsel av karnamne och karnavfall fran anlaggningen ska s&
langt det ar mgjligt och rimligt kunna detekteras.

Skyddat omrade

3.7 Skyddat omrade ska vara belaget inom bevakat omrade. Grans till
skyddat omrade ska forses med ett skalskydd.

17
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Skalskyddet utgérs av byggnadsdelar och larmanordningar och ska vara
utformat sa att obehdrigt intrang forsvaras och fordrgjs. Obehorigt intrang
i skyddat omréade ska omedelbart kunna detekteras.

3.8 Tilltrade till skyddat omrade ska ske genom kontrollerat tilltrade.

Tilltrade till anlaggningen
Tilltréde for personer

3.9 Tillstandshavaren ska besluta om vilka personer som ska vara
behdriga att fa tilltrade till anlaggningen. Godkand sakerhetsprovning ska
vara en forutsattning for att pa egen hand fa tilltrade till anlaggningen. |
andra fall ska personen eskorteras av en sarskilt utsedd person som sjélv
har tilltrade till anlaggningen.

Forsta stycket géller inte med avseende pa personer som enligt lag har
befogenhet att bereda sig tilltrade till anlaggningen.

3.10 Personer som medges tilltréde till anldggningen ska tilldelas en
behdrighetshandling som ska béras synlig.

3.11 Tillstandshavaren ska se till att det finns dokumenterade rutiner for

tilltrade till anlaggningen som minst omfattar:

1. forteckning Over de personer som har ratt att medge tilltrade till
anlaggningen,

2. forteckning 6ver de personer som medges tilltrade.

Tilltrade for fordon

3.12 Tillstandshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstearende far
medges tilltrade.

Sambandsutrustning

3.13 Vid en anlaggning ska det finnas sambandsutrustning i tillracklig
omfattning som mojliggér kommunikation dels inom anléggningen dels
mellan anl&ggningen och polismyndighet eller andra bertrda
myndigheter. ~ Overféring av  larm  fran  anlaggningen  till
bevakningscentralen ska ske med dvervakad dverforing.
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Till 18

Det priméara syftet med de atgarder som kravs for att skydda kéarntekniska
anlaggningar mot antagonistiska handlingar, som kan medféra en radiolo-
gisk olycka, bor vara motsvarande vad som foreskrivs om barriérer och
djupforsvar i 2 kap 1 § i Stralsakerhetsmyndighetens foreskrifter (SSMFS
2008:1) om sakerhet i kérntekniska anlaggningar. Detta innebar att atgar-
derna i forsta hand bor forebygga att antagonistiska handlingar leder till
driftstrningar och haverier. Om detta anda skulle intraffa bor utslapp till
omgivningen av radioaktiva dmnen kontrolleras genom de anordningar
och forberedda atgarder som etablerats for att begransa och lindra konse-
kvenserna av en olycka. Sammanfattningsvis kan ségas att antagonistiska
handlingar mot en kéarnteknisk anlédggning inte bor leda till allvarligare
konsekvenser &n vad fel i eller felaktig funktion hos utrustning, felaktigt
handlande, héndelser eller naturfenomen forvéntas leda till.

Det bor observeras att foreskriften i tillampliga delar &ven géller under
uppférande av en karnteknisk anlaggning. Tillstdndshavaren forvantas
redovisa utformningen av det fysiska skyddet under uppforandetiden i
samband med att en preliminar sakerhetsredovisning lamnas till Stralsa-
kerhetsmyndigheten for godkannande, jfr 4 kap 2 8 andra stycket, SSMFS
2008:1. Som exempel pa atgarder som kan komma ifrdga kan namnas
sakerhetsprovning enligt 7 § och hantering av uppgifter om sakerhetsét-
gérder enligt 9 8.

De internationella rekommendationer om fysiskt skydd® som publicerats
av IAEA kan utgora vagledning nar det galler atgarder som behover vid-
tas vid en anl&ggning for att forebygga och forhindra dels obehdrig be-
fattning med karnamne dels sabotage eller annan sadan paverkan som kan

! The Physical Protection of Nuclear Material and Nuclear Facilities, INFCIRC/225/. Senas-
te versionen ar Rev.4 (Corrected). 1
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leda till en radiologisk olycka. Den végledning om fysiskt grundskydd
som publicerats av Svenska Kraftnat? kan utgora ytterligare vagledning
nér det galler utformning av det fysiska skyddet vid en karnteknisk an-

laggning.

Till 2 §

Begreppet “skyddat omrade” anvands dven i Stralsakerhetsmyndighetens
foreskrifter (SSMFS 2008:51) om grundlaggande bestammelser for skydd
av arbetstagare och allmanhet vid verksamhet med joniserande stralning
men med en annan betydelse.

Till 3§

Anlaggningarna har delats in i tre kategorier utgaende fran en samman-
vagd riskbedémning. Denna bedémning utgar fran den dimensionerande
hotbild som Stralsakerhetsmyndigheten bestammer®, och baseras pa:

- risken for att ett sabotage mot, eller skadegorelse pa, anlaggningen leder
till en radiologisk olycka,

- risken for karnvapenspridning i handelse av stold av karnamne fran
anlaggningen,

- risken for att karnamne eller kdrnavfall fran anlaggningen anvénds for
direkt bestralning, kontamination eller utspridning.

Till 3 §, bilaga 1

Punkt 2: Vid tillampning av undantaget enligt sista stycket bér en doku-
menterad analys goras. Av analysen bor det till exempel framga att risken
for utspridning till eller kontamination av omgivningen reducerats till en
tillrackligt 1ag niva.

Till 4 §

Syftet med de planerade och forberedda éatgarder som foreskrivs i andra
stycket bor vara att med kort varsel kunna forstarka det fysiska skyddet
vid forandringar i hotbilden mot anlaggningen. Sadana forandringar kan
vara av olika karaktar och bestd i savil opreciserade hot, t.ex. som foljd
av handelser i omvarlden, som i mer direkta hot mot anldggningen. Till-
standshavaren bor sa langt mojligt samverka med polismyndighet i plane-
ring och forberedelser av atgarder. Planeringen av atgarder kan goras i
form av forbestamda nivaer.

Till5 8§

Som exempel pa sadana situationer dar lagring av karndmne enligt andra
stycket kan komma ifraga kan foljande ndmnas:

2 Vagledning — Fysiskt grundskydd. Den version som publicerades i augusti 2003.
3 Den dimensionerande hotbilden framgér av SSM 2008/2966.
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- mottagning av obestrélat karnbréansle vid en kérnkraftsreaktor och dar
uppstallning maste ske pa bevakat omrade i avvaktan pa att avlastning
kan ske,

- uppstillning av transportbehéllare med bestralat kdrnbransle vid en
karnkraftsreaktor dar uppstéllning maste ske pa bevakat omrade i avvak-
tan pa lastning ombord pa transportmedel.

Som exempel pé sadana situationer dar lagring av karnavfall enligt tredje
stycket kan komma ifraga kan féljande namnas:

- skrymmande avfallskomponenter som p.g.a. sin aktivitetsmangd lagras
utomhus i avvaktan pa nedsmaltning eller annan avfallshehandling,

- g6t som uppkommit vid nedsmaltning, som med hanvisning till aktivi-
tetsméangd lagras utomhus,

- brannbart avfall som infér forbranning lagras i lasta containers som &r
uppstéllda utomhus.

Med sarskilt utsedd och tydligt avgransad plats avses en for andamalet
sérskilt iordningstalld och tydligt markerad plats dar endast denna typ av
karndmne eller karnavfall lagras. Den foreskrivna dokumenterade riskana-
lysen bor bl.a. ligga till grund for valet av platsen.

Till 6 §

Personens uppgift bor vara att kontrollera och félja upp tillimpningen av
det fysiska skyddet vid anldggningen. Den person som utses, behdver ges
en tillrackligt stark och fristaende stallning i organisationen med befogen-
heter att rapportera direkt till anlaggningens hogsta chef.

Till 7 §

Sakerhetsprovningen syftar till att sa langt majligt sakerstalla att de per-
soner som utfor uppgifter vid anlaggningen ar palitliga och lampliga fran
sakerhetssynpunkt. Sékerhetsprévningen bor grundas pa féljande:

- personlig k&nnedom om den prévade t.ex. genom intervjuer infor an-
stéllning,

- uppgifter som framgar av betyg, intyg och referenser,

- registerkontroll d.v.s. inhdmtning av uppgifter fran polisregister.

Séakerhetsprévningen bor fortlopande fdljas upp t.ex. genom att chefer
upprétthaller en god personkdnnedom om sina medarbetare.

Den végledning som publicerats av Svenska Kraftnat* kan utgéra stéd nar
det galler genomforande av sékerhetsprévning.

* Vagledning — Séakerhetsprévning. Den version som publicerades i december 1998
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For personer som inte &r anstéllda av tillstindshavaren t.ex. inhyrd perso-
nal eller entreprendrspersonal bor det i avtal eller kontrakt framga att
sékerhetsprévning kommer att goras.

Sakerhetsskyddslagen och forordningen innehaller bestammelser om
forutsattningarna for genomforandet av sakerhetsprovning samt i vilka
fall den ocksa kan innefatta registerkontroll.

Till 8 §

Med kontrollerade former avses i detta sammanhang att studiebesoket inte
far aventyra sakerheten eller det fysiska skyddet vid anlaggningen.

Innan studiebesok medges bor behovet av att genomféra studiebesok
inom anlaggningen noggrant provas. Vidare bor alternativ, sdsom an-
vandning av modern informationsteknik, noga 6vervégas.

Studiebesok bor endast ske i forberedda besoksslingor. Besoksslingorna
bor alltid noga analyseras med avseende pa risken for att anlaggningens
sakerhet kan paverkas och att syftet med det fysiska skyddet motverkas.
Vid behov bor kompensatoriska atgarder vidtas for att uppratthalla
skydds- och séakerhetsnivan i samband med studiebesok. Vidare bor beso-
kare omfattas av den sékerhetskontroll som tillampas vid respektive an-
laggning for att forhindra att otillatna foremal fors in i anlaggningen. Se
allméant rad till 1.15 och 2.14.

Studiebesok i anléggningens kontrollrum eller bevakningscentral bor
medges mycket restriktivt.

Besoksgrupper bor forutom en guide atfoljas av bevakningspersonal. Den
personal som eskorterar studiebesokare, saval guider som bevakningsper-
sonal, bor ges lamplig utbildning och tréning for att kunna hantera hotsi-
tuationer som kan uppsta under studiebesoket.

Forutséattningarna for och genomférandet av studiebesok vid anléaggning-
en bor vara dokumenterade i en instruktion.

Till 9 §

Med uppgifter av avgorande betydelse for anlaggningens sakerhetsatgér-
der avses sadana uppgifter som i betydande grad kan vara till ledning for
den som har antagonistiska syften t.ex. att orsaka en radiologisk olycka
genom sabotage eller att stjala kdrndmne eller karnavfall. Som exempel
pa sadana uppgifter, som normalt forekommer i anléaggningens sakerhets-
redovisning, kan ndmnas detaljerade beskrivningar av anlédggningens
barriarer och sakerhetsfunktioner med ingaende sakerhetssystem eller
information om konstruktionsforutsattningar och utformning av det fysis-
ka skyddet.
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Sadana uppgifter bor endast delges de personer som behover dem for
fullgérande av sina arbetsuppgifter. Om inhyrd personal eller entrepre-
norsforetag anlitas bér moéjligheten att teckna sekretessforbindelse dver-
véagas. Sarskild uppmarksamhet bor agnas at information om de atgérder
som ska vidtas da anlaggningen &r utsatt for hot eller angrepp.

Med uppgifter avses har saval ritningar, kartor, fotografier som dokument
som innehaller information om sakerhetséatgarder. Det bor noteras att
uppgifter oavsett pa vilket medium de finns behdver skyddas mot obeho-
rig atkomst. Se aven de allmanna raden till 11 § nedan.

Ytterligare bestdammelser om hantering av uppgifter som &r av betydelse
for rikets sékerhet eller for skyddet mot terrorism finns i sékerhetsskydds-
lagstiftningen.”

Till 10 §

Lassystemen till och inom bevakat omrade, skyddat omrade och inre
forvaringsutrymme bor ha en sékerhetsnivd som motsvarar det fysiska
skyddet i dvrigt. Nycklar/nyckelkort bor Iamnas ut mot kvitto och register
bor foras over utldmnade nycklar/nyckelkort.

Vidare bor rutiner finnas for rapportering och vid behov utbyte av Ias vid
forlust av nycklar/nyckelkort och aterlamning och sparrning av nyck-
lar/nyckelkort da personer slutar sin anstallning eller sitt uppdrag.

Till 11 8§

Med datoriserade system av betydelse for anléggningens sakerhet avses
t.ex. processdatorer eller blockdatorer. Vidare avses system sasom tilltra-
deskontrollsystem, larmdatorsystem m.m. vars funktioner &r vésentliga
for uppratthallandet av det fysiska skyddet av anlaggningen.

Atgarder bor vidtas dels for att skydda anslutna terminaler/datorer fran
obehorig atkomst t.ex. genom att begransa tilltradet till lokaler dar dessa
finns placerade dels, for att skydda systemen fran dataintréng t.ex. med
brandvaggar eller fysisk separation fran administrativa datanat.

Till bilaga 2

Till 1.1

Om det vid en anlaggningsplats finns flera karntekniska anldggningar kan
bevakningen vara organiserad sa att saval ansvarig arbetsledning som
bevakningspersonalen har hela anlaggningsplatsen som sitt arbetsomrade.

® Sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen (1996:633).
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Tillstandshavaren bor genomféra en bemanningsanalys for att komma
fram till hur mycket bevakningspersonal som behdvs vid anlaggningen.
Om bevakningspersonalen har flera ansvarsomraden, &ven t.ex. brandbe-
kampning, bor sérskild uppmarksamhet dgnas at detta i bemanningsanaly-
sen for at sakerstalla att tillracklig prioritet ges at bevakningsuppgifterna i
handelse t.ex. samtidigt obehdrigt intréng och brand.

Det bor noteras att kontroll av anordningar for fysiskt skydd inte behdver
utforas av bevakningspersonal utan &ven kan utféras av annan personal
t.ex. service- och underhéllspersonal. Om bevakningspersonalen ges den-
na uppgift maste tillstindshavaren ta hansyn till detta i bemanningsanaly-
sen.

Med sérskilt utbildad personal avses att bevakningspersonalen har ge-
nomgatt av Rikspolisstyrelsen foreskriven fullstandig véaktargrundkurs for
véktare i auktoriserat bevakningsforetag eller om anlédggningen &r
skyddsobjekt - skyddsvaktsutbildning. Dessutom bér utbildningen omfat-
ta en sérskild objektsanpassad utbildning vid den anldggning som bevak-
ningsuppdraget avser.

Tillstandshavaren bor ha rutiner som sakerstéller att savél egen som in-
hyrd bevakningspersonal innehar tillrdcklig kompetens och nédvéndiga
godkénnanden.

Till 1.2

Exempel pa tillfallen nar detta kan bli aktuellt & om den bevakningstek-
niska utrustningen upphor att fungera och tillfalligt behover ersdttas med
personell bevakning eller vid en hotsituation dér behov av ytterligare
bevakningspersonal snabbt uppstar.

Till 1.3

Vissa av de kéarntekniska anldggningarna utgor skyddsobjekt efter beslut
av lansstyrelse. Upplysningen syftar till att uppmérksamma berérda till-
standshavare pa de sarskilda bestammelser om bl.a. bevakning samt
skyddsvakter och deras befogenheter som galler vid skyddsobjekt.

Till 1.4

Bevakningscentralen bor vara placerad inom skyddat omrade eller ha
motsvarande skydd.

For att sakerstalla detektion och verifiering av obehorigt intrang bor en-
dast en in- och utgang till bevakningscentralen anvandas. Nodutrym-
ningsvagar bor vara lasta och endast kunna dppnas inifran bevakningscen-
tralen. Ingangen till bevakningscentralen bor ha tva lasta dorrar i serie sa
att en ingangssluss bildas. Ingangsslussen bor vara utformad sa att tilltra-
det kan kontrolleras av operatdren inne i bevakningscentralen.
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For att sakerstalla att obehdriga inte far tilltrade till bevakningscentralen
bor personalen i bevakningscentralen, t.ex. med tv-kamera, kunna éver-
vaka den yttre ingdngsdorren och utrymmet narmast denna.

Syftet med 6vervakad overforing av larm ar att omedelbart fa kdnnedom
om att sambandet inte langre fungerar, t.ex. pa grund av ett tekniskt fel
eller ett sabotage.

Till 1.5

Malsattningen bor vara att kunna uppratthalla de angivna funktionerna
fran den ordinarie bevakningscentralen. For att sikerstilla oavbruten
funktion hos bevakningscentralen bor skyddet utformas sa att personalen i
bevakningscentralen kan utfora sina uppgifter vid saval normala driftfor-
héllanden som t.ex. vid en brand, radiologisk olycka eller en annan allvar-
lig hotsituation sasom ett vapnat angrepp. Exempelvis bor atgarder vidtas
sd att personalen alltid har tillgang till frisk andningsluft. Alternativt kan
en reservbevakningscentral anordnas for att sakerstalla en oavbruten funk-
tion.

Till 1.6

For att foreskrivna funktioner ska kunna upprétthéllas oavbrutet i bevak-
ningscentralen innebar kravet pa reservkraftforsorjning i praktiken krav
pa avbrottsfri kraft. For att tillforsakra hog tillganglighet for bevaknings-
teknisk utrustning, sasom larmdetektorer, belysning och kameror, bor
&ven denna forses med reservkraftforsorjning.

Till 1.7

Utformningen av omradesskyddet bor vagas samman med den personella
bevakningen vid anlaggningen. Langa insatstider vid larm bor t.ex. kom-
penseras av battre fysiska barriérer. Ett robust och vél balanserat skydd
bor efterstravas t.ex. bor passager in till bevakat omrade genom grindar,
kulvertar, kylvattenintag och -utslapp m.m. halla samma skyddsniva som
omradesskyddet i 6vrigt.

For att motsvara de krav som stalls pa omradesskyddet bor det bevakade
omradet vara omgardat av dubbla stangsel med en fri zon av minst 6 me-
ter mellan och pa vardera sidan av de bada stéangslen.

For att forsvara och fordroja obehdrigt intrang bor stangsel vara tillrack-
ligt hoga och stabila samt forses med taggtrad i ovankant. Vidare bor
antalet in- och utgangar noga 6vervagas och begransas till ett minimum.

Larmdetektorer av minst tva olika typer bor anvéandas for att dels uppna sa
hog detektionssannolikhet som majligt dels reducera antalet odnskade
larm.
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For undvikande av fellarm/odnskade larm bor larmdetektorer vara place-
rade i den fria zonen mellan stangslen. Vidare bor rutiner finnas for att
fortlopande analysera larmfrekvenser och vid behov vidta atgarder for att
minimera fellarm/o6nskade larm.

Med motorfordon avses har normalt férekommande personbilar och last-
fordon.

Till 1.8

For att faststélla detektionsgranser vid respektive anlaggning bor en risk-
analys genomfaras av tillstindshavaren. Utrustning for att detektera karn-
amne eller karnavfall kan placeras antingen vid personalutgang och for-
donsutfart eller i anslutning till de utrymmen dar kdrndmne eller kérnav-
fall hanteras, bearbetas eller lagras.

Till 1.9

Ett robust och val balanserat skalskydd bor efterstrévas t.ex. bor vaggar,
golv, tak, fonster, dorrar, karmar, luckor, lasanordningar m.m. in till
skyddat omrade ha tillracklig hallfasthet mot obehdrigt intrang samt vara
lasta och larmade. | forekommande fall galler dven detta kylvattenintag
och -utslépp.

Till 1.10

Syftet med sektionering &r att underlétta bevakning och tilltradeskontroll
vid olika driftlagen s att personal endast ges tilltrade till de delar av an-
laggningen som behdvs for att utfora arbetsuppgifter. Tillstandshavaren
bor faststélla hur sektioneringen ska vara utformad vid olika driftlagen
saval vid normal drift som under revisionsavstallning. | vissa fall ar det
inte praktiskt mojligt eller andamalsenligt att dela in det skyddade omra-
det i sektioner.

Sarskild uppmarksamhet bor dgnas at att utformningen av skalskyddet
inte pa ett negativt satt paverkar sakerheten vid anlaggningen i 6vrigt.

Till 1.11

Det kdrndmne som avses utgors i huvudsak av separerat plutonium eller
hoganrikat uran som ur icke-spridningssynpunkt ar det mest stoldbegarli-
ga och darfor maste forvaras i utrymmen som &r robust konstruerade och
val skyddade.

Till 1.12

Syftet med tilltradesskyddet &r att en person endast ska medges tilltréade
till de delar av anlaggningen som behdvs for att han eller hon ska kunna
utfora sina arbetsuppgifter. De kategorier av personer som kan komma i
fraga ar foljande:
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- personer som utfor arbetsuppgifter i anlaggningen,
- besokare i tjanstearende.

Forutom dessa kategorier kan &ven studiebesdkare medges tilltrade, enligt
88.

Till 1.14

Rutiner for tilltrade till anlaggningen bor vara dokumenterade i en in-
struktion. Antalet personer som har rétt att medge tilltréde till anlaggning-
en bor vara begrinsat och forteckningen Gver dessa bor héllas aktuell.
Forteckningen 6ver de personer som medges tilltrade till anlaggningen
bor innehalla uppgift om till vilka delar av anlaggningen de givits tilltréa-
de. Forteckningen bor sparas i minst ett ar.

Som exempel pa foremal som inte bor fa tas in i anlaggningen utan sar-
skilt tillstand, kan ndmnas kameror, vapen samt explosiva, giftiga och
brandfarliga varor.

Till 1.15

For att kontrollera att otillatna foremal inte tas in i anlaggningen (saker-
hetskontroll) bor tekniska hjalpmedel som t.ex. metalldetektorer och ba-
gagerontgenutrustning rutinméssigt anvandas. Majlighet till detektion av
sprangamne bor ocksa finnas och anvandningen bor vara baserad pa en
riskanalys. Sakerhetskontrollen bor organiseras sa att kontrollatgarderna
tillampas pa alla de personer som medges tilltrade till anldggningen d.v.s.
saval anstallda, entreprendrspersonal som tillfalliga besokare oavsett om
de anlander till fots eller i fordon.

Till 1.16

Behovet av att tillata fordonstrafik inom bevakat omrade bor noggrant
overvagas och eventuella tillstand bor vara foremal for aterkommande
prévning. Tilltrade for fordon till skyddat omrade bor noga dvervagas i
varje enskilt fall och tillstand bor kréavas i varje enskilt fall och endast
medges om andra alternativ saknas. Innan ett fordon ges tilltrade till
skyddat omrade bor det noggrant genomsokas t.ex. med avseende pa
vapen och sprangamne.

Genomsokning av fordon bor goras pa en for andamalet sarskilt anordnad
plats som medger att genomsokningen kan genomforas innan fordonet ges
tilltrade till bevakat eller skyddat omrade. En sadan fordonskontrollplats
kan l&mpligen utformas med en slussfunktion som sakerstaller att fordo-
net inte kan koras vidare innan genomsokningen slutforts.

For att begransa behovet av tilltréde for externa fordon som medfor gods
till anlaggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprattas. Efter lossning och nédvandig undersokning av godset
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kan det sedan transporteras vidare inom anldggningen med anlédggningens
egna fordon.

Tillstandshavarna bor se 6ver hur personalparkeringar &r lokaliserade och
reglerna for fordonstrafik pa de omraden som ligger i anslutning till beva-
kat och skyddat omrade.

Till 1.17

For att sakerstalla detektion och verifiering av obehdrigt intrang bor en-
dast en in- och utgang till kontrollrummet anvandas. Nodutrymningsvégar
bor vara lasta och endast kunna oppnas inifran kontrollrummet.

For att obehdriga inte ska ges tilltréade till kontrollrummet bor personalen i
kontrollrummet, t.ex. med tv-kamera, kunna Gvervaka den yttre ingangs-
doérren, nédutrymningsvagar och utrymmena narmast dessa.

Till 1.19

Som exempel pa hot mot verksamheten i kontrollrummet kan namnas, ett
vépnat angrepp mot anlédggningen i syfte att ockupera eller skada anlagg-
ningen. Syftet med de atgarder som kravs i foreskriften ar att kontroll-
rumspersonalen ska kunna vidta, i forvag forberedda atgarder, for att
omojliggora for en angripare att fran kontrollrummet utfora atgarder som
kan leda till en radiologisk olycka. Foljaktligen maste operatorspersona-
len pa kort tid kunna blockera mandvermajligheter fran kontrollrummet
och utrymma detta.

Till 1.22

Vid allvarliga hotsituationer, t.ex. ett vapnat angrepp mot en karnkraftsan-
laggning, kan en situation uppsta dar ordinarie kontrollrum inte langre &r
tillgangligt och reservovervakningsplatsen inte & mdjlig att besétta utan
bitrade av polispersonal. | en sadan situation bor det finnas mojlighet att
fran en skyddad plats Gvervaka reaktorns tillstand. Den tillgangliga in-
formationen kan utgéra underlag for att:

- bedéma om omedelbara beredskapsatgarder behover vidtas,

- bedéma om omedelbara lokala mandvrar i drabbat block behdver vidtas.

Informationen kan ocksa anvandas som underlag for att prioritera nod-
véandiga polisinsatser t.ex. att eskortera operatorspersonal till lokala ma-
noverplatser eller att sékra utrymmen i anldggningen.

Till 1.24

Det interna sambandet syftar till att vid ett hot, obehdrigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
befattningshavare sasom evakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal, samt den kom-
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munikation som kan behdvas for att bringa och bibehalla anlaggningen i
sékert lage.

Det externa sambandet syftar till att vid ett hot, obehérigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
myndigheter sdsom polismyndighet, raddningstjanst eller lansstyrelse.
Vid en allvarlig hotsituation &r det mycket viktigt att sambandsutrustning-
en har hog tillforlitlighet och tillganglighet sa att t.ex. ett dverfallslarm
omedelbart nar polismyndigheten.

For att kontinuerligt kunna uppratthalla den foreskrivna kommunikatio-
nen forutsatts sambandsutrustningen vara forsedd med reservkraftforsorj-
ning.

Till 1.25

De arbeten som avses ar de arligt d&terkommande revisionerna i samband
med branslebyte och andra storre reparationsarbeten dar entreprendrsper-
sonal i storre antal ges tilltrade till skyddat omrade. Sadana arbeten med-
for betydande svarigheter att Gvervaka att fraimmande foremal inte tas in i
anldggningen som en forberedelse for skadegorelse eller sabotage.

Malsattningen med genomsokning bor darfor vara att dels upptacka forbe-
redelser for skadegorelse eller sabotage, dels sa langt majligt ge underlag
for beddmning av trovardigheten av hot t.ex. bombhot som framfors efter
aterstart av en karnkraftsreaktor.

Om mojligt bér genomsodkningen goras med bitrdde av sarskilt utbildad
polispersonal med bombsdkhund. Polismyndigheternas roll i samband
med genomsokning framgér av Rikspolisstyrelsens férfattningssamling.®

Genomsokning av anléggningen bor vara en forutsattning for att anlagg-
ningen ska betraktas som driftklar.

Till 2.1

Om det vid en anlaggningsplats finns flera karntekniska anldggningar kan
bevakningen vara organiserad sa att saval ansvarig arbetsledning som
bevakningspersonalen har hela anlaggningsplatsen som sitt arbetsomrade.

Tillstandshavaren bor genomféra en bemanningsanalys for att komma
fram till hur mycket bevakningspersonal som behdvs vid anlaggningen.
Om bevakningspersonalen har flera ansvarsomraden t.ex. brandbekamp-
ning bor sarskild uppméarksamhet agnas at detta i bemanningsanalysen for

6 RPSFS 2000:54, FAP 206:3, den 23 augusti 2000 med allmanna rad om polisinsatser vid
karnkraftverk m.m. — Avsokning efter revision eller reparation
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att sakerstélla att tillracklig prioritet ges at bevakningsuppgifterna i han-
delse av t.ex. samtidigt obehdrigt intrang och brand.

Med sérskilt utbildad personal avses att bevakningspersonalen har ge-
nomgatt av Rikspolisstyrelsen foreskriven fullstandig vaktargrundkurs for
vaktare i auktoriserat bevakningsforetag eller om anldggningen &r
skyddsobjekt - skyddsvaktsutbildning. Dessutom ska utbildningen omfat-
ta en sérskild objektsanpassad utbildning vid den anldggning som bevak-
ningsuppdraget avser.

Tillstdndshavaren bor ha rutiner som sakerstaller att saval egen som in-
hyrd bevakningspersonal innehar tillrdcklig kompetens och nédvéndiga
godkénnanden.

Till 2.2

Exempel pa tillfallen nar detta kan bli aktuellt & om den bevakningstek-
niska utrustningen upphor att fungera och tillfalligt behover ersdttas med
personell bevakning eller vid en hotsituation dér behov av ytterligare
bevakningspersonal snabbt uppstar.

Till 2.3

Vissa av de kérntekniska anldggningarna utgor skyddsobjekt efter beslut
av lansstyrelse. Upplysningen syftar till att uppmérksamma berérda till-
standshavare pa de sarskilda bestammelser om bl.a. bevakning samt
skyddsvakter och deras befogenheter som galler vid skyddsobjekt.

Till 2.4

Bevakningscentralen bor vara placerad inom skyddat omrade eller ha
motsvarande skydd.

For att sakerstalla detektion och verifiering av obehdrigt intrang bor en-
dast en in- och utgang till bevakningscentralen anvandas. Nodutrym-
ningsvagar bor vara lasta och endast kunna Gppnas inifran bevakningscen-
tralen. Ingangen till bevakningscentralen bor ha tva lasta dorrar i serie sa
att en ingangssluss bildas. Ingéngsslussen bor vara utformad sa att tilltra-
det kan kontrolleras av operatdren inne i bevakningscentralen.

For att sakerstalla att obehdriga inte far tilltrade till bevakningscentralen
bér personalen i bevakningscentralen, t.ex. med tv-kamera, &ven kunna
overvaka den yttre ingangsdorren och utrymmet narmast denna.

Syftet med en Gvervakad 6verforing av larm ar att omedelbart fa kanne-
dom om att sambandet inte langre fungerar t.ex. pa grund av ett tekniskt
fel eller ett sabotage.
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Till 2.5

Malsattningen bor vara att kunna uppratthalla de angivna funktionerna
fran den ordinarie bevakningscentralen. For att sdkerstdlla oavbruten
funktion hos bevakningscentralen bor skyddet utformas sa att personalen i
bevakningscentralen kan utfora sina uppgifter vid sval normala driftfor-
héllanden som t.ex. vid en brand, radiologisk olycka eller en annan allvar-
lig hotsituation sdsom ett vapnat angrepp. Exempelvis bor atgarder vidtas
sa att personalen alltid har tillgang till frisk andningsluft.

Alternativt kan en reservbevakningscentral anordnas for att sékerstélla en
oavbruten funktion.

Till 2.6

For att foreskrivna funktioner ska kunna upprétthéllas oavbrutet i bevak-
ningscentralen innebar kravet pa reservkraftforsorjning i praktiken krav
pa avbrottsfri kraft. For att tillforsakra hog tillganglighet for bevaknings-
teknisk utrustning, sdsom larmdetektorer, belysning och kameror bor &ven
denna forses med reservkraftforsorjning.

Till 2.7

Utformningen av omradesskyddet bor vagas samman med den personella
bevakningen vid anlaggningen. Langa insatstider vid larm bor t.ex. kom-
penseras av battre fysiska barriérer. Ett robust och vél balanserat skydd
bor efterstravas t.ex. maste passager in till bevakat omrade genom grin-
dar, kulvertar, kylvattenintag och -utsldpp m.m. halla samma skyddsniva
som omradesskyddet i 6vrigt.

For att motsvara de krav som stalls pa omradesskyddet bor det bevakade
omradet vara omgardat av dubbla stangsel med en fri zon av minst 6 me-
ter mellan och pa vardera sidan av de bada stangslen.

For att forsvara och fordroja obehdrigt intrang bor stangsel vara tillrack-
ligt hoga och stabila samt forses med taggtrad i ovankant. Vidare bor
antalet in- och utgangar noga 6vervagas och begransas till ett minimum.
For undvikande av fellarm/odnskade larm bor larmdetektorer vara place-
rade i den fria zonen mellan stangslen. Vidare bor rutiner finnas for att
fortlopande analysera larmfrekvenser och vid behov vidta atgéarder for att
minimera fellarm/o6nskade larm.

Med motorfordon avses har normalt férekommande personbilar och last-
fordon.

Till 2.8

For att faststélla detektionsgranser vid respektive anlaggning bor en risk-
analys genomforas av tillstandshavaren. Utrustning for att detektera kéarn-
amne eller karnavfall kan placeras antingen vid personalutgang och for-
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donsutfart eller i anslutning till de utrymmen dér kdrndmne eller kérnav-
fall hanteras, bearbetas eller lagras.

Till 2.9

Ett robust och val balanserat skalskydd bor efterstrévas t.ex. bor vdggar,
golv, tak, fonster, dorrar, karmar, luckor, Isanordningar m.m. in till
skyddat omrade ha tillracklig héllfasthet mot obehdrigt intrdng samt vara
lasta och larmade. | férekommande fall galler dven detta kylvattenintag
och -utslépp.

Till 2.10

Syftet med sektioneringen ar att underlatta bevakning och tilltrédeskon-
troll vid olika driftlagen sa att personal endast ges tilltrade till de delar av
anlaggningen som behovs for att utfora arbetsuppgifter. Tillstandshavaren
bor faststélla hur sektioneringen ska vara utformad vid olika driftlagen
savél vid normal drift som under planerad avstallning. | vissa fall &r det
inte praktiskt mojligt eller andamalsenligt att dela in det skyddade omra-
det i sektioner.

Sarskild uppmarksamhet bor dgnas at att utformningen av skalskyddet
inte pa ett negativt sitt paverkar siakerheten vid anlaggningen i 6vrigt.

Till 2.11

Syftet med tilltradesskyddet bor vara att en person endast ska medges
tilltrade till de delar av anldggningen som behdévs for att han eller hon ska
kunna utféra sina arbetsuppgifter. De kategorier av personer som kan
komma i fraga ar foljande:

- personer som utfor arbetsuppgifter i anlaggningen,

- besokare i tjanstearende.

Forutom dessa kategorier kan &ven studiebesdkare medges tilltrade, enligt
88.

Till 2.13

Rutiner for tilltrade till anldggningen bor vara dokumenterade i en in-
struktion. Antalet personer som har rétt att medge tilltréde till anlaggning-
en bor vara begrinsat och forteckningen Gver dessa bor héllas aktuell.
Forteckningen 6ver de personer som medges tilltrade till anlaggningen
bor innehalla uppgift om till vilka delar av anldggningen de givits tilltra-
de. Forteckningen bor sparas i minst ett ar.

Som exempel pa sadana foremal som inte bor fa tas in i anlaggningen,
utan sarskilt tillstand, kan ndmnas kameror, vapen samt explosiva, giftiga
och brandfarliga varor.
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Till 2.14

For att kontrollera att otillatna foremal inte tas in i anlaggningen (saker-
hetskontroll) bor tekniska hjalpmedel som t.ex. metalldetektor, bagage-
rontgenutrustning och sprangdmnesdetektor finnas tillgangliga. Utform-
ningen och omfattningen av sakerhetskontrollen bor vara baserad pa en
analys. Beroende pa hotsituationen kan t.ex. omfattningen av kontrollerna
variera 6ver tiden. Sakerhetskontrollen bor organiseras sa att kontrollat-
garderna vid behov kan tillampas pé alla personer som medges tilltrade
till anlaggningen d.v.s. sdval anstallda, entreprenorspersonal som tillfalli-
ga besokare oavsett om de anlénder till fots eller i fordon.

Till 2.15

Behovet av att tillata fordonstrafik inom bevakat omrade bér noggrant
overvagas och eventuella tillstdnd bor vara foremal for aterkommande
prévning. Tilltrade for fordon till skyddat omréde bor noga Gvervagas i
varje enskilt fall och tillstand bor kravas i varje enskilt fall och endast
medges om andraalternativ saknas. Innan ett fordon ges tilltrade till skyd-
dat omrade bor det noggrant genomsokas t.ex. med avseende pa vapen
och sprangamne.

Utformningen och omfattningen av de atgéarder som behdver vidtas for att
forebygga att otillatna foremal tas in i anlaggningen med fordon bor base-
ras pa en analys. Se allmant rad till 2.14.

Genomsokning av fordon bor goras pa en for &ndamalet sérskilt anordnad
plats som medger att genomsokningen kan genomforas innan fordonet ges
tilltrade till bevakat eller skyddat omrade. En sadan fordonskontrollplats
kan l&mpligen utformas med en slussfunktion som sakerstaller att fordo-
net inte kan koras vidare innan genomsokningen slutforts.

For att begransa behovet av tilltrade for externa fordon som medfér gods
till anlaggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprattas. Efter lossning och nédvandig undersokning av godset
kan det sedan transporteras vidare inom anldggningen med anlédggningens
egna fordon.

Tillstandshavarna bor se 6ver hur personalparkeringar &r lokaliserade och
reglerna for fordonstrafik pa de omraden som ligger i anslutning till beva-
kat och skyddat omrade.

Till 2.16

For att sakerstalla detektion och verifiering av obehdrigt intrang bor en-
dast en in- och utgang till kontrollrummet anvandas. Nodutrymningsvagar
bor vara lasta och endast kunna Gppnas inifran kontrollrummet.
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For att obehdriga inte ska ges tilltréade till kontrollrummet bor personalen i
kontrollrummet, t.ex. med tv-kamera, kunna Gvervaka den yttre ingangs-
doérren, nédutrymningsvagar och utrymmena nérmast dessa.

Till 2.17

Som exempel pa hot mot verksamheten i kontrollrummet kan namnas, ett
vapnat angrepp mot anlédggningen i syfte att ockupera eller skada anlégg-
ningen. Syftet med de atgarder som kravs &r att kontrollrumspersonalen
ska kunna vidta, i forvag forberedda atgarder, for att oméjliggora for en
angripare att fran kontrollrummet utfora atgarder som kan leda till radio-
logisk olycka eller reaktorhaveri. Foljaktligen maste operatérspersonalen
pa kort tid kunna blockera mandvermgjligheter fran kontrollrummet och
utrymma detta.

Till 2.21

Det interna sambandet syftar till att vid ett hot, obehorigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
befattningshavare sasom bevakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal samt den kom-
munikation som kan behdvas for att bringa och bibehalla anlaggningen i
sékert lage.

Det externa sambandet syftar till att vid ett hot, obehérigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
myndigheter sasom polismyndighet, raddningstjanst eller lansstyrelse.
Vid en allvarlig hotsituation &r det mycket viktigt att sambandsutrustning-
en har hog ftillforlitlighet och tillganglighet sa att t.ex. ett dverfallslarm
omedelbart nar polismyndigheten. For att kontinuerligt kunna uppréatthalla
den foreskrivna kommunikationen forutsatts sambandsutrustningen vara
forsedd med reservkraftforsorjning.

Till 3.1

Bevakningen kan utforas antingen med egen eller med inhyrd bevak-
ningspersonal och genomforas i form av stationér och/eller aterkommande
ronderande bevakning. Utformningen och omfattningen av bevakningen
bor baseras pa en analys.

Med sérskilt utbildad personal avses att bevakningspersonalen har ge-
nomgatt av Rikspolisstyrelsen foreskriven fullstandig véaktargrundkurs for
vaktare i auktoriserat bevakningsforetag eller om anldggningen &r
skyddsobjekt - skyddsvaktsutbildning. Dessutom ska utbildningen omfat-
ta en sérskild objektsanpassad utbildning vid den anldggning som bevak-
ningsuppdraget avser.
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Tillstdndshavaren bor ha rutiner som sakerstaller att saval egen som in-
hyrd bevakningspersonal innehar tillracklig kompetens och nédvéndiga
godkénnanden.

Till 3.2

Exempel pa tillfallen nar detta kan bli aktuellt & om den bevakningstek-
niska utrustningen upphor att fungera och tillfalligt behover ersdttas med
personell bevakning eller vid en hotsituation dir behov av ytterligare
bevakningspersonal snabbt uppstar.

Till 3.3

Detta kan uppnas genom att det vid anlaggningsplatsen finns en bevak-
ningscentral dit andra karntekniska anldggningar ar anslutna eller genom
avtal med ett bevakningsforetag som disponerar en bevakningscentral.

Till 3.5

For att forebygga obehorigt intréng kan bevakat omrade vara omgardat av
ett stangsel som ér tillrackligt hogt och stabilt samt forsett med taggtrad i
ovankant. Om anldggningen &r inrymd i en byggnad med annan icke karn-
teknisk verksamhet, t.ex. en institution pa en hogskola kan omradesskyd-
det utgdras av omslutande byggnadsdelar sasom vaggar, dorrar m.m.

Till 3.6

For att faststélla detektionsgranser vid respektive anlaggning bor en risk-
analys genomforas av tillstandshavaren. Utrustning for att detektera kérn-
amne eller karnavfall kan placeras antingen vid personalutgang och for-
donsutfart eller i anslutning till de utrymmen dar kdrndmne eller kérnav-
fall hanteras, bearbetas eller lagras.

Till 3.7

Ett robust och val balanserat skalskydd bor efterstrévas t.ex. bor vaggar,
golv, tak, fonster, dorrar, karmar, luckor, lasanordningar m.m. in till
skyddat omrade ha tillracklig hallfasthet mot obehdrigt intrang samt vara
lasta och larmade.

Sarskild uppmarksamhet bor dgnas at att utformningen av skalskyddet
inte pa ett negativt satt paverkar sakerheten vid anlaggningen i 6vrigt.

Till 3.9

Syftet med tilltradesskyddet bor vara att en person endast ska medges
tilltrade till de delar av anldggningen som behdvs for att han eller hon ska
kunna utféra sina arbetsuppgifter. De kategorier av personer som kan
komma i fraga ar foljande:

- personer som utfor arbetsuppgifter i anlaggningen,

- besokare i tjanstearende.

Forutom dessa kategorier kan &ven studiebesdkare medges tilltrade, enligt
88.
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Till 3.11

Rutiner for tilltrade till anlaggningen bor vara dokumenterade i en in-
struktion. Antalet personer som har rétt att medge tilltréde till anlaggning-
en bor vara begransat och forteckningen Gver dessa bor hallas aktuell.
Forteckningen 6ver de personer som medges tilltrade till anlaggningen
bor innehalla uppgift om till vilka delar av anlaggningen de givits tilltréa-
de. Forteckningen bor sparas i minst ett ar.

Till 3.12

Behovet av att tillata fordonstrafik inom bevakat omrade bér noggrant
overvagas och eventuella tillstdnd bor vara foremal for aterkommande
prévning. Tilltrade for fordon till skyddat omréde bor noga 6vervagas i
varje enskilt fall och tillstand bor kravas i varje enskilt fall och endast
medges om andra alternativ saknas.

For att begransa behovet av tilltrade for externa fordon som medfér gods
till anlaggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprattas. Efter lossning och nodvandig undersokning av godset
kan det sedan transporteras vidare inom anldggningen med anlédggningens
egna fordon.

Till 3.13

Det interna sambandet syftar till att vid ett hot, obehorigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
befattningshavare sasom bevakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal samt den kom-
munikation som kan behévas for att bringa och bibehalla anlaggningen i
sékert lage.

Det externa sambandet syftar till att vid ett hot, obehérigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
myndigheter sasom polismyndighet, raddningstjanst eller lansstyrelse.
Vid en allvarlig hotsituation &r det mycket viktigt att sambandsutrustning-
en har haog ftillforlitlighet och tillganglighet sa att t.ex. ett dverfallslarm
omedelbart nar polismyndigheten.

Syftet med en 6vervakad overforing av larm &r att omedelbart f& kanne-
dom om att sambandet inte langre fungerar t.ex. pa grund av ett tekniskt
fel eller ett sabotage.

Dessa allmanna rad borjar galla den 1 februari 2009.

STRALSAKERHETSMYNDIGHETEN

ANN-LOUISE EKSBORG

Stig Isaksson



Stréalsakerhetsmyndigheten
Swedish Radiation Safety Authority

SE-17116 Stockholm Tel: +46 87994000 E-post:registrator@ssm.se
Solna strandvéag 96 Fax:+4687994010 Webb: stralsakerhetsmyndigheten.se




	Strålsäkerhetsmyndighetens föreskrifter omfysiskt skydd av kärntekniska anläggningar
	Tillämpningsområde och definitioner
	Indelning av anläggningar i kategorier
	Skydd av och kontroll av tillträdet till anläggningenm.m.
	Hantering, bearbetning, lagring eller slutförvar avkärnämne eller kärnavfall
	Organisation och personal
	Ansvarig för det fysiska skyddet
	Säkerhetsprövning av personal

	Studiebesök
	Hantering av uppgifter om säkerhetsåtgärder
	Lås och nycklar
	Datoriserade system
	Undantag
	Kategorisering av anläggningar
	1. Anläggningskategorier
	2. Indelning av kärnämne i skyddsklasser

	Följande åtgärder ska vidtas vid de anläggningarsom hänförs till kategori 1
	Skydd av anläggningen
	Bevakning av anläggningen
	Bevakningscentral
	Bevakat område
	Skyddat område
	Inre förvaringsutrymme


	Tillträde till anläggningen
	Tillträde för personer
	Tillträde för fordon

	Centralt kontrollrum
	Reservövervakningsplats
	Sambandsutrustning
	Genomsökning efter avställning av kärnkraftsreaktor

	Följande åtgärder ska vidtas vid de anläggningarsom hänförs till kategori 2
	Skydd av anläggningen
	Bevakningscentral
	Bevakat område
	Skyddat område

	Tillträde till anläggningen
	Tillträde för personer
	Tillträde för fordon

	Centralt kontrollrum i forsknings- eller materialprovningsreaktor
	Reservövervakningsplats
	Sambandsutrustning

	Följande åtgärder ska vidtas vid de anläggningarsom hänförs till kategori 3
	Skydd av anläggningen
	Bevakning av anläggningen

	Bevakningscentral
	Bevakat område
	Skyddat område

	Tillträde till anläggningen
	Tillträde för personer
	Tillträde för fordon

	Sambandsutrustning
	Strålsäkerhetsmyndighetens allmänna råd omtillämpningen av föreskrifterna (SSMFS 2008:12)om fysiskt skydd av kärntekniska anläggningar
	Till 1 §
	Till 2 §
	Till 3 §
	Till 3 §, bilaga 1
	Till 4 §
	Till 5 §
	Till 6 §
	Till 7 §
	Till 8 §
	Till 9 §
	Till 10 §
	Till 11 §
	Till bilaga 2
	Till 1.1
	Till 1.2
	Till 1.3
	Till 1.4
	Till 1.5
	Till 1.6
	Till 1.7
	Till 1.8
	Till 1.9
	Till 1.10
	Till 1.11
	Till 1.12
	Till 1.14
	Till 1.15
	Till 1.16
	Till 1.17
	Till 1.19
	Till 1.22
	Till 1.24
	Till 1.25
	Till 2.1
	Till 2.2
	Till 2.3
	Till 2.4
	Till 2.5
	Till 2.6
	Till 2.7
	Till 2.8
	Till 2.9
	Till 2.10
	Till 2.11
	Till 2.13
	Till 2.14
	Till 2.15
	Till 2.16
	Till 2.17
	Till 2.21
	Till 3.1
	Till 3.2
	Till 3.3
	Till 3.5
	Till 3.6
	Till 3.7
	Till 3.9
	Till 3.11
	Till 3.12
	Till 3.13





