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SSM perspektiv

Bakgrund

Stoldskyddslarmbégar i butiker och bibliotek anvinder magnetfilt for
att detektera aktiva larmetiketter. 2006 presenterade myndigheten en
kartldggning av allmidnhetens exponering f6r magnetfilt fran larmbagar
(rapport SSI 2006:03). I undersokningen identifierades fyra olika
tekniker; akustomagnetiska (AM), elektromagnetiska (EM), radiofrekventa
(RF) och ett system baserat pa radiofrekvent identifiering (RFID). Miit-
ningarna visade att myndighetens referensvirde 6verskreds for alla
uppmiitta elektromagnetiska och for de flesta akustomagnetiska larmba-
garna. Leverantorerna av dessa system har dock med beridkningar styrkt
att de grundldggande begriansningarna inte 6verskrids vid avstand storre
dn 20 cm. De radiofrekventa larmbagarna gav en magnetfiltsexponering
som lag under referensvirdet. For RFID-systemet 6verskreds inte refer-
ensvdardet under kortvarig exponering.

En del modeller hade inte tickta sidor vilket gjorde det mojligt for barn
att klattra pa larmbagarna eller sticka in huvudet i de 6ppna magnet-
filtsgenererande spolarna. Myndigheten gav darfér rekommendationer
om att inte utforma larmbagar pa ett kldttervinligt sitt och att placera
larmbagarna sa att de kan passeras utan dr6jsmal och inte vara en plats
dar kunderna uppehaller sig.

Den hir kartlaggningen dr en uppféljning for att utviardera nuvarande
status, identifiera eventuella fordndringar samt undersoka trender inom
omradet via omvirldsanalys.

Resultat och relevans

I studien besoktes 212 butiker och tre bibliotek i Stockholmsomréadet.
Ett viktigt resultat var att inga system baserade pa EM-teknologin hitta-
des. EM-system, som tidigare huvudsakligen fanns pa bibliotek, verkar ha
ersatts av RFID-system, vilket innebir ligre magnetfiltsexponering for
personer som passerar larmbagarna.

Omvirldsanalysen visar att RF- och RFID-systemen blir allt vanligare
dven i andra ldnder vilket &r positivt ur ett stralskyddsperspektiv.

En annan slutsats som bidrar till att magnetfiltsexponeringen fran
larmbéagar kan forvintas vara ligre idag jaimfort med nér den férra
kartldggningen genomférdes for 15 ar sedan dr att larmbagar med tickta
sidor nu dr betydligt vanligare én modeller med 6ppna spolar.

Behov av vidare forskning

Studien omfattar endast butiker och bibliotek i Stockholmsomradet.

Det skulle darfor vara intressant att utdka studien till att dven inkludera
andra orter i landet. Pa sa sétt skulle regionala skillnader kunna under-
sokas. De stora butikskedjorna forvintas anvinda samma larmbéagssystem
over hela landet vilket gor att kartldggningen i Stockholmsomradet till
stor del dr representativ for resten av landet men det finns osikerheter i
larmbagstyp nir det giller foretag med enstaka butiker.
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I den hir studien gjordes inga magnetfiltsmétningar. | framtida kart-
laggningar skulle det vara virdefullt om magnetfiltsmatningar aterupp-
tas for att underséka om dagens AM- och RF-system ger motsvarande
magnetfilt som for 15 ar sedan.

Projektinformation
Kontaktperson SSM: Jimmy Estenberg
Referens: SSM2019-4427
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Sammanfattning

| denna rapport redovisas en uppféljning av en tidigare studie gallande magnetfalt fran
larmbagar fran 2006 (Estenberg, Anger, & Trulsson, 2006). Syftet med denna uppféljning
ar att utvardera nuvarande status, identifiera eventuella forandringar inom omradet, samt
att undersoka trender inom omradet via omvarldsanalys.

Relevant underlag for denna rapport samlades in genom besok i 212 butiker i Stock-
holmsregionen och intervjuer med foretag som var lampliga for uppdragsprofilen.

Genom dessa butiksbesok sa har det gatt att fa en uppfattning om hur férdelningen av
larmbagar i Stockholmsregionen ser ut idag.

Det framkommer en klar dominans av radiofrekventa system (RF) och akustomagnetiska
system (AM). Daremot visar det sig att elektromagnetiska system (EM) har blivit relativt
ovanliga.

Det syns tydligt att framfor allt fyra tillverkare (Gateway, Nedap, Sensormatic och MTC),
dominerar marknaden med total andel av 80 %.

Aven larmbégar inom biblioteksverksamheter har kartlagts, d& detta betraktades som spe-
cialfall. For detta fall besoktes tre bibliotek i Stockholm. Dessa bibliotek visade sig ge-
nomgaende anvanda sig av larmbagar med RFID-teknologi.

Denna rapport sammanfattar &ven en omvérldsanalys som genomforts inom ramen for
detta projekt med syftet att hitta referenser till motsvarande arbeten som utforts i andra
lander. Det framkommer att i andra lander ar situationen liknande den i Sverige, dvs buti-
ker anvander sig mest av RF- och AM-larmbagar.

Genom ett antal intervjuer har det gatt att kartlagga trender for framtiden. Det ar tydligt
att det sker ett starkt trendskifte mot teknologier som medfér lagre magnetfaltsexponering
(RF och RFID).
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1. Introduktion

1.1. Bakgrund och syfte

Stralsakerhetsmyndigheten (SSM) har i en tidigare studie gjort méatningar och
undersokningar gallande magnetfalt fran larmbagar. SSM fann da att
exponeringen for magnetfalt kunde vara starkare an referensvéardena (Estenberg,
Anger, & Trulsson, 2006).

SSM énskar nu gora en uppfoljning av studien fran 2006 for att utvardera
nuvarande status samt se om nagra forandringar inom omradet har skett.

Foljande fragestéllningar ska utredas:

1. Hur fordelningen av larmbagar ser ut idag?

2. Vilka tillverkare och trender som det finns pa den svenska marknaden?
3. Skiljer resultaten fran den studie som gjordes 2006?

4. Vad har gjorts i andra lander?

1.2. Metod

Val av metod for utredningen i denna rapport gérs genom foljande struktur:
o Kontakta och intervjua branschorganisationer och importorer.
o Litteraturstudier av publicerat material.
e Verifiera insamlade data genom att besoka ca 200 butiker i Stockholmsomradet.
o Verifiera modell och teknik
o Dokumentera eventuellt extra skydd
o Fotografera och presentera intressanta avvikelser

Exempelvis valjs butiker i kopcentra sasom Mall of Scandinavia, Kista galleria, Solna
Centrum, Sk&rholmen Centrum, Taby Centrum och Nacka Forum. Dessutom undersoks
nagra bibliotek som finns i narheten av vissa av dessa kdpcentra.



2. Allméant om larmbagar och deras tillampningar

Stoldskyddmarkning kallas med ett samlingsnamn Electronic Article Surveillance (EAS)
och domineras i dagslaget av fyra olika typer av tekniker som anvénds i larmsystem; radi-
ofrekvent, elektromagnetisk, akustomagnetisk och RFID.

Alla system innehaller brickor och/eller etiketter samt lasare. Dessutom kravs nagon ap-
paratur for att avaktivera brickorna/etiketterna eller avlagsna dem fran produkterna, samt
datorer eller liknande for att styra och kontrollera systemet.

Vissa markningar anvands endast en gang och det finns dven de som kan ateranvandas.
Det finns tre huvudsakliga typer av stoldskyddsystem med larmmarkningar pa produkter
som anvands pa den svenska marknaden: radiofrekventa (RF), akustomagnetiska (AM)
och elektromagnetiska (EM). RF och AM é&r de enda teknikerna som fungerar med bara
en larmbage och det ar ocksa dessa tva tekniker som anvands i de flesta butiker.

2.1. RF — Radio Frequency

RF-teknologin &r den vanligaste typen av EAS-system och dar mycket spridd framférallt
bland olika kl&adbutiker. RF anvander sig av en hégfrekvent signal, vilket dock gér den
olamplig for skydd av produkter som innehaller vatskor och/eller metall.

For dessa typer av produkter ar det béattre att vdlja AM eller EM. Bade RF och AM funge-
rar fran en enskild larmbage upp till flera hundra larmbagar pa rad. RF foredras ofta av
bok- och mediabutiker pa grund av de helt platta etiketterna som enkelt klistras pa varje
produkt. Figur 1 visar en larmbage av typen RF.

Figur 1. Larmbage till RF-system (Gunnebo Gateway, 2019).

Hur fungerar det?

RF-larmbage kan fungera pa olika satt beroende pa om det handlar om kontinuerliga eller
pulsade signaler. Anvands kontinuerliga signaler, fungerar en RF-larmbage som en san-
dare. Om en etikett(tag) befinner sig i detektionsomradet, skapas en stérning och detta
upptécks av den andra larmbéagen som fungerar som en mottagare. Ett larm kommer da att
ljuda.

Nar det galler pulsade signaler, sa galler att en enda larmbage bade skickar och tar emot
signalen, som i sin tur utloser ett larm nar en etikett upptacks inom detektionsomradet
(Securitytags.com, 2019). Detta visar att en RF-larmbage kan vara bade sandar- och mot-
tagarlarmbage.


https://Securitytags.com

RF foredras av

o Kiladbutiker
e Byggvaruhus

e Livsmedelshutiker

2.2. AM — Akustomagnetiska

AM-larmbagar har ett bredare detektionsfalt &4n andra typer av system, vilket gor dem
perfekta for storre butiksentréer. AM-teknologin kors pa en lagre frekvens an RF vilket
gor att det fungerar utmarkt med produkter som innehaller vétska eller metall. Bade AM
och RF finns i olika varianter, alltifran enskilda upp till flera hundra pa rad

(Gunnebo Gateway, 2019). Figur 2 visar en AM-larmbéage.

Figur 2. Larmbage till AM-system (Gunnebo Gateway, 2019).

Hur fungerar det?

En séndar-larmbage skickar radiopulser som aktiverar alla AM-taggar inom detektions-
omradet. Detta far taggen att skicka en egen signal som mottagar-larmbagen lyssnar efter.
Det &r pa grund av detta som systemet kallas akustomagnetisk, ordet “acousto” hirstam-
mar fran det grekiska ordet for att héra”. Om en signal pa frekvensen som taggen svarar
pa registreras av mottagar-larmbagen gar larmet (Gunnebo Gateway, 2019).

AM foredras av

e Varuhus

e Kosmetikbutiker



o Elektronikbutiker

e Byggvaruhus

2.3. EM - Elektromagnetisk

EM-teknologin &r en mer nischad I6sning som anvands framférallt av bibliotek. Systemet
har fordelen att anvanda sig av sma, smala paklistringsetiketter som kan bli avaktiverade
och ateraktiverade. Den diskreta sakerhetsetiketten avlases av en skanner och gor det
mojligt for bocker att checkas ut vid en deaktiveringsplats och checkas in nér etiketten
blir ateraktiverad. EM-fungerar ocksa bra for apotek eftersom remsan tar sa liten plats att
den kan klistras pa forpackningar utan att délja texten pa dem. EM-larmbagarna behover
vara minst tva stycken for att fungera, men det finns ingen évre grans for hur manga man
kan koppla ihop for en enskild entré.

Hur fungerar det?

Istallet for att anvanda taggar som tas bort sa anvander sig EM-teknologin av paklist-
ringsetiketter som innehaller en magnetisk jarnremsa. Remsan upptacks av larmbagarna
genom induktion nar den passerar mellan dem. Den ena larmbagen agerar som sandare
och den andra som mottagare. Figur 3 visar en EM larmbage.

Figur 3. Larmbége till EM-system (Gunnebo Gateway, 2019).

EM foredras av
o Bibliotek (Offentliga, universitet, skolor)
o Bokaffarer

e Apotek



2.4. RFID - Radio Frequency ldentification

Radio Frequency Identification (RFID) ar en teknologi som utnyttjar radiovagor for att
overfora information. Ett RFID-system bestar av tre komponenter: tagg, lasare och data-
system som visas i Figur 4.

RFID-tagg

En RFID-tagg bestar av ett mikrochip och en antenn som kommunicerar med en RFID-
lasare via radiovagor. Mikrochipet anvands for att lagra information. Med hjélp av anten-
nen kan informationen 6verforas fran mikrochipet till RFID-lasaren.

Hur fungerar det?

Man kan séga att RFID &r en uppgraderad version av RF teknologi. Ofta anvands termen
"RFID" for att beskriva bada, men det finns en stor skillnad mellan dem: RF-taggar
skickar alla samma, enkla signal och berattar helt enkelt for mottagaren att nagot ar nar-
varande; RFID-taggar skickar mer komplexa signaler som unikt identifierar vad de &r
kopplade till.

Nér RFID-taggen kommer i narheten av en RFID-lasare skickar lasaren ut signal och
fangar informationen som finns lagrad i taggen. Forutom att lasa av det data som finns
lagrad i taggen, har lasaren dven andra funktioner, som till exempel att vara energikélla
och att kommunicera med ett datasystem.

Datasystem
Informationen fran RFID-taggen overfors till ett datasystem.

Datasystem

h.r””“.
|
; _ |
Objekt ’ A ]
/ v | RFID-tEsare | T

V
RFID-tagg
Figur 4. RFID-system (GS1 Sweden AB, 2019).




RFID foredras av

o Bibliotek (Offentliga, universitet, skolor)
e Biltullar

e Industriell tillampning

2.5. Historiska matningar av olika typer av larmbagar
Tidigare matningar som SSM gjorde 2006 (ssm.se, u.d.) indikerade att magnetfaltniva-
erna for RF-larmbagar var under referensvardet enligt (SSMFS2008:18, 2008).

| samband med dessa tidigare genomforda matningar av SSM sa pavisades det att det for
tva av tre AM-larmbagar var magnetfaltsmedelvardet ca tre ganger 6ver referensvardet
enligt referens (Ulrika Estenberg, Gert Anger och Jimmy Trulsson, 2006).

Pa motsvarande satt indikerade matningarna att magnetfaltnivaerna for EM-larmbagarna
kunde overskrida referensvardet fyra till sju ganger.

Att sakerstalla att dagens modeller av larmbagar ger en lagre magnetféltsexponering kra-
ver nya méatningar.
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3. Kartlaggningen av larmbagar i Stockholmsomradet
Detta kapitel beskriver hur férdelningen av larmbégar ser ut idag, med avseende pa typ av
modeller, tillverkare samt geografisk fordelning i Stockholmsregionen.

Resultaten baseras pa besok i 212 butiker.

3.1. Tillverkare, modeller och teknologier

Det ar av intresse att undersokta vilka tillverkare, modeller och teknologier (AM, EM,
RF, RFID, etc.) som finns pa den svenska marknaden.

Figur 5 visar ungefarlig fordelning av de olika teknologierna i Stockholmsomradet. Det
finns en klar dominans av radiofrekventa system (RF) och akustomagnetiska system
(AM). Elektromagnetiska system (EM) har daremot blivit relativt ovanliga.

Sollentuna
Kista
Faltoversten
Sture Gallerian
Farsta

Nacka
Vastermalm
Gallerian

MOS

0

X

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
ERF mAM mEM

Figur 5. Fordelning av olika teknologier for larmbagar i Stockholmsomradet.

Med Gppna larmbagar menas genombrutna larmbagar och med slutna menas icke genom-
brutna. | Figur 6 visas larmbage med 6ppen och med sluten ramkonstruktion.
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Figur 6. Genombruten Iarmége (véanster) och icke genombruten larmbage (hdger)

En larmbage baserad pa AM-teknik visas till vanster i Figur 7. En larmbage baserad pa
RF-teknik visas till htger i samma figur.

Figur 7. Gateway Plexi AM (vénster) och CheckPoint RF EVOLVE iRange G10A (hbgr)

| Figur 8 ser man fordelningen av 6ppna och slutna larmbagar i besokta butiker. Den slut-
sats som kan dras fran Figur 8 ar att larmbagar med 6ppen ramkonstruktion ar mindre
vanliga jamfort med slutna modeller.
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Sollentuna
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Figur 8. Férdelning av 6ppna och slutna larmbagar.

Sammanstallningen av alla butiker visar pa att det finns 14 olika tillverkare enligt Figur 9
och olika modeller per tillverkare enligt Figur 10. Dessa figurer visar tydligt att framfor
allt fyra tillverkare (Gateway, Nedap, Sensormatic och MTC) dominerar marknaden med
total andel av 80%.
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Figur 9. Férekomst av olika tillverkare.
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Tillverkare Model |
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B % b ki 4] o & T ] % 0 1% 1% 1% 4%

Figur 10. Férdelning av olika modeller per tillverkare.

Sammanstallningen av de 212 besok som utforts under 2019 i butiker i Stockholmsreg-

ionen visar att det finns en klar dominans av larmbagar baserade pa teknikerna radiofre-
kventa system (RF) och akustomagnetiska system (AM). Idag finns sannolikt annu féarre
anvandare av EM-teknologin &n 2006.

Utredningen redovisar 14 olika tillverkare och det som kan konstateras &r att fyra tillver-
kare (Gateway, Nedap, Sensormatic och MTC) dominerar marknaden med en total andel
av 80%.

3.2. Geografisk fordelning av besokta butiker

Det &r av intresse att visa den geografiska fordelning av besokta butiker i Stockholmsreg-
ionen, dvs var finns de olika larmbagarna och hur manga &r de? En sadan geografisk for-
delning visas i Figur 11.
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Figur 11. Geografisk fordelning av besokta butiker.

| Stockholm har sammanlagt 212 butiker i nio kdpcentra besokts; Mall of Scandinavia,
Gallerian, Véastermalmsgallerian, Nacka Forum, Farsta Centrum, Sturegallerian, Falto-
versten, Kista centrum och Sollentuna centrum. Urvalet av butikerna, som valdes infor
besoken, skulle omfattas av olika butiker och baserades pa bl.a. foljande: varuhus, kos-
metik, elektronikbutik, byggvaruhus, kladbutik och apotek. Det fanns &ven en effektivi-
tetsaspekt, ndmligen att alla butiker skulle befinna sig i valda kdpcentra.

Nedan redovisas vilka butiker som besoktes.

I Mall of Scandinavia besoktes de butiker som sammanfattas i Tabell 1.

Tabell 1. Besokta butiker i Mall of Scandinavia.

Apotek Hjértat
Ica
Hunkemoller
Boss

Intersport

Adidas
Samsonite

Cervera
Holland & Bar-

rett
J.Lindeberg

Kjell & Com-
pany

Lindex
Jackie

Stadium

River Island
Natur Kompa-

niet
Hemtex
RoyalDesign

Filippa K

Anhlens
Dressmann
COSs
KappAhl

SuperDryStore
Reima

Sportshopen
Oakley

PeakPerfor-
mance

14

Joe & The
Juice
Synoptik
Odd Molly
Salt

Thernlunds
Disney

Massimo Dutti
Zara

Kitch’n

Scorett
Only
Hugo Boss

KidsBrand-
Store
Vero Moda

Rizzo

Victoria's Sec-
ret
Volt

Hakanssons

Kronans Apo-
tek

Tiger Of Swe-
den

Cubus

newbie
Desigual

Mango

Ginatricot



I Gallerian besoktes de butiker som sammanfattas i Tabell 2.

Tabell 2. Besokta butiker i Gallerian.

G-STAR RAW TWILFIT Vero Moda Lack Jones
Volt VILA Levi's Foot Locker
Nike MQ Zara Massimo Dultti

| Kista besoktes de butiker som sammanfattas i Tabell 3.

Tabell 3. Besokta butiker i Kista.

Telenor Tele2 Kjell & Company Lindex
NewY orker Hunkemdller Synoptik Salt Men
HM Synsam Teknikmagasinet Kicks
Kitch n Salt Accent MQ
Specsavers Optik  Foot Locker JDSPORTS.SE Gina Tricot
Johnells

| Sturegallerian besoktes de butiker som sammanfattas i Tabell 4.

Tabell 4. Besokta butiker i Sturegallerian.

Woolrich Lili and Rose Bjorn Borg Veronica Virta
AA 1064 Lexington Massimo Dultti Twilift
Babyshop Store Synoptik Fillipa K

| Farsta Centrum besoktes de butiker som sammanfattas i Tabell 5.

Tabell 5. Besokta butiker i Farsta Centrum.

Apotek Hjértat Ica Indiska Bik Bok Lindex
GinaTricot accent Flash Synoptik
Ahlens Polarn O pyret Lindex Flash

Telia Rabalder Thernlunds KappAhl
eva nette Joy Ginatricot Thernlunds
KICKS Change Hunkemdller Vero Moda

| Faltoversten besoktes de butiker som sammanfattas i Tabell 6.

Tabell 6. Besokta butiker i Faltdversten.

Hemtex Pagelle Lindex Indiska Cervera

Jackie HM MQ Twilift Intersport

15

Synsam SuperDryStore
Kicks Polarn o Pyret
UNIQLO XXL
G-STAR RAW Dressman
Diables Apotek
Normal KappAhl
ESTHER Polarn O. Pyret
JackJones Stadium
Jupiter J.Lindeberg
maya maya Casall
HM Lekia
JackJones intersport
Jeansbolaget dea&axelssons
Twilift Brothers
Amazing Seven MQ

Cervera

Polarn O. Pyret

newbie



| Véstermalmsgallerian besoktes de butiker som sammanfattas i Tabell 7.

Tabell 7. Besokta butiker i Vastermalmsgallerian.

Digital In HM Hemtex Noa Noa Brothers Designtorget
Intersport Twilift Bik Bok Bjorn Borg Granit MQ
Edblad

I Nacka besoktes de butiker som sammanfattas i Tabell 8.

Tabell 8. Besokta butiker i Nacka.

Clas Ohlson = Normal norrgavel G-StarRaw Lekia KidsBrandStore
Séangjatten Indiska Esprit Twilift Deichman | Cubus
MediaMarkt = Stadium NewYorker | Telenor Synsam Kjell&Company
Jula Sephora MQ Royal Design = Telia Ginatricot
Apotek ICA | Bik Bok JackJones Brothers Ahlens Kitch’n

Lager 157 HM Sthimblvd Accent KappAhl Hunkemadller
Lindex Holland & Barrett Zara Vero Moda Synoptik Jackie

Dressmann Thernlunds

| Sollentuna besoktes de butiker som sammanfattas i Tabell 9.

Tabell 9. Besokta butiker i Sollentuna.

Life Cervera Sthimblvd = Polarn O. Pyret = Normal Clas Ohlson
HM Dressmann MQ Best of Basic dea axelsson BIK BOK
Stadium Cubus Change KappAhl Wagner HM
Synoptik Lindex Pagelle Twilift Thernlunds Telia
Accent Kjell & Company Maron Nicole Lyckliga jag

3.3. Specialfallet bibliotek

Tidigare var EM-teknologi vanligast forekommande inom biblioteksverksamheter p.g.a.
dess laga pris och begransade behov av utrymme. | dag stravar de bibliotek som under-
sokts i Stockholm efter att utnyttja RFID-teknik. Det finns anledning att anta att bibliotek
i andra delar av Sverige ocksa byter till RFID.

Det finns olika anledningar till att RFID anvands pa biblioteken. Nagra av dessa anled-
ningar &r foljande:
- stoldskydd
- tillganglighet — t ex enklare hantering av media, kan lana ut flera medier pa en
gang
- sjalvbetjaning
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- fjarrlanesamarbete — samma etikett kan anvandas i olika system
- inventeringsmdjligheter — hitta felplacerade bdcker

| Stockholm besoktes tre bibliotek:
- Kungliga biblioteket
- Stadsbiblioteket Stockholm Barn och ungdom (Sveavagen)
- Kungsholmens bibliotek

P4 alla tre biblioteken finns larmbagar med RFID-teknologi. Figur 12 visar exempel pé de
olika tillverkare som identifierats, Nedap PG50 (vanstra bilden) och Tagsys (hogra bil-

den).

Figur 12. Nedap PG50 i vanstra bilden (Nedap, 2018), Tagsys L-SP3 i hogra bilden (Tagsys, 2019).
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4. Omvarldsanalys

Denna rapport sammanfattar dven en éversiktlig omvarldsanalys som genomférts inom
ramen for detta projekt. Syftet ar att hitta referenser till motsvarande arbeten som utforts i
andra l&nder.

En tysk rapport fran ”Bundesamt fiir Strahlenschutz Deutschland” (Schmid, et al., 2012),
som ar den tyska motsvarigheten till Stralsékerhetsmyndigheten, redovisar 13 olika mo-
deller enligt Figur 13. Figur 13 visar tydligt att tre tillverkare (Sensormatic, Nedap och
Checkpoint), med totalt 80 procent av andelen dominerar marknaden. Sensormatic kan
identifieras som den tydliga marknadsledaren, med cirka 46% néarvaro (Schmid, et al.,
2012). Marknadsbilden &r ungefar samma som i Sverige.

50
20 - n = 492

30 A

20 A

10 =]

rel. Haufigkeit [%]

Nedap
Checkpoint
Gateway
AGON
Shopguard
Telsec
Crosspoint
Meto
Euroscanline
MST
Highscan

-
S
©
=
p—
o
v
c
)
n

EAS Deustchland

Figur 13. Forekomst av olika tillverkare i Tyskland (ur en rapport fran den ”Bundesamt fiir Strahlenschutz
Deutschland” (Schmid, et al., 2012) som dir den tyska motsvarigheten till Stralsakerhetsmyndigheten).

Det finns en klar dominans av de olika EAS-teknikerna akustomagnetiska (AM) och radi-
ofrekvens (RF), vilka tillsammans har mer &n 98% av de befintliga modellerna.

Denna dominans beror till stor del pa omstandigheterna att Sensormatic endast erbjuder
AM-system, samt att Checkpoint och Nedap endast erbjuder RF-system pa EAS-mark-
naden i Tyskland och Osterrike.

Elektromagnetiska (EM) system har daremot blivit relativt ovanliga, atminstone i Tysk-

land och Osterrike. Figur 14 visar forekomst av olika modeller i Miinchen, Berlin, Frank-
furt och Wien (Schmid, et al., 2012).
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Figur 14. Forekomst av olika modeller i Miinchen, Berlin, Frankfurt och Wien (ur en rapport frdn den "Bun-
desamt fiir Strahlenschutz Deutschland” (Schmid, et al., 2012) som &r den tyska motsvarigheten till Stralsa-
kerhetsmyndigheten).
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Nedan foljer nagra exempel pa utférda matningar och resultatet av dessa matningar:

Matningar av modellen Nedap RF PG27, Figur 15.

f=8,2 MHz magnetisk féltstyrka H[A/m]

Referensvardet 0,089

Avstand mellan larmbagen och matpunkten 10 cm 0,57
20cm 0,103
35cm 0,037
50 cm 0,018

Figur 15. Nedap RF PG27 (Schmid, et al., 2012).
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Maétningar av modellen Gateway Slim RF, Figur 16.

f=8,3 MHz magnetisk féltstyrka H[A/m]

Referensvardet 0,089

Avstand mellan larmbagen och matpunkten 10 cm 0,526
20 cm 0,201
35cm 0,085
50 cm 0,03

Figur 16. RF-EAS-System Gateway Slim (BarcodeVault, 2005-2018).

Métningar av modellen Sensormatic AM Ultra Exit, Figur 17.

f=58kHz B[uT]

Referensvérdet 6,25

Avstand mellan larmbagen och matpunkten 10 cm 45,9
20 cm 24,0
35cm 14,0
50 cm 7,0
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Figur 17. Sensormatic AM Ultra Exit (Schmid, et al., 2012).

Nér det géller RFID-transpondrar visar resultaten att ingen av dem i praktiken ens tangerar
referensvardena for exponering. Nér det géller exponering for de fér narvarande mest an-
vanda teknikerna (RF och AM) for utrustning for artikelovervakning (EAS), sa fanns det
ocksa uppenbara skillnader mellan olika tekniker. Méatningarna och analyserna for Radio-
frekvens (RF) (driftsfrekvensomrade 7,5 - 8,9 MHz) visade att man inte dverskred tillamp-
liga referensvarden pa avstandet storre an 35 cm fran en larmbage. Undersokningen visar
dock att akustomagnetisk (AM) EAS-teknik (typisk arbetsfrekvens 58 kHz) kan éverskrida
referensvardena om man kommer narmare an 50 cm fran larmbagen.

Forutom de redan analyserade modellerna for artikeldvervakningssystem (EAS) i ett tidi-

gare projekt visar en rapport fran 2014 (Schmid, Hirtl, SchneeweiB, Jhala, & Sainitzer,
2014) ytterligare modeller enligt Figur 18.
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Figur 18. Forhallande mellan uppmaétta véarden och referensvéarden (ur en rapport fran den tyska stralsaker-
hetsmyndigheten 2014 (Schmid, Hirtl, SchneeweiB, Jhala, & Sainitzer, 2014)) Matningen utférdes enligt EN
62369-1.

I 6verensstimmelse med tidigare resultat visade de senaste matningarna att alla befintliga
EAS-tekniker, alldeles intill antennerna, éverskrider referensnivaerna definierade i
ICNIRP 1998 och ICNIRP 2010 (International Commission on Non-lonizing Radiation
Protection). Referensvardet dverskrids dven pé avstand 6ver 50 cm hos visa typer av
larmbagar.

P& avstand storre an 20 cm och i visa fall 35 cm gav resultaten for RF-EAS-system (fre-
kvensomrade typ 8,2 MHz) ingen indikation pa éverskridande av de referensvardena enligt
ICNIRP 1998 och ICNIRP 2010. Daremot visades att vissa EM larmbagar (16 Hz, 5 kHz,
7,5 kHz) 6verskrider referensvéardena dven pa avstand 6ver 50 cm.

Det har varit svart att hitta ndgon undersokning eller rapport om atgarder som kunde vidtas
mot starka magnetfalt runt larmbagar i Tyskland.

De globala installationerna av EAS-system kommer att fortsatta att 0ka, eftersom dessa
system forbattrar lagerhallning och forbattrar butiksupplevelsen for kunderna (Finance,
2019). Den globala EAS-antennmarknaden kannetecknas av narvaron av endast ett fatal
aktorer. Leverantorerna fusionerar och forvarvar alltmer for att utka sin geografiska nar-
varo. De kommer ocksa med innovativa tekniker for att integrera RFID-teknik, AM och
videodvervakning i ett system for natverksanslutningar (Finance, 2019). Figur 19
aterspeglar en prognos for det kade intresset for dessa teknologier fran 2019 till 2025.
Det ar tydligt att Kina kommer att driva marknaden for nya installationer de kommande
aren.
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Figure EAS Antennas Market Size Comparison by Regions (2019-2025)

North America Europe China Japan Other Regions
W2019 m2025

Secondary Sources, Press Releases, Expert Interviews and QYRegsearch. Oct. 2019

Figur 19. Marknadsprognos for 6kat anvandande av EAS-system fran 2019 till 2025 ur en rapport frén
(Finance, 2019).

24



5. Intervjuer

Relevant underlag for denna rapport samlades ocksa in genom intervjuer med féretag som
var lampliga for uppdragsprofilen. Med det har menas att foretag med konfektionsbutiker
och mdébelbutiker intervjuades géllande hur det ser ut i nuldget, vilka problem som finns
med dagens teknik och vilka mdjligheter och trender som forvéntas.

De som intervjuades var Patrik Berts, Koncernsakerhetschef pa Stadium, samt Christian
Askelind, Safety & Security Manager pa IKEA Group.

5.1. Intervju med Patrik Berts

1. Vad hander vid sjalva installationen av larmbagar? Vem installerar dem? Kan det
handa att installatorer skruvar upp nivan pa EM-falt mer an avsett med syfte att
larmbagen ska bli mer kanslig?

Det ar leverantorer av larmbagar som installerar dem.

Larmbagar ar uppkopplade med nétverk och man kan styra installation indirekt
och stélla in faltstyrka. Man vill halla faltstyrkan nere for att de inte ska bli allt-
for k&nsliga. Man kan utnyttja fjarrdiagnostik.

2. Vilka trender ser ni? T.ex. nya typer av larmbagar, nya kundsegment.
- RFID — Patrik berattade om RFID som framtidens trend och manga fordelar.
Han namnde finska systemet Noccela.
- Noccela — Finskt system som komplement till befintliga 16sningar
o Foljer position av artiklar (utvecklingstendenser)
o Detta system finns redan i tre olika Stadium-butiker
o Man syftar pa att forebygga stéld genom att agera tidigare och
hindra méjligheten att den uppstar
o Mekaniska och magnetiska lasmekanismer ersatts med digital teknik
o Den elektroniska larmbrickan larmar bade om den tas bort fran va-
ran eller om den tillsammans med varan avlagsnas fran butiken utan
avaktivering.
- Flodesstyrning — folja upp artiklar
- Tyco Sensormatic Retail Solutions &r en ledande global leverantor av inte-
grerade sdkerhetsldsningar for detaljhandeln.
o Sensormatic Loop — integrerade larmbagar i dorren, osynligt — AM tek-
nologier

3. Livslangd och underhall. Gors det nagra funktionskontroller regelbundet?
Larmbagar haller relativt lange, de brukar kunna sluta fungera om man flyttar
pa dem men annars finns ndgra som &r 25 ar gamla.

5.2. Intervju med Christian Askelind

Har foljer nagra pastaende fran Christian:
- Hos IKEA sker stoldskyddsméarkning alltid i butik. Det &r svart att
stoldmarkera artiklar och det ar valdigt mycket tid som gar at till detta.
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- Detfinns en grind (Gate) dar man maste skanna sitt kvitto for att komma ut.

- En larmbage finns vid Smaland (barnlekplats) sedan 2013. Det handlar om
Gateway Silver XL Solo AM.

- Detsitter en tag i de gula vastar som barnen har pa sig inne i Smaland.
Syftet dr att larmbdgen ska “pipa” om barnet mot all férmodan skulle ta sig
ut via slussen och pa sa séatt sa far personalen en signal att ett barn har tagit
sig ut. Syftet ar alltsa att sakerstélla att barnen inte ska kunna lamna
Smaland obemérkta.

Ett problem som namndes i intervjun med Christian (IKEA) &r att det ar svart att stold-
markera alla artiklar och att det &r véldigt mycket tid som gar at till detta. Ett alternativ
till detta vore att markning gors i forvag, men det kravs att foretag har en storre paverkan
pa leverantorer for att kunna astadkomma sa kallad kallmarkning.
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6. Analys och slutsatser

Sammanstallningen av de 212 besdk som utforts under 2019 i butiker i Stockholmsreg-
ionen visar att det finns en klar dominans av larmbagar baserade pa teknikerna radiofre-
kventa system (RF) och akustomagnetiska system (AM).

Det &r ocksa tydligt att larmbagar baserade pa EM-tekniken blir alltmer ovanliga.

Vid de besdk som utforts i 6ver 200 butiker i Stockholmsregionen sa har inga system ba-
serade pa EM-teknologin kunnat aterfinnas.

Detta ar en tydlig skillnad jamfért med den undersékning som SSM genomférde 2006.
Sammanstallningen visar att det idag sannolikt finns dnnu farre anvandare av EM-tek-
nologin &n 2006. 2006 var omkring 4% av alla undersokta fall larmbagar med EM-tek-
nologier.

Sedan jamfordes resultaten med resultaten fran 2006 for 27 butiker i Kista, Farsta och
Gallerian och sex &ndringar kunde identifieras.

Flera butiker vilka understktes 2006 finns inte langre kvar i dessa kdpcentra,
men de som fortfarande finns beaktades i jamforelsen.

Tre butiker har bytt teknologi fran AM till RF och tre andra har bytt fran RF till AM.
Denna andring verkar rimlig for att kosmetikabutiker som t.ex. Kicks har bytt till AM
vilken anvénder l&gre frekvenser an RF, som i sin tur gor att de fungerar béattre med
produkter som innehaller vatskor.

Stadium, KappAhl och Lindex har bytt till RF som &r lampligare teknologier
for kladbutiker. En klar iakttagelse blir da att det, atminstone i Stockholmsregionen,
forekommer en mindre andel larmbagar med hdga exponeringsvarden &n tidigare.

Detta kan bero pa att kunskap om olika larmbagsteknologier har spridits, vilket kan inne-
bara att respektive butik valt larmbagar som béttre passar deras specifika behov.

Utredningen redovisar 14 olika tillverkare, samt ett antal olika modeller per tillverkare.
Det som kan konstateras ar att fyra tillverkare (Gateway, Nedap, Sensormatic och MTC)
dominerar marknaden med en total andel av 80%. Tendensen &r att implementera mer och
mer integrerade RFID-I6sningar.

Det framkommer i utforda intervjuer att butikskedjorna numera foredrar patagligt integre-
rade sékerhetssystem, vilka anvander EAS-antenner kompletterat med RFID for att dels
motverka stolder i butikerna, samt dels forbattra foretagens verksamhetsstyrning och lo-
gistik.

| andra lander &r situationen liknande den i Sverige, dvs butiker anvander sig mest av RF-
och AM-larmbégar.

De trender som framkommit i omvarldsanalysen visar pa ett starkt trendskifte mot

teknologier som medfér mindre exponering (RF och RFID). Det dr troligt att denna trend
kommer att fortséatta.
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7. Fortsatt arbete

Utifran det faktum att den har undersokningen endast fokuserat pa butiker och bibliotek
inom Stockholmsomradet, sa skulle underlaget i denna studie kunna anvandas for att ut-
vidga kunskapen om larmbagar i andra stader och andra delar av Sverige. Till att borja
med skulle andra butiker i andra stdder kunna bestkas for att se om det finns saker som
avviker fran de som valdes ut i den har studien, dvs undersoka regionala skillnader.

Det som dven skulle kunna fungera som ett komplement till den h&r undersékningen, ar
att vidare intervjua och utreda policy hos fler svenska, men aven utlandska, butikskedjor.
Detta resulterar da i en fortsatt process for att folja trender och utvecklingen inom detta
omrade.
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