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A. Tillampningsomride och definitioner

Villkoren kompletterar vad som ségs i kapitel 1 om sékerhet i ESS-
anlidggningen, om grundlidggande sdkerhetsbestimmelser, anlédggningens
konstruktion, vérdering och redovisning av anlédggningens sdkerhet, drift
av anldggningen samt rapportering av hindelser och forhallanden. Dessa
villkor ska dven gilla for fysiskt skydd vid denna anldggning.

Med sékerhetsfunktion avses i detta kapitel detsamma som anges i kapitel

1.

I dessa villkor anvénds vidare f6ljande termer med nedan angiven

betydelse:

antagonistiska handlingar

bevakat omrdde

dimensionerande hotbeskrivning

forldggningsplats:

kontrollerat tilltrdde

omrddesskydd

registrerat tilltrdde

skalskydd

att 1 syfte att direkt eller pa sikt orsaka skadlig
verkan av stralning genom forsok till eller
genomforande av:

1. intrdng i verksamheten vid anldggningen,
2. sabotage av verksamheten vid anlédggningen,

3. obehorig befattning med radioaktivt material vid
anlidggningen, eller

4. sabotage av informationssékerhet,

det omrade som omger en anldggning och avgriansas
av ett omradesskydd,

beskrivning av en antagonists formaga, utrustning
och tillvagagangssitt for fysiskt skydd och
informationsséikerhet

omréde for verksamheten inom avgriansning for
skyddsobjekt, eller dér skyddsobjekt inte dr beslutat
om, inom fastigheten,

atgdrder som sdkerstéller att rétt person ges tilltride
till ett utrymme,

skydd av ett omréade sa att intrang forsvaras och
fordrojs,

atgéarder for att sdkerstilla att de personer som
passerar in till ett utrymme registreras,

byggnadstekniska och mekaniska atgirder i syfte att
forsvéra och fordroja intrang,
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skyddat utrymme ar beldget pd bevakat omrade och omgérdas av ett

vitalt utrymme

skalskydd,

utrymme som innehéller strukturer, system och
komponenter, med betydelse for stralsdkerheten. Ska
placeras inom skyddat utrymme,

overvakad overforing av larm en funktion som larmar nér fel i larmoverforing

uppstar.

B. Kategoriindelning

1.

Kategorin for ESS-anldggningen ska vara 1 fér mélstationsbyggnad (med
innehéllande komponenter), stralmal, stralmalets kylanldggning och
utrymme for hantering och forvaring av hdgaktiva komponenter (active
cells).

Utbyteskomponenter som omniamns i forsta stycket som inte har blivit
aktiverade, t.ex. nya strdlmal, behdver inte katigoriseras i
kategoriindelning om det inte forekommer naturlig radioaktivitet
(klassning sker da enligt nedan).

Ovriga radioaktiva komponenter i anliggningen klassas enligt nedan.
Klassningen ska utga fran hogsta mdjliga radioaktivitet under
komponentens livscykel.

Indelning av radioaktivt material i enskilda behéllare, enskilda kollin eller
enskilda komponenter ska delas in i kategorier utgdende fran den
potentiella farligheten hos olika ingdende nuklider enligt nedan.

Radioaktiva material i enskild behéllare, enskilt kolli eller enskild
komponent ska indelas i kategorier enligt tabell 1 nedan utifrdn innehallet
av radioaktiva &mnen (A) i forhallande till D-vérden enligt IAEA
Dangerous Quantities of Radioactive Materiall. Kategoriseringen baseras
pa berdkning av A/D.

A/D =3 A,/D,, dir A, = aktivitet av varje forekommande nuklid n i
enskild behallare, enskilt kolli eller enskild komponent. D, = D-vérde for
varje forekommande nuklid n.

IAEA anger tvé olika D-vidrden for varje nuklid. Vilket D-véirde som
anvénds ska bestimmas av det scenario enligt IAEA Dangerous Quantities
of Radioactive Material som ligger till grund for indelningen i kategori.

Tabell 1: Kategorier utifran potentiell farlighet

"TAEA Emergency Preparedness and Response Series, VIENNA, 2006, Dangerous Quantities Of Radioactive
Material (D-Values), IAEA-EPR-D-Values
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Kategori 1 2 3 4

A/D A/D>1 000 10 <A/D <1000 I1<A/D<10 | 0,01<A/D<1

For berdkning av A/D kan D,-viarden anvidndas oavsett om den
antagonistiska handlingen &r att utsétta det radioaktiva materialet for
sabotage pa anldggningen sa att detta sprids dér eller om materialet forst
fors bort fran anldggningen for att sedan utsittas for sabotage eller
utspridning.

For att berdkna till vilken kategori enskild behallare, enskilt kolli eller
enskild komponent med blandning av nuklider tillhor, summeras
respektive berdknade kvoter for nukliderna for respektive kategori. Om
summan av kvoterna &r lagre &n 1 har gransvardet varken uppnatts eller
overskridits.

Berikning kan goras med formeln:
YiA/Ti<1
dér:

A; = dr aktiviteten hos enskild nuklid i som forekommer i enskild
utrustning, enskild behallare, enskilt kolli eller enskild komponent (TBq)

T; = ar gransviardet for kategori for respektive nuklid 1 (TBq).

3. For sddant material som avses i villkor B2 forsta stycket, som lagras
tillsammans, ska foljande beaktas néir volymen av detta berdknas och
kategoriseras:

Nir radioaktivt material 1 enskilda behallare, enskilda kollin eller enskilda
komponenter vars volymer understiger 50 dm® och som har indelats i
kategori 2 vid berdkning av A/Dy, lagras tillsammans i ett utrymme inom
skyddat utrymme eller i en behéllare pa bevakat omréade, ska de berdknade
kvoterna (A/D;) summeras for sddana enheter vars summavolym
understiger 50 dm’. Om summan av A/D, ir storre dn 1000 for dessa
enheter ska detta radioaktiva material indelas i kategori 1.

C. Analyser av fysiskt skydd

1. Tillstandshavaren ska analysera, verifiera och dokumentera att det fysiska
skyddet har sikerstéllts i enlighet med villkoren i avsnitten D-E i foljande
fall:

a. innan anldggningar och byggnader uppfors,
b. da nya utrymmen i dessa inrittas,

c. da en anldggning tas i drift,
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d. vid organisatoriska, administrativa eller tekniska dndringar av verk-
samheten vid denna, och

e. vid férdndringar av hotbilden for anlaggningen.

D. Konstruktion och utforande av fysiskt skydd

Fysiskt skydd i anldggningens konstruktion

1.

Tillstdndshavaren ska sdkerstilla att fysiskt skydd ingér i anldggningens
konstruktion med beaktande av

a. anpassningen mellan anldggningens forlaggningsplats och dess om-
givning,

b. den dimensionerande hotbeskrivningen,
c. de sérskilda konstruktionsforutséattningarna som SSM beslutar om,
d. djupforsvarsprincipen, och

e. annan omstindighet av betydelse for det fysiska skyddet.

Fel och brister i det fysiska skyddet ska systematiskt och fortlopande
identifieras och atgérdas.

Skydd av bevakningscentral och vitala utrymmen

2.

Anlaggningens strukturer, system och komponenter med betydelse for
strlsékerheten ska vara placerade i vitala utrymmen.

Anléggningens bevakningscentral samt dess vitala utrymmen ska vara
placerade i skyddat utrymme.

Bevakningscentralen och vitala utrymmen ska omges av ett skalskydd
vilket ska vara utformat sa att det motstéar antagonistiska handlingar till
och med hotniva 2 enligt punkterna b och c i villkor D1.

Skydd av oppningar i skalskyddet

3.

Skyddsnivan avseende Oppningar i skalskyddet ska motsvara analyserad
skyddsniva av skalskyddet i 6vrigt. I 6ppningar inbegrips dven
ventilations- och kylkanaler samt kulvertar.

Det sammantagna fysiska skyddet (djupforsvarsprincipen)

4.

Det fysiska skyddet till skyddat utrymme och vitala utrymmen ska
sammantaget vara konstruerat sé att det motstar antagonistiska handlingar
till och med hotniva 3 enligt den dimensionerande hotbeskrivningen,
minst sa ldnge att polis, enligt de sdrskilda konstruktionsforutsattningarna,
hinner anlénda till anldggningen och dverta kontrollen.
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Under byggnation

5. Isamband med byggnation av anldggningen ska anldggningen vara skild
frdn omgivningen for bevakning och for kontroll av tilltriadet for personer
samt kontroll av fordon. Skyddet av skyddade och vitala utrymmen ska
efterhand anpassas efter behov sé att obehdrigt tilltrade forhindras.

Vid genomférande av bevakning och kontroll av tilltradet till
forlaggningsplatsen och anldggningen ska krav i Bilaga 1 till kapitel 2,
beaktas.

Ldssystem och utlimnande av nycklar
6. Anlidggningens lassystem ska ha en sékerhetsnivd som motsvarar det
fysiska skyddet i ovrigt.

Utldmnande av nycklar och nyckelkort ska ske mot kvittering och regi-
streras.

Skydd av anldiggningen och kontrollerat tilltrddet

7. Tillstdindshavaren ska vidta de atgérder som framgér av Bilaga 1 till
kapitel 2, for att skydda anldggningen och kontrollera tilltradet till den.

E. Skydd av radioaktivt material

Skyddat och bevakat omrdde
1. Hantering, bearbetning eller lagring av radioaktivt material ska ske inom

skyddat utrymme pa anldggningen.

Radioaktivt material i behallare, kolli eller komponent far forflyttas och
lagras pa bevakat omrade i enlighet med vad som anges i detta kapitel.

Radioaktivt material som tillhor kategori 4

Hantering, bearbetning eller lagring inom skyddat utrymme

2. Det sammantagna fysiska skyddet av radioaktivt material som tillhor
kategori 4 ska forsvara obehdrig befattning med och olovligt avldgsnande
av det radioaktiva materialet fran skyddat utrymme.

Skyddet ska 1 detta syfte motstd antagonistiska handlingar till och med
hotniva 1 enligt den dimensionerande hotbeskrivningen sa ldnge att polis
enligt de sérskilda konstruktionsforutsittningarna hinner anlénda till
forlaggningsplatsen.

Lagring inom bevakat omrade

3. Lagring far ske pa bevakat omrade pa anldggningen, pa en sdrskilt utsedd
och tydligt markerad plats.
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Det sammantagna fysiska skyddet ska forsvara obehdrig befattning med
och olovligt avldgsnande av det radioaktiva materialet fran bevakat
omrade. Skyddet ska i detta syfte motstd antagonistiska handlingar till och
med hotniva 1 enligt den dimensionerande hotbeskrivningen sa ldnge att
polis enligt de sdrskilda konstruktionsforutsittningarna hinner anlénda till
forlaggningsplatsen.

Omslutningsyta till behéllare eller kolli som innehéller radioaktivt
material ska bestd av en teknisk konstruktion som ska vara utférd enligt
beprovade konstruktionsldsningar.

Behallare, kolli eller komponent, som innehaller radioaktivt material och
som inte &r fast monterad, ska vdga mer dn 150 kilogram.

Radioaktivt material som tillhor kategori 3

Hantering, bearbetning eller lagring inom skyddat utrymme

4. Det sammantagna fysiska skyddet av radioaktivt material som tillhor

kategori 3 ska forsvara obehorig befattning med och olovligt avldgsnande
av det radioaktiva materialet fran skyddat utrymme.

Skyddet ska 1 detta syfte motstd antagonistiska handlingar till och med
hotnivé 2 enligt den dimensionerande hotbeskrivningen sa ldnge att polis
enligt de sérskilda konstruktionsforutséttningarna hinner anldnda till
forlaggningsplatsen.

Lagring inom bevakat omrdde

S.

Lagring far ske pa bevakat omrade pé anldggningen pé en tydligt
markerad plats.

Nér lagring sker enligt punkt 5 ska det ssmmantagna fysiska skyddet
forsvara obehorig befattning med och olovligt avldgsnande av det
radioaktiva materialet fran bevakat omrade. Skyddet ska i detta syfte
motstd antagonistiska handlingar till och med hotniva 2 enligt den
dimensionerande hotbeskrivningen sé lange att polis enligt de sdrskilda
konstruktionsforutsdttningarna hinner anlédnda till forlaggningsplatsen.

Omslutningsyta till behéllare eller kolli som innehaller radioaktivt
material ska besta av en teknisk konstruktion som ska vara utford enligt
beprévade konstruktionsldsningar.

Behallare, kolli eller komponent, som innehaller radioaktivt material och
som inte &r fast monterad, ska viga mer &n 250 kilogram.
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Radioaktivt material som tillhor kategori 2

Hantering, bearbetning eller lagring inom skyddat utrymme

7. Det sammantagna fysiska skyddet av radioaktivt material som tillhor
kategori 2 ska forsvara obehorig befattning med och olovligt avldgsnande
av det radioaktiva materialet fran skyddat utrymme.

Skyddet ska i detta syfte motsté antagonistiska handlingar till och med
hotniva 2 enligt den dimensionerande hotbeskrivningen sa lange att polis
enligt de sérskilda konstruktionsforutséttningarna hinner anldnda till
forlaggningsplatsen.

Lagring inom bevakat omrdde

8. Lagring far ske pé bevakat omréde pa anldggningen under forutsittning
att

a. lagring sker pé en tydligt markerad plats, och

b. é&tgirder vidtas for att omedelbart detektera och larma om négon
olovligen uppehéller sig vid eller i omedelbar anslutning till behallare,
kolli eller komponent och for att omedelbart verifiera orsak till larm.

9. Nar lagring sker enligt punkt 8 ska det sammantagna fysiska skyddet
forsvara obehorig befattning med och olovligt avldgsnande av det
radioaktiva materialet frén bevakat omrade. Skyddet ska i detta syfte
motsta antagonistiska handlingar till och med hotniva 2 enligt den
dimensionerande hotbeskrivningen sé lidnge att polis enligt de sdrskilda
konstruktionsforutsittningarna hinner anlénda till forlaggningsplatsen.

Lagring av enskild behéllare, kolli eller komponent far ske under hogst 24
timmar.

Omslutningsyta till behéllare eller kolli som innehaller radioaktivt
material ska bestd av en teknisk konstruktion utférd enligt beprovade
konstruktionslésningar.

Behallare, kolli eller komponent, som innehaller radioaktivt material och
som inte &r fast monterad, ska viga mer &n 250 kilogram.

Radioaktivt material och utrymmen som tillhor kategori 1

Hantering, bearbetning eller lagring inom skyddat utrymme

10. Det sammantagna fysiska skyddet av radioaktivt material som tillhor
kategori 1, ska dels forsvara obehorig befattning med och olovligt
avldgsnande av det radioaktiva materialet fran skyddat utrymme dels
forsvara sabotage som leder till skadlig verkan av stralning for méanniskor
och miljon.
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Skyddet ska i1 dessa syften motstd antagonistiska handlingar till och med
hotniva 3 enligt den dimensionerande hotbeskrivningen sa lange att polis
enligt de sérskilda konstruktionsforutséttningarna hinner anldnda till
forlaggningsplatsen.

Lagring inom bevakat omrdde

11. Lagring far ske pa bevakat omrade péd anldggningen under forutsittning
att

a. lagring sker pé en tydligt markerad plats, och

b. é&tgirder vidtas for att omedelbart detektera och larma om nédgon
olovligen uppehéller sig vid eller i omedelbar anslutning till behallare,
kolli eller komponent och for att omedelbart verifiera orsak till larm.

12. Nér lagring sker enligt villkor 11 ska det sammantagna fysiska skyddet
forsvara obehorig befattning med och olovligt avldgsnande av det
radioaktiva materialet fran bevakat omréde. Skyddet ska i detta syfte
motsta antagonistiska handlingar till och med hotniva 2 enligt den
dimensionerande hotbeskrivningen sé ldnge att polis enligt de sdrskilda
konstruktionsforutsittningarna hinner anlénda till forlaggningsplatsen.

Lagring av enskild behéllare, kolli eller komponent far ske under hogst 24
timmar.

Omslutningsyta till behéllare eller kolli som innehaller radioaktivt
material bor bestd av en teknisk konstruktion utford enligt beprovade
konstruktionslésningar.

Behallare, kolli eller komponent, som innehaller radioaktivt material och
som inte &r fast monterad, ska viga mer dn 250 kilogram.

Forflyttning av radioaktivt material i kategorierna 1-4 inom bevakat
omrade

13. Vid forflyttning av radioaktivt material pa bevakat omrade ska det
sammantagna fysiska skyddet forsvéra obehorig befattning med och
olovligt avldgsnande av det radioaktiva materialet fran bevakat omrade.

Skyddet av radioaktivt material ska i detta syfte motsta antagonistiska
handlingar till och med hotniva 1 enligt den dimensionerande
hotbeskrivningen, sa ldnge att polis enligt de sdrskilda
konstruktionsforutsdttningarna hinner anlénda till férlaggningsplatsen.
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F. Sikerhetsprovning, befattning med sirskilt ansvar m.m.

Scdkerhetsprovning

1.

Personer som anstélls eller pa annat sitt deltar i verksamheten vid
anldggningen ska vara pélitliga och l&dmpliga fran sékerhetssynpunkt.
Tillstdndshavaren ska besluta om vilka personer som ska vara behdriga att
fa tilltrdde till anldggningen. Tillstdndshavaren ansvarar for att
sdkerhetsprovning av dessa personer genomfors.

Godkénd sékerhetsprovning ska vara en forutséttning for att pi egen hand
fa tilltrade till anldggningen.

Utan hinder av villkor 1, dér det av tidsskél eller annan godtagbar
anledning &r uppenbart orimligt att genomfora tillrdcklig sdkerhetsprov-
ning, fir i undantagsfall en person delta i verksamheten vid anldggningen
under forutsittning att lampliga atgérder vidtas for att 6vervaka denne.

Vad som ségs i av villkor 1géller inte for personer som enligt lag har
befogenhet att bereda sig tilltrdde till anldggningen.

Studiebesdk

3.

Studiebesok inom forldggningsplats ska genomforas under kontrollerade
former. Studiebesokare ska alltid eskorteras.

Befattning med sdrskilt ansvar for fysiskt skydd

4. Vid anldggningen ska det finnas minst en befattning med sérskilt ansvar

for det fysiska skyddet. Befattningen ska innefatta en fristdende stéllning i
organisationen med befogenhet att rapportera direkt till anldggningens
hogsta chef.

Befattningar med ansvar for det fysiska skyddet ska ha resurser och
befogenheter for att driva, folja upp, utviardera och utveckla det fysiska
skyddet.

G. Dokumentation av fysiskt skydd

1.

Den plan for det fysiska skyddet som avses i villkor B11 i kapitel 1 ska
minst omfatta:

beskrivning av det fysiska skyddets uppbyggnad och funktion samt
manniska-teknik-organisationsaspekter,

referenser till detaljerade systembeskrivningar,

beskrivning av utrymmen dér tillstandspliktigt radioaktivt material
forvaras eller hanteras,

overgripande beskrivning av processer och rutiner,
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beskrivning av organisation inklusive roller, ansvar, arbetsuppgifter
och kompetenskrav,

beskrivning av utbildningar och évningar,

beskrivning av uppdragstagare samt leverantorer av produkter och
tjénster.

2. Planen for fysiskt skydd ska revideras mot bakgrund av genomforda

3.

utvirderingar av dvningar.

Planen ska hallas aktuell och uppdaterad.

H. Atgiirder vid antagonistiska handlingar, brister och avvikelser

Insatsplaner

1.

For det fysiska skyddet ska det finnas dokumenterade insatsplaner for
ledning och atgérder vid eller hot om antagonistiska handlingar.
Insatsplanerna ska vara koordinerade med anlédggningens beredskapsplan
samt med Polisens insats-plan.

Atgiirder

2.

a.

d.

3.

Om antagonistiska handlingar konstateras eller om det finns grundade
misstankar om sadana, ska forberedda och anpassade atgéarder for fysiskt
skydd omedelbart vidtas och omfatta:

atgarder mot sabotage eller forsok till sabotage av tekniska system och
anordningar for fysiskt skydd, strélskydd eller sikerhet,

atgirder mot sabotage eller forsok till sabotage av radioaktivt material,

atgarder for att motverka obehdrig befattning med och otillatet
bortférande av radioaktivt material, och

kommunikation, larmning och ledning av insatser.

Vid en anldggning ska det finnas planerade och forberedda atgérder for att
vid en forhgjd hotbild temporirt forstirka det fysiska skyddet.

Brist av kategori 1

4.

Om en brist av kategori 1 har konstaterats eller om det finns grundade
misstankar om sadan brist, ska forberedda atgérder for fysiskt skydd
vidtas utan dr6jsmal.

Foljande forhéllanden ska alltid hdnforas till kategori 1enligt punkt 1.5 i
bilaga 1, kapitel 1:

brist i teknisk, administrativ eller organisatorisk atgérd for det fysiska
skyddet som har sddan karaktér eller omfattning att det inte &r mojligt
att uppratthalla funktioner for fysiskt skydd enligt villkoren i avsnitten
D-E vid en potentiell handling till och med hotniva 3, och
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b. brist eller avvikelse i det fysiska skyddet av saddan allvarlig karaktar
eller omfattning att den ger anledning att ifragasétta planen for fysiskt
skydd eller beskrivningar av fysiskt skydd i sdkerhetsredovisningen.

I villkor B4 i kapitel 1, framgér ytterligare atgirder som ska vidtas vid
en brist av kategori 1.

Brist av kategori 2

5. Om en brist av kategori 2 har konstaterats eller det finns grundade
misstankar om sadan brist, ska de atgirder vidtas som behovs for att
uppratthalla skyddet.

Foljande forhallanden ska alltid hanforas till kategori 2 enligt punkt 2.10 i
bilaga 1, kapitel 1:

a. brist i teknisk, administrativ eller organisatorisk atgird for det fysiska
skyddet som har sddan karaktir eller omfattning att det inte 4r mgjligt
att uppratthélla funktioner for fysiskt skydd enligt villkoren i avsnitten
D- E vid en potentiell handling till och med hotnivé 2,

b. avvikelse fran standard, forfarande, arrangemang eller regel som
beskrivs i planen for fysiskt skydd eller i beskrivningar av fysiskt
skydd i sékerhetsredovisningen,

c. avvikelse fran specificerade system- eller utrustningsprestanda i det
fysiska skyddet i forhallande till regler som &r specificerade i planen
for fysiskt skydd eller i beskrivningar av fysiskt skydd i
sdkerhetsredovisningen,

d. forhéllande som resulterar i begriansning av det fysiska skyddet, dock
med undantag for planerade ingrepp,

e. forhallande som forhindrat eller hade kunnat férhindra avsedd funktion
hos utrustning av betydelse for det fysiska skyddet,

f. brist av betydelse for det fysiska skyddet i en enskild analys for det
fysiska skyddet eller i en metod som anvénds for sddan analys,

g. annat tekniskt, administrativt eller organisatoriskt forhallande som
skulle kunna paverka det fysiska skyddet.

I villkor B5 i kapitel 1, framgér ytterligare atgirder som ska vidtas vid

en brist av kategori 2.

I. Utvardering av erfarenheter

1. Efter intrdffade antagonistiska handlingar ska det fysiska skyddet och
planen for fysiskt skydd vérderas for att identifiera behov av atgérder som
minskar eventuella sarbarheter.
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2. Tillstdndshavaren ska ha en 16pande 6vningsverksamhet inom fysiskt
skydd. Erfarenheterna fran dessa 6vningar ska anvindas vid utvardering
av det fysiska skyddet.



v
Stralsakerhetsmyndigheten

Swedish Radiation Safety Authority

Bilaga 1 till kapitel 2,

Skydd av anliggningen

Bevakning av anldggningen

1.1 Tillstandshavaren ska se till att anldggningen bevakas av sarskilt utbildad
personal (bevakningspersonal). For bevakningspersonalen ska det finnas
ansvarig arbetsledning.

Det ska finnas bevakningspersonal i det antal som behovs for att foljande
uppgifter ska kunna utforas:

1. kontrollera behorigheten hos de personer som vistas inom
anlidggningen,

2. kontrollera fordon och dess behorighet,

kontrollera att foremal som fortecknats enligt 1.18 punkten 3 inte

tas in i anldggningen,

kontrollera att anordningar for fysiskt skydd fungerar,

larma vid intrang,

aktivera forberedda atgérder,

W

N bk

forsvara, fordréja och om mdjligt forhindra intrang samt
forberedelser och forsok till intrang,

Till punkten 1.1 punkt 4
Annan for uppgiften kompetent personal kan anvéndas.

1.2 Bevakningspersonalen ska vid behov och med kort varsel kunna
forstiarkas med extra bevakningspersonal.

1.3 Verifiering av larm till bevakat omrade och skyddat utrymme ska ske med
kamera.

1.4 Varje kameras avsedda funktion och syfte ska vara definierad i enlighet
med SSF1060:2, SS-EN 50132—1:1 och SS-EN 50132-7:2 for att
sdkerstélla bildkvaliteten.

1.5 Information om hindelser och forhéllanden i det fysiska skyddet ska
registreras och lagras i minst 30 dagar i sddan omfattning att ett
hindelseforlopp gér att utreda i efterhand.

1.6 Tillstdndshavaren ska tillse att anléggningen upprétthaller status som
skyddsobjekt enligt Skyddslagen (2010:305). I bevakat omrade ska

Stralsakerhetsmyndigheten
Swedish Radiation Safety Authority
SE-171 16 Stockholm Tel:+46 8 799 40 00 E-post: registrator@ssm.se

Solna strandvag 96 Fax:+46 8 799 40 10 Webb: stralsakerhetsmyndigheten.se
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atgérder vidtas for bevakning och kontroll av samt uppehall och rorelser
hos personer och fordon. Omradet ska bevakas och kontrolleras av
skyddsvakt.

Bestimmelser om bevakning av skyddsobjekt finns i Skyddslagen och
Skyddsforordningen (2010:523).

1.7 Tillstdndshavaren ska se till att det upprétthélls ett forbud mot luftfart,
restriktionsomrade (R-omrade), kring anldggningen med en radie om 1
nautisk mil fran mélstationsbyggnaden upp till en hojd av 2000 fot.

Bevakningscentral

1.8 Anldggningen ska ha en bevakningscentral lokaliserad inom bevakat
omrade och kunna motst4 hot till och med hotnivé 2 enligt
dimensionerande hotbeskrivning, samt:

1. Tilltrdde till bevakningscentralen ska ske genom kontrollerat
tilltrade.

2. Bevakningscentralen ska vara utformad sa att endast en in- och
utgdng kan anvéndas.

3. Ingéngen till bevakningscentralen ska ha tva lista dorrar i serie s&
att en slussfunktion bildas. Slussfunktionen ska vara utformad sé
att operatdren inne i bevakningscentralen godkéinner passagen
innan tilltrade sker.

4. Bevakningscentralen ska vara forsedd med Overfallslarm med
Overvakad Overforing av larm till certifierad larmcentral enligt
Svenska Stoldskyddsforeningens norm SSF 136.

5. Nodutrymningsvégar ska vara lésta.

6. Intrang till bevakningscentralen ska omedelbart kunna detekteras
och verifieras.

1.9 Bevakningscentralen ska vara stindigt bemannad med minst 2 personer
med sérskild utbildning for uppgiften samt utrustad och utformad sé att
foljande funktioner oavbrutet kan upprétthallas:

1. overvakning av larm fran bevakningsteknisk utrustning samt
verifiering av larm,

2. loggning och dokumentation av hindelser,

3. larmning av personal och berérda myndigheter i hdndelse av hot
mot anldggningen,

4. uppratthallande av saddan intern och extern kommunikation som
avsesi1.21,

5. handhavande av passerkontrollsystem.

1.10 Ordinarie bevakningscentral och den bevakningstekniska
utrustning som &r ansluten till dessa ska kunna anvéndas oavbrutet.

Till punkten 1.10

Malséttningen ar att sdkerstilla oavbruten funktion hos
bevakningscentralen varfor skyddet utformas sa att personalen i
bevakningscentralen kan utfora sina uppgifter vid sévél normala
driftforhéllanden som t.ex. vid en brand, radiologisk olycka eller en annan
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allvarlig hotsituation si som ett vipnat angrepp. Exempelvis bor atgérder
vidtas sa att personalen alltid har tillgang till frisk andningslutft.
Alternativt kan en reservbevakningscentral anordnas for att sékerstélla en
oavbruten funktion. Ett alternativ till reservbevakningscentral 4r att en
certifierad larmcentral (enligt Svenska Stoldskyddsfoéreningens norm SSF
136) overtar kritiska funktioner om ordinarie bevakningscentral inte &r
anvéndbar.

Bevakat omrade

1.11 En anlidggning ska omges av ett bevakat omrade med
omradesskydd.

Tilltrade till bevakat omréde ska ske genom kontrollerat tilltrdde. Intrdng
till bevakat omréde ska omedelbart kunna detekteras och verifieras.
Oppningsbara delar i omradesskyddet ska minimeras till antal och vara
lasta.

Atgirder ska vidtas for att forebygga att motorfordon kan forcera
omradesskyddet till bevakat omrade

Till punkten 1.11

For att forsvara och fordroja intrang bor stiangsel vara hdoga och stabila
och i ovankant vara forsett med anordning som forsvarar och fordréjer
intrdng.

Fordonshinder bor finnas innanfor omrddesskyddet eller vara en
integrerad del av detta. Utanfor bevakat omrdde bor dtgdrder vidtas for
att forsvara att fordon kan komma ndra omrddesskyddet.

1.12 Otillatet bortférande av radioaktivt material fran
anlidggningen ska sa ldngt det r mojligt och rimligt kunna detekteras och
hindras.

Till punkten 1.12

Utrustning for att detektera radioaktivt material bér placeras antingen i
anslutning till de utrymmen ddr dessa hanteras, bearbetas eller lagras
eller vid personalutgdng och fordonsutfart frdn bevakat omrdde.

Skyddat utrymme

1.13 Skalskyddet utgors av byggnadsdelar som ska vara
utformade sd att intrdng forsvaras och fordrdjs. Intréng till skyddat
utrymme ska omedelbart kunna detekteras och verifieras. Oppningsbara
delar i skalskyddet till skyddat utrymme ska vara lasta.

1.14 Ett kontrollerat forfarande ska finnas vid dorrar och
portoppningar som sakerstiller att obehdrig inte kan bereda sig tilltrdde
till utrymmet.
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1.15 Skyddat utrymme ska déir s& dr mojligt och rimligt vara
sektionerat. Tilltridde till skyddat utrymme ska ske genom kontrollerat och
registrerat tilltrdde. Uppgifter om registrerat tilltride ska sparas i minst sju
ar.

Tilltréide till anléiggningen

Tilltrdde for personer

1.16 Personer som medges tilltrdde till anldggningen ska tilldelas
en behorighetshandling som ska béras synlig.

1.17 Behorighetshandlingen ska vara tidsbegriansad.

Till punkten 1.16

Behorighetshandlingen bor vara forsedd med inbyggda
sdkerhetsfunktioner som bevakningspersonalen manuellt kan kontrollera
for att sikerstdlla handlingens autenticitet.

1.18 Tillstandshavaren ska se till att det finns dokumenterade
rutiner for tilltrdde till anldggningen som minst omfattar:

1. forteckning over de personer som har rétt att medge tilltriade till
anlidggningen,

2. forteckning Gver de personer som medges tilltrade,

3. forteckning 6ver foremél som inte fér tas in i anldggningen utan
sarskilt tillstand.

Forteckning enligt punkten 2 ska sparas i minst sju ar.

Till punkten 1.18

Férteckningen over de personer som medges tilltrdde till anldggningen
bor innehdlla uppgift om till vilka delar av anldggningen de givits

tilltrdde.

1.19 Atgirder ska vidtas for att forebygga att personer som ges
tilltrade till anlaggningen medfor foremal som fortecknats enligt 1.18
punkten 3.

Till punkten 1.19

Fér att kontrollera att otilldtna foremdl inte tas in i anldggningen bor
tekniska hjdlpmedel som t.ex. metalldetektor, bagagerontgenutrustning
och sprdngdmnesdetektor anvindas.

Tilltrdde for fordon

1.20 Tillstdndshavaren ska besluta om vilka fordon som ska ges
tilltrade till anldggningen. Tilltrdde for fordon till bevakat och till skyddat
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utrymme ska ske under kontrollerade former och endast fordon i
tjénstedrende fir medges tilltrade.

Innan ett fordon ges tilltrade till bevakat omrade eller till skyddat
utrymme ska atgarder vidtas for att forebygga att féoremal som fortecknats
enligt 1.18 punkten 3 tas in i anldggningen.

Till punkten 1.20

Behovet av att tillata fordonstrafik inom bevakat omrdde bér noggrant
overvigas och eventuella tillstand bor vara foremdl for dterkommande
provning. Tilltrdde for fordon till skyddat utrymme bér noga 6vervigas i
varje enskilt fall och tillstand bor krdvas i varje enskilt fall och endast
medges om andra alternativ saknas.

Genomsokning av fordon bor géras pd en kontrollplats som dr sdrskilt
anordnad for dndamdlet och som medger att genomsékningen kan
genomforas innan fordonet ges tilltrdde till bevakat omrade eller skyddat
utrymme.

For att begrinsa behovet av tilltrdde for externa fordon som medfor gods
till anldggningen bor t.ex. en godsmottagningsterminal i anslutning till
bevakat omrdde upprittas.

Sambandsutrustning

1.21 Vid anldggningen ska det finnas sambandsutrustning som
mojliggdr kommunikation dels inom anldggningen, dels mellan
anlidggningen och polismyndighet eller andra berdrda myndigheter.
Sambandsutrustningen ska utgoras av minst tva system for
kommunikation som mdjliggér oavbruten muntlig tvavagskommunikation
varav ett ska vara oberoende av de publika kommunikationssystemen.

For larmdverforing ska det finnas minst tva av varandra oberoende och
diversifierade kommunikationssystem varav minst ett som uppfyller
Svenska Stoldskyddsforeningens norm SSF 114:2, lagst larmklass 3.
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