SKI Rapport 99:35

Beskrivningar och modeller
av sakerhetsfunktioner
- en forstudie

Lars Harms-Ringdahl

Institutet for Riskhantering och Sakerhetsanalys AB
Bergsprangargrand 2, 116 35 Stockholm
(Internet: www.irisk.se)

September 1999

Denna rapport har gjorts pa uppdrag av Statens karnkraftinspektion, SKI.
Slutsatser och asikter som framférs i rapporten ar forfattarens egna
och behdver inte nédvandigtvis sammanfalla med SKis.






SKI Rapport 99:35
Beskrivningar och modeller av
sakerhetsfunktioner

- en forstudie
Lars Harms-Ringdahl, Institutet for Riskhantering och Sékerhetsanalys AB

Innehallsférteckning

Sammanfattning 1

1 Inledning 3

2 Exempel fran olika omraden 5
2.1 Om barriarer och djupforsvar 5
2.2 Nordiskt arbete med reaktorsékerhet 8
2.3 Ett MTO-perspektiv 11
2.4 Fran andra branscher 13
2.5 Standard om funktionell sdkerhet 15

3 Summering av insamlat material 16
3.1 Termer och principer 16
3.2 Metodik orienterad mot procedurer 18
3.3 Problem och behov 20

4 Struktur och modell 23
4.1 Strukturering av sakerhetsfunktioner 23
4.2 Modell av séakerhetsfunktioner 26

5 Diskussion 29
5.1 Fragestallningar och perspektiv 29

5.2 Om véardet av generaliserade sakerhetsfunktioner 30

5.3 Summering och slutsatser 33

6 Referenser 34






Sammanfattning

Beskrivningar och modeller av sékerhetsfunktioner - en férstudie

SKI Rapport 99:35
Lars Harms-Ringdahl, Institutet for Riskhantering och Sékerhetsanalys AB,
Bergsprangargrand 2, 116 35 Stockholm, Internet: www.irisk.se

En forstudie inriktad pé fragor forknippade med sakerhetsfunktioner och barriarer har
genomforts. En sékerhetsfunktion definieras har som en teknisk eller organisatorisk
funktion med syfte att minska sannolikhet och/eller konsekvens forknippad med en
riskkalla. | studien ingar en begransad oversikt av praxis och teorier relaterade till
sakerhet inom karnkraftsektorn och vid industriella tillampningar. Genomgangen
grundar sig pa litteraturstudier och intervjuer.

Begrepp med anknytning till "barriar" och "sakerhetsfunktion” fran olika tillamp-
ningar har sammanstallts. Exempelvis har "barriar" dels en fysiskt/tekniskt baserad
definition, dels en som inkluderar manskliga, tekniska och organisatoriska element.
Likasa har termen "sakerhetsfunktion" varierande innebdorder.

Litteraturgenomgangen har gett farre teoretiska och analytiska studier om barriarer
och sakerhetsfunktioner an forvantat. Det galler sarskilt sddana funktioner som
inkluderar kombinationer av tekniska, manskliga och organisatoriska element.

| rapporten foreslas en strukturering och systematik for beskrivning av sakerhets-
funktioner. Dessa inkluderar ett antal karakteristika, sdsom abstraktionsniva,
systemniva, kategori, syfte, sakerhetsegenskaper och sakerhetsfunktionens delar. Ett
forslag till en generaliserad modell av sékerhetsfunktioner har tagits fram som
underlag for diskussion. Modellen utgar bland annat fran att sakerhetsfunktioner
indelas i ett antal "sakerhetsfunktionselement”.

En slutsats ar det finns en utvecklingspotential for teorier och metodik fér hantering
av sakerhetsarbete och procedurer. Sakerhetsfunktioner kan vara ett anvandbart
begrepp i en sadan utveckling, och olika for- och nackdelar med detta diskuteras i
rapporten. Om ett utvecklingsarbete ska bedrivas ar det lampligt att detta gérs som en
kombination av teori och fallstudier.



Abstract

Descriptions and models of safety functions - a prestudy

Beskrivningar och modeller av sakerhetsfunktioner - en forstudie
SKI Report 99:35

Lars Harms-Ringdahl, Institute for Risk Management and Safety Analysis,
Bergsprangargrand 2, S- 116 35 Stockhdiwedeninternet: www.irisk.se

A study has been made with the focus on different theories and applications
concerning “safety functions® and "barriers". In this report, a safety function is
defined as a technical or organisational function with the aim to reduce probability
and/or consequences associated with a hazard.

The study contains a limited review of praxis and theories related to safety, with a
focus on applications from nuclear and industrial safety. The study is based on a
literature review and interviews. A summary has been made of definitions and termi-
nology, which shows a large variation. E.g. "barrier" can have a precise physical and
technical meaning, or it can include human, technical and organisational elements.

Only a few theoretical models describing safety functions have been found. One
section of the report summarises problems related to safety issues and procedures.
They concern errors in procedure design and user compliance.

A proposal for describing and structuring safety functions has been made. Dimen-
sions in a description could be degree of abstraction, systems level, the different parts
of the function, etc. A model for safety functions has been proposed, which includes
the division of a safety function in a number connected "safety function elements".

One conclusion is that there is a potential for improving theories and tools for safety
work and procedures. Safety function could be a useful concept in such a
development, and advantages and disadvantages with this is discussed. If further
work should be done, it is recommended that this is made as a combination of
theoretical analysis and case studies.



1 Inledning

Nagra utgangspunkter

| system dar en olycka kan fa stora konsekvenser stélls hoga krav pa sakerheten. Det
finns variationer mellan olika branscher, nar det galler utformning och bedémning av
sakerhetssystem och sakerhetsarbete. Det ar intressant att lara fran olika
tilampningsomraden, eftersom olika synsatt kan komplettera varandra och vacka
intressanta fragestallningar.

En jamforelse gjordes for nagra ar sedan av hur myndigheter ser pé riskhanteringen
inom sina omraden (Harms-Ringdahl och Ohlsson, 1993). Jamforelsen visade att
manga fragestallningar var likartade, och att utveckling av metodik for sakerhets-
fragor pagick vid de flesta myndigheterna. Samtidigt var utbytet av erfarenheter 6ver
myndighetsgranserna tamligen svagt.

| denna studie har en utgangspunkt varit att studera begreppasoan, saker-
hetsfunktion, skydetc., som anvands inom olika sektorer. Beroende pa tillamp-
ningen kan dock innebdrden vara olika &ven om en och samma term anvands. Det
kan galla bade betydelse och bakomliggande teorier, om det skulle finnas saddana.

Syfte

Syftet med denna forstudie var att undersdka fordelar och nackdelar med att utga fran

principer for sakerhetsfunktioner utifran ett generellt perspektiv. Mer preciserade mal

var att:

a. Gora en strukturerad sammanstéllning av sakerhetsfunktioner, allmant och med
exempel av olika karaktar och fran olika omraden.

b. Utveckla en eller flera modeller for att beskriva karakteristika for sakerhets-
funktioner.

c. Beddtma anvandbarheten av ett generaliserat sakerhetsfunktionsbegrepp, och
ange olika tillampningar dar det kan vara av varde att ga vidare.

Om terminologin

| studien anvands manga termer, dar innebdrden kan skifta mellan olika tillamp-
ningsomraden. En stor del av litteraturen har varit pa engelska, och en dversattning
av manga facktermer har gjorts till svenska for att géra rapporten mer lattlast. Detta
kan samtidigt innebéra vissa betydelseftrskjutningar, vilket lasaren bor vara
uppmarksam pa.

Ett grundbegrepp ar sakerhetsfunktion (SF) vilket anvéands med en bred betydelse. En
provisorisk definition i rapporten an sakerhetsfunktion ar en teknisk eller
organisatorisk funktion med syfte att minska sannolikhet och/eller konsekvens
forknippad med en viss riskkalla.



En annan term som har visat sig anvandas med varierande betygetsmedur For

att undvika missforstand vid lasningen, anges betydelsen av procedur redan har:
Sammanfattningen av en f6ljd av handlingsmoment som tillsammans bildar en viss
handling (sarskilt av juridisk eller teknisk art), med sarskild tanke pa det vid
handlingen osv. féljda schemat eller tillampade tillvagagangss&iadta ar en nagot
nedkortad definition frdn Svenska akademins ordbok.

Arbetssatt

Denna forstudie har varit inriktad pa att ge en 6vergripande beskrivning av omradet
"sakerhetsfunktioner". | huvudsak har arbetet grundat sig pa en litteraturgenomgang.
Ett begransat urval har gjorts, vilket i hdg grad baserats pa rekommendationer av
kollegor. Exempel har framst hamtats fran karnkraftsomradet, kemiindustrin och
automation av tekniska system. Vid litteraturgenomgangen har intressanta aspekter
varit principer och metodik for att uppna sakerhet, och den terminologi som anvants.

Nagra litteratursokningar har gjorts bl.a. i IAEAs (International Atomic Energy
Agency) litteraturdatabas och pé internet. Sokningarna gav ett tamligen litet tillskott
till den redan identifierade litteraturen.

Intervjuer och diskussioner med inspektorer, forskare, och konsulter har varit en
vasentlig del av studien. Dessa har haft en bra 6verblick av omradet, vilket i viss man
kompenserar begransningarna i litteraturgenomgangen.

Om rapporten

| kapitel 2 refereras de viktigaste delarna av litteraturgenomgangen. Malgruppen for
denna studie &r bredare an bara personer inom karnkraftsomradet. En del
beskrivningar har darfor inkluderats, trots att de kanske ar sjalvklara inom denna
bransch. Kapitlet har disponerats utifran det insamlade materialet.

Den lasare som vill hoppa 6ver detta basmaterial kan ga direkt till kapitel 3, dar det
finns en summering av resultaten fran datainsamlingen. Kapitel 4 ger forslag till
strukturering och modeller for sakerhetsfunktioner. Diskussionskapitlet 5 behandlar
nagra olika fragestallningar.

Denna forstudie har genomforts med stod av medel fran Statens karnkraftinspektion.
Radet for arbetslivsforskning stodjer ett forskningsprojekt med inriktning pa
sakerhetsfunktioner inom arbetsmiljoomradet. Kompletterande resultat fran detta
projekt har inkluderats i denna rapport. Ett tack riktas till de personer som bidragit
med synpunkter och information i studien. Det galler bland annat Hakan Andersson
(KSU), Anne Christianson Edland (SKI), Christer Karlsson (SKI), Carl Rollenhagen
(SwedPower), Gerd Svensson (SKI), Ola Svenson (Stockholms universitet) och
Bjorn Wahlstrom (VTT, Finland).



2 Exempel fran olika omraden

2.1 Om barriarer och djupforsvar

Detta avsnitt summerar 6vergripande terminologi och principer fran karnkrafts-
omradet.

Nagra definitioner

Enligt K&rnenergiordlista (TNC, 1990):

» Barriar ar en naturlig eller konstruerad anordning som fordrojer eller férhindrar
spridning av radioaktiva nuklider. En konstruerad barriar ar en anordning som
har tillverkats eller forandrats av ménniskan.

Enligt en foreskrift fran SKI (1998):

» Barriar ar en fysisk inneslutning av radioaktiva &mnen

 Fysiskt skyddir tekniska, administrativa och organisatoriska atgarder som syftar
till att skydda en anlaggning mot sabotage (giedkortad beskrivning)

» Sakert lagedr kall avstallning eller annat drifttige som minimerar risken fér en
radiologisk olycka.

Aven INSAG (1988) anger barriarer som fysiska for att innesluta radioaktivitet.

Enligt denna kalla:

» Sakerhetsfunktionar verkan av ett eller flera sdkerhetssystem. Sakerhetssystem
kan vara snabbstopp, reaktorisolering eller hardnodkylning.

» Sakerhetssyster@r ett system avsett att vidmakthalla sakerheten vid onormala
handelser i en karnteknisk anlaggning.

Ordet sakerhetsfunktion anvands ocksa i en bredare betydelse. Beard (1996) har
granskat termen “safety function” inom karnkraftsomradet. Beard fann inte nagot
stalle dar termen ar formellt definierad, men den anvands i manga olika samman-
hang.

Sékerhetsprinciper

Som ett 6verordnat begrepp anvander INSAG (1988) saketrhetsprincip En
sammanstallning finns i Tabell 2.1 dver tolv fundamentala sakerhetsprinciper, vilka
har uppdelats i 3 huvudgrupper:

- riskhantering (3 st)

- djupforsvar (3 st)

- generella tekniska principer (6 st)

INSAG (1988) anger ocksa ett antapecifika sékerhetsprincipér | en figur
summerar man 50 principer i tva dimensioner: "Livscykeldimensionen" och
"Sakerhetsdimensionen”.



Tabell 2.1 Sammanfattning av generella séakerhetsprinciper enligt INSAG (1988)

Huvudgrupp Séakerhetsprincip

Riskhantering Sakerhetskultur
Ansvar hos driftorganisationen
Myndighetsévervakning och oberoende granskning

Djupfoérsvar Djupforsvar
Olycksforebyggande
Minskning av olyckas konsekvenser

Tekniska principer Beprovad konstruktionspraxis
Kvalitetssakring

Manskliga och organisatoriska faktorer
Séakerhetsgranskning och verifiering

Stralskydd
Driftserfarenhet och sékerhetsforskning

Djupforsvar

| en senare rapport har INSAG (1996) utvecklat beskrivningen av principerna for
djupforsvar. Ett sadant innebar att det finns flera oberoende barriarer mot oonskade
handelser och konsekvenser. Ett system ska klara fel i en eller flera barriarer utan att
det direkt leder till en olycka.

Strategin med djupforsvar ar att forebygga olycksfall och, om detta misslyckas,
begransa konsekvenser och férhindra att h&ndelseférloppet utvecklas mot annu
allvarligare férhallanden. Man gor vanligen en indelnifeni olika nivaer for
djupforsvar. Skulle en niva fela, ska underliggande niva ta 6ver. Nivaerna ar:

Niva 1 Forebyggande av driftstorningar och fel
Niva 2 Kontroll éver driftstorningar och detektering av fel

Niva 3 Kontroll éver forhallanden som kan uppkomma vid konstruktionsstyrande
haverier

Niva 4 Kontroll éver och begransning av férhallanden som kan uppkomma vid
svara haverier

Niva 5 Lindrande av konsekvenser vid utslapp av radioaktiva amnen till omgiv-
ningen

Barriarer inom karnkraftsanlaggningar

For karnkraftsreaktorer under drift bestar barriarerna vanligtvis av sjalva branslet,
branslekapslingen, reaktorns tryckbarande primarsystem och av reaktorinneslut-
ningen, enligt de allmanna raden till Statens karnkraftinspektions foreskrifter om
sakerhet i vissa karntekniska anlaggningar (SKI, 1998). En annan besKrivaing
lagt till en femte barriar, som ar reaktorbyggnaden.

1 Internet http://www.kvf.se/eltillv/kkraft.html
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Brister i barriarer och djupforsvar

Manga slag av brister och problem i barriarer och djupférsvar kan uppkomma. En
indelning efter allvarlighetsgrad har gjorts i tre kategorier (SKI, 1998). Det aligger
tillstdndsinnehavaren att bedéma och klassificera en brist i en barriar eller i djup-
forsvaret i nagon av de tre kategorierna.

Kategori I Konstaterad allvarlig brist i en eller flera barriarer eller i djupfor-
svaret samt grundad misstanke om att sdkerheten ar allvarligt Hotah
anlaggningen tas i normaldrift krdvs godkannande av SKI. Beskrivning ges av
forhallanden som tillhér kategorin.

Kategori 2 Konstaterad brist i en barriar eller i djupférsvaret av mindre all-
varligt slag an det som hanfors till kategori 1 samt grundad misstanke om att
sakerheten ar hotad\nlaggningen far fortsatta att vara i drift, dock med vissa
begransningar.

Kategori 3 Tillfallig brist i djupférsvaret som uppkommer da sadan handelse
eller forhallande atgardas och som utan atgarder skulle kunna leda till ett all-
varligare tillstdnd, och som ar dokumenterad i de sékerhetstekniska driftforut-
sattningarna enligt 5 kap.1&nlaggningen far fortsatta att vara i drift, dock med
vissa begransningar.



2.2 Nordiskt arbete med reaktorsakerhet

Bakgrund

Wahlstrom och Gunsell (1998) har gjort en 6vergripande beskrivning och vardering
av arbete med reaktorsakerhet framfor allt inom Norden. Beskrivningar och
synpunkter fran den sammanstallningen aterges har, eftersom den verkar ge en bra
overblick av tdnkande och praxis inom karnkraftssakerhetsomradet.

Projektets mal var att 6vergripande analysera sékerhetsarbetet for att identifiera

omraden dar det finns brister, samt att bedoma effektiviteten av sakerhetsarbetet.

Nagra huvudfragor var:

« Tacker sékerhetsarbetet alla vasentliga fragor som paverkar sakerheten?

« Anvands resurserna pa ett balanserat satt och ar utvecklingen av sakerhetsarbetet
ratt prioriterad?

+ Ar arbetet effektivt?

Termer, principer etc

Sakerhetsarbete

Med sékerhetsarbetmenas alla de aktiviteter, bade hos myndighet och kraftbolag,
som dels avser att forhindra olyckor vid karnkraftverk och dels lindra konsekven-
serna om en olycka intraffar. Exempel pa aktiviteter ar:

- analys av intraffade handelser,

- konstruktionsanalys

- kvalitetskontroll

- periodiska test

- systematisk erfarenhetsaterforing

- sdkerhetsanalys

- sakerhetsgranskningar

- urval och utbildning av personal

- aterkommande inspektion osv.

Enkelfelskriteriet och redundans

En dvergripande princip galler enkelfelskriteriet. Den innebéar att inget enskilt fel i

utrustning eller enskilt handhavandefel far leda till otillaten situation (kan vara

olycka, nedséttning av sakerhetsfunktion etc.) For att klara detta finns olika prin-

cipiella ldsningar:

* Redundans innebéar att man bygger in dvertalighet, t.ex. att en viss funktion
dubbleras

» Forreglingar och automation kan ge skydd mot felmandvrering

» Separation innebéar att sakerhetssystem ska vara funktionellt och fysiskt separerade

« Diversitet innebar att system ska vara oberoende ocksa till sin principiella [6sning,
sa att ett visst konstruktionsfel inte ska sla ut flera system samtidigt.

Enkelfels-, separations- och diversitetsprinciperna ar nara relaterade till varandra. De
tva senare ar "starkare" genom att de minskar majligheterna att ett visst fel slar ut
flera "oberoende" system samtidigt.



Barriarer

“| begreppet inbegrips dels ett hot och dels en atgard som bryter den kausala

kopplingen mellan en handelse och ett utfall.”

« Enfysisk barriarbyggs in i konstruktionen, t.ex. branslets kapsling, tryckhallande
komponenter och inneslutningen.

« Enteknisk barriarkan dstadkommas genom att man initierar automatiska styrat-
garder om ett hot realiseras, t.ex. att kyla harden vid haveri

« Administrativa barriarerkan utgdende fran olika hot byggas in i rutiner och
procedurer, t.ex. genom sakerhetstekniska foreskrifter.

Wabhlstrom och Gunsell (1998) talar ocksa sekundara barriarerEtt sekundart hot

kan uppkomma om en bestamd barriar (primar) inte fungerar nar den behovs. For att
hantera detta bygger man da in en “sekundar barriar”, t.ex. i de administrativa
systemen.

Andra exempel pa sakerhetskrav

« Marginaler: Sakerhetsmarginaler har att géra med t.ex. hallfasthet relativt belast-
ning. Beslaktade begrepp ar konservatism i antaganden och robusthet.

« Radrumsregeln: Vid ett tilloud ska personalen ha viss tid pa sig (i Sverige och
Finland 30 minuter), innan de maste vidta en atgard. Det som sker innan ska vara
automatiserat.

 Lag sannolikhet: Probabilistiska sakerhetsmal stélls. Skyddssystemen forvantas
vara sa effektiva att frekvensen for en hardskada kan begransas till hogst en gang
per 100 000 reaktorar. Hogst en hardskada av tio ska fa leda till utslapp av
radioaktivitet.

Modeller

Olika aspekter

Wabhlstrom och Gunsell (1998) diskuterar olika modeller av sékerhetsarbete. Nagra

intressanta aspekter som tas upp ar:

» Hierarki: samhalle, kraftbolag (myndighet), avdelning, kontor, grupp och individ

"Aggregationsdimensionen”: helhet, system, delsystem och komponenter

« Aktivitetkan definieras som objekt med attributen: namn, mal eller funktion, plats
i organisationen, input och output, resurser, styrning och effektivitetsmatt.

» Barridr med attributen: hot, funktionskrav, metoder att verifiera barriarens
funktion och funktionella krav.

 "Abstraktionsdimension&rfunktionellt &andamal, abstrakt funktion, generaliserad
funktion, funktionell I6sning och konstruktion.

En beslaktad studie Strandell (1997) tar likas& upp modeller och begrepp. Syftet med
den studien var att hitta en metod, med vilken man kan konstruera éversiktliga
modeller av sakerhetsarbetet pa karnkraftverk. Artikeln tar upp flera aspekter pa
modellering och representation av verkligheten.

Abstraktioner

Avsikten med abstraktioner ar att isolera och framhava de aspekter som ar viktiga for
ett visst andamal, samt att ignorera de aspekter som ar ovasentliga i sammanhanget.
Det ar viktigt att kunna beskriva ett system for processkontroll oberoende av hur
motsvarande implementering pa systemplanet ar gjord. Man kan behova anvanda sig
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olika abstraktionsnivaer och Strandell (1997) aterger (efter Jens Rasmussen) en
abstraktionsmodell med fem nivaer:

Fysisk form (hur anlaggningen pa komponentniva ar konstruerad)

Fysisk funktion (de fysiska systemen)

Funktionell struktur (sjalva processen, ibland matematiska modeller)
Abstrakt funktion (mer abstrakt modellering av processen)

Funktionell betydelse (svarar pa fragan varfor)

abrwhpE

Nagra slutsatser
Wabhlistrém och Gunsell (1998) kommer fram till ett antal slutsatser i sin studie, och
flera ar vasentliga for denna rapport. Det galler sarskilt:

Praxis och modeller

IAEA har summerat god praxis, men reglerna tillampas mycket olika i IAEAs med-
lemslander. Programmen OSART, ASSET och ASCOT éar i princip systematiska
varderingar som gors mot en modell av god praxis. Modellen ar dock underférstadd
och formulerad i en fragelista.

Svérighet med varderingarch validering

Dessa metoder har aldrig blivit validerade i en strikt vetenskaplig mening, och ingen
teoretisk modell har statt som grund for fragelistorna. Den framsta nyttan ar att
varderingarna har hjalpt till att fa till stand ett erfarenhetsutbyte mellan personer
engagerade i det praktiska sakerhetsarbetet. Det &r manga kopplingar mellan
aktiviteterna i sékerhetsarbetet, vilket gor det svart att reda ut kausala samband och
att ge klara rekommendationer.

Exempel pa problem

» Informationshanteringen ar ett reellt problem for hela branschen. Stora méangder
ska hanteras, och det ar svart att for varje behov hitta relevant information.

 Det ar speciellt svart med analyser av handelser med manskligt felhandlande och
organisatoriska brister. MT&utredningar har visat sig svara och kvaliteten i
utredningarna har varierat. Fortsatt forskning for att forbattra metodiken ar
nddvandig, eftersom erfarenheterna dock ar évervagande positiva.

« Krav pa hogre effektivitet innebar att man astadkommer samma resultat med
mindre resurser. Exempelvis pressar man en organisation genom att ge mindre
resurser utan att andra malen. | langden blir situationen ohallbar och man gar mot
ett syndromsystemen optimeras tills nagot gar son(tarbuck och Frances,

1988).

En jamforelse

Generellt sett ar det sma skillnader mellan Finland och Sverige. Den storsta skill-
naden ar kopplad till forhallandet att Sverige har haft en inhemsk leverantér, och
Finland har haft utlandska leverantorer. Det har lett till en storre vilja i Finland att
dokumentera kraven man stallt gentemot leverantorer.

2 Forkortning for Manniska, Teknik, Organisation
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2.3 Ett MTO-perspektiv

En forskargrupp vid Stockholms universitet har gjort ett antal studier med
utgangspunkt fran "sakerhetsbarriarfunktioner" (safety barrier function) och ett
MTO-perspektiv. MTO star som forkortning fér Manniska, Teknik och Organisation.
Det finns flera rapporter som pa ett kompletterande satt beskriver dessa modeller.
Rapporterna &r pa engelska, varfor den engelska terminologin i viss utstrackning
behallits.

Analys av olyckor (AEB-modellen)

Svenson (1991 och 1994) har beskrivit en modell fér olyckor och de barridrer som
skulle kunnat foérhindra olyckan. Modellen kallas "Accident Evolution and Barrier
function” (AEB), och den ska ge en grafisk representation av ett olycksforlopp. En
analys av en intraffad incident foreslas goras i sju steg. Syftet med en AEB-analys &r
att identifiera felande eller icke existerande barriarfunktioner i ett olycksférlopp,

samt att vara ett stod for att finna kompletterande barriarer.

Modellen innehaller tre huvudkomponenter:

a Fel av olika slag. Dessa kan vara férknippade med tekniska system respektive
med organisation eller manskliga handlingar

b Kedjan av fel i utvecklingen mot en olycka

c Barriarfunktion

Analys av barriarfunktioner

En metod for analys av aktiviteter, innan ett olycksfall intraffat, har beskrivits
(Jacobsson Kecklund m.fl. 1994, och av Kecklund m.fl. 1995). En av utgangs-
punkterna ar barriarfunktioner, och metoden kallas "Safety barrier function analysis".
Metoden har exemplifierats genom analys av bréanslebyte vid en karnkraftreaktor.
Metoden bestar av tre huvudsteg, som ar modellering, klassificering och bedémning.

Modellering

Det forsta steget innebar att man gjorde en modell av handelser och barriarfunk-
tioner (Event and Barrier Function Model, EBFM) i sekvensen for brénslebyte. | en
modell ingar:

a Aktiviteter, som &r atgarder av manniska eller maskin

b Fel av olika slag, som &r kopplade till respektive aktivitet

c Barriarfunktioner

Klassificering

Barriarfunktionerna "verkstalls" av barriarsystem (barrier function systems). | en

klassificering delades barriarerna in i fyra huvudgrupper:

1 Mansklig/organisatorisk barriarfunktion (planering, administrativa kontroller
etc)

2 Teknisk barriarfunktion

3 Mansklig barriarfunktion (som exempelvis utfors av en operator)

4  Manskliga och tekniska barriarfunktioner (baseras pa bade manniskor och
tekniska barriarsystem)
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Beddmning

Bedodmningen gors darefter i form av en klassificering. Operatérer vid anlaggningen
skattar hur saker eller osaker varje barriar ar. Operatérerna anger ett varde mellan 1
(mycket osédker) och 10 (mycket saker).

Exempel

Vid en av analyserna (studie 1) erholls 9 aktiviter, samt 17 fel och lika manga
barriarfunktioner. Det vill sdga att for varje felmgjlighet angavs en tillhérande
barriarfunktion.

Kommentarer

AEB-perspektivet innebar att forklaringar som "grundorsaken” till en viss olycka inte
blir meningsfull. Detta har inte minst en pedagogisk betydelse, eftersom det ibland
kan vara svart att fa forstaelse for att en olycka har manga bidragande forklaringar.

Barriar-begreppet ges har ett bredare innehall och inkluderar fysiska, tekniska,
manskliga och organisatoriska delar. Detta synsatt finns ocksa pa manga andra hall
(exempelvis Rollenhagen, 1995). Enligt Rollenhagen (personlig kommunikation) bor
man ha en begransad betydelse av begreppet barriar - att den fangar upp avvikelser
eller lindrar konsekvenser vid en olycka. Ordet stodfunktion bor anvandas for
funktioner som férebygger att avvikelser uppkommer.
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2.4 Fran andra branscher

Inledning

Principer och praxis fér hur man hanterar risker och ska uppna sakerhet varierar
starkt mellan och inom branscher. For att illustrera olika varianter pa principer tar
detta avsnitt upp tre exempel; energiprincipen, arbetsmiljo- och kemiomradet.

Barriarer enligt "energitdnkandet"”

En tidig anvandning av begreppet barriar utgar fran fysiska beskrivningar och fran
energier. Barriar ar nagot som skyddar manniskor eller andra objekt fran ett oonskat
energiflode. Man kan gora en uppdelning i barriarer som skyddar mot o6nskat
energiflode "sakerhetsbarriarer”, respektive i sadana som ska skydda mot skador fran
Oonskade energifloden "kontrollbarriarer”. En barriar kan vara fysisk, men aven
utgoras av procedurer, utbildning och traning etc. Detta har utvecklats utforligt i
beskrivningar av metoden MORT (Johnson, 1980, Knox och Eicher, 1983).

Utifran ett energitankande finns det mer eller mindre uppenbara atgardsstrategier. Ett
exempel finns i Tabell 2.3 (efter Harms-Ringdahl, 1987).

Tabell 2.3 Atgardsstrategier enligt energimodellen (efter Harms-Ringdahl, 1987)

KONTROLL AV ENERGI BARRIARER MANNISKAN

Eliminera energin Skilj manniskan fran energiflodet | Skydd pad manniskan
Begréansa mangden a) l rum Minska konsekvenserna - om
Séakrare alternativ [6sning b) I tid olycksfall intraffat

Forhindra att extrem energi Skydd pa energikallan

byggs upp

Forhindra att energin frigdrs

Kontrollerad reduktion av
energin

Fran arbetsmiljoomradet

EU har gett ut ett direktiv om atgarder for att framja forbattringar av arbetstagarnas
sakerhet och hélsa i arbetet (EEG, 1989). Arbetsplatsdirektivet innehaller minimikrav
och ska tillampas pa nastan alla typer av verksamhet. Dar finns ocksa en lista for
prioriteringar av atgarder.

De vanliga generella principerna finns med. Det géller exempelvis, att arbetsgivaren
ar skyldig att svara for att arbetstagarens sakerhet och hélsa tryggas i alla avseenden
som ar forbundna med arbetet. Arbetsgivaren ska vidta tillrackliga atgarder ..... samt
iordningstallande av erforderlig organisation och nédvandiga resurser.

Direktivet anger ett antgrinciper for férebyggandarbete:

a) Undvika risker

b) Utvardera risker, som inte kan undvikas

c) Bekampa riskerna vid kallan

d) Anpassa arbetet till den enskilde ..... med avsikt att framfor allt reducera
monotont arbete .....

e) Ta hansyn till den tekniska utvecklingen
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f) Ersatta amnen med amnen som inte ar farliga eller mindre farliga.
g) Prioritera gemensamma skyddsatgarder framfor individinriktade skyddséatgarder.

Arbetsgivaren ska utvardera riskerna for arbetstagarnas sakerhet och héalsa, bland
annat vid val av arbetsutrustning, de kemiska amnen och preparat som anvands samt
arbetsplatsernas utformning. Som en féljd av denna utvardering ska vid behov
forebyggande atgarder garantera en forbattring av skyddsnivan.

Fran kemibranschen

En generell bild av séakerhetsprinciper i kemibranschen har beskrivits av den ameri-
kanska branschorganisationen (CCPS, 1993). Denna ger riktlinjer for dels generella
sakerhetsaspekter, dels sadana forknippade med kontrollsystemen for process- och
sékerhetsfunktionerna.

Ett grundlaggande begrepp ar skyddsbarriar (Protection layer), vilket emellertid inte
direkt definieras. Det exemplifieras med 8 nivaer. Dessa ar ordnade efter hur de
aktiveras vid en eskalerande olycka.

Processutformning

Grundlaggande kontroll, processlarm, och operatérens évervakning

Kritiska larm, operattérens 6vervakning och manuella ingripanden
Automatiskt sakerhetsinriktat foérreglingssystem

Fysiskt skydd (sakerhetsventiler)

Fysiskt skydd (inneslutning)

Anlaggningens hantering av nédsituation

Sambhallets hantering av nodsituation

ONoGORWDNE

Automatiska styrsystem och kontrollsystem ar vasentliga for sakerheten, och CCPS

skilier paprocesskontrollsystemethsakerhetssystemdior den senare finns en

lista som beskriver en designfilosofi utifran tio punkter:

1. Sakerhetssystemet separeras fran processkontrollsystemet.

2. Delar och delsystem ska ha visad tillforlitlighet, i samma tillampning som den
aktuella.

3. Utformningen ska goras felséker.

4. Systemet ska ha inbyggd feldiagnostik, och det ska finnas stod for atgarder vid
felsituationer.

5. En dvergripande brytare oberoende av programmerbar logik ska finnas. Vid krav
pa sekventiell nedkoppling kravs andra atgarder.

6. Forbikoppling av givare etc far bara géras med beaktande av sarskilda regler.

7. Signaler fran andra delar av processkontrollsystemet far inte kunna forsvaga
sékerhetsfunktionerna.

8. Obevakade terminaler ska inte kunna andra installningen av kontrollfunktionerna
i sakerhetssystemet.

9. Grundinstéllningarna for sakerhetssystemet (master records of safety system) ska
lagras sakert. Det ska ga att enkelt jamfora grundinstaliningarna med aktuella
arbetsinstéllningarna.

10. Uppratthalla systemets integritet genom foretagsledningens uthalliga engage-
mang. Innebéar periodisk test, olika rutiner etc.
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2.5 Standard om funktionell sékerhet

En generell standard

Det finns en stor mangd internationella standarder som ar relaterade till sdkerhet. Ett
generellt forslag (IEC, 1997) till standard har titefufictional safety: safety related
systemS(IEC nummer 1508). Inriktningen &r sdkerhet i tekniska system forknippade
med elektriska styrsystem.

Standarden &r tankt att tacka alla sdkerhetsrelaterade system oberoende av till-
lampningen, och nagra angivna exempel ar process- och tillverkningsindustri,
transporter och medicinsk utrustning. Standarden &r i huvudsak inriktad pa person-
sakerhet.

Att standarden har en htg ambitionsniva framgar av en illustration med titeln
"Varldens sakerhetsparaply”, och under paraplyet ryms:

» Specifikationsfel

» Konstruktions- och tillverkningsfel

* Installationsfel

* Fel vid drift och underhall

» Fel vid &ndringar

Om terminologin

Flera specialtermer ingar i standarden, varav nagra av de viktigaste aterges nedan:

» Utrustning under kontroll (UUK) &ar den anordning for vilkken man vill ha till-
rackligt hog sékerhet.

* Funktionell séakerhetéar formagan hos ett sékerhetsrelaterat system att genomféra
de nédvandiga atgarderna for att uppna eller bibehalla ett sékert tillstand hos
UUK.

» Sakerhetsintegrite{safety integrity) ar sannolikheten att ett sékerhetsrelaterat
system genomfor erforderliga sakerhetsfunktioner under alla angivna omstandig-
heter inom en given tidsperiod. Fyra nivaer definieras, vilka grundas pa sannolik-
hetsmatt.

Ett sékerhetsrelaterat system

- fullgor den 6nskade sakerhetsfunktionen for att uppna eller bibehalla ett sakert
tillstand hos UUK,

- &r avsett att uppna, sjalv eller ihop med andra sakerhetsrelaterade system, nod-
vandig niva pa sakerhetsintegriteten. (En person kan vara del av ett sakerhets-
relaterat system.)

En term som inte definierades vaékerhetsfunktidnrdven om den anvéndes
mycket. Ordet Barriar" verkade inte anvéndas 6verhuvud taget.
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3 Summering av insamlat material

3.1 Termer och principer

Inledning

Detta avsnitt summerar termer och principer med inriktning pa att erhalla sakerhet i
existerande system. Innehallet &r inriktat pa egenskaper i ett fardigt och fungerande
tekniskt system, dar det finns manniskor och olika slag av organisatoriska rutiner.

Termer och principer

Det finns ett stort antal termer som anvands, ibland med varierande betydelse. Tabell
3.1 innehaller begrepp relaterade till sékerhetsfunktioner. Det finns en karn-
kraftsspecifik definition med en teknisk inriktning. Det finns ocksa ett bredare
anvandningsomrade, som inkluderar fysiska, tekniska, manskliga och organisatoriska
funktioner.

Tabell 3.1 Definitioner av sakerhetsfunktion

Term / Princip Definition eller forklaring Referens
Séakerhetsfunktion i | Verkan av ett eller flera sékerhetssystem. INSAG, 1988
karnkraftverk Sakerhetssystem kan vara snabbstopp,

reaktorisolering eller hardnddkylning.
Sakerhetsfunktion, For att kontrollera processen och bibehalla Fran Beard, 1996
allmant den i sékert tillstdnd, innesluta och minska

konsekvenser vid olycka.

Anvands ofta utan definition Bl.a. Beard, 1996

Teknisk eller organisatorisk funktion med Denna rapport, kapitel 1

syfte att minska sannolikhet och/eller
konsekvens férknippad med en viss risk.

Séakerhetsbarriar- En funktion som kan stoppa utvecklingen mot | Svenson, 1991
funktion en olycka, genom att ndsta steg i
olyckskedjan ej intraffar.

Teknisk, organisatorisk eller méansklig aktivitet | Jacobsson Kecklund
placerad i en olyckssekvens for att skydda m.fl. 1994
systemet mot fel.

Tabell 3.2 anger ett antal begrepp relaterade till barriarer. Barriar har genomgéaende
en inriktning mot anordningar och atgarder. Det finns dels nagra definitioner enbart
inriktade mot tekniska anordningar, dels nagra mot tekniska, manskliga och orga-
nisatoriska system.

En sammanstallning av mer generella eller systemorienterade begrepp finns i Tabell
3.3. Dar finns ocksa tva alternativa forslag till definitioner av riskhantering. Den
forsta utgar fran ett hierarkiskt tankande dar utgangspunkten ar att genomféra
foretagets policy. Den andra ar mer generell, och den implicerar bland annat att det
finns en riskhantering aven om det inte finns en sakerhetspolicy.
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Tabell 3.2 Definitioner av barriarer etc.

Term / Princip Definition eller forklaring Referens
Barridr i En naturlig eller konstruerad anordning som TNC, 1990 (Karnenergi-
karnkraftverk fordrojer eller forhindrar spridning av ordlista)

radioaktiva nuklider.

En fysisk inneslutning av radioaktiva @mnen. SKI, 1998, & INSAG,

1988
Barriar, allmént En atgard som bryter den kausala kopplingen | Wahlstrom & Gunsell,
mellan en handelse och ett farligt utfall. En 1998
barriar kan vara fysisk, teknisk eller
administrativ.
Anvandning utan definition &ar vanligt. -
Sekundar barriar Ett sekundart hot kan uppkomma om en Wahlstréom & Gunsell,

bestamd barriar (primar) inte fungerar nar den | 1998
behovs. For att hantera detta bygger man da
in en “sekundéar barriar”, t.ex. i de administra-
tiva systemen.

Barridrsystem Fysiskt, tekniskt, eller organisatoriskt system | Svenson, 1991
som realiserar barriarfunktionen.

Skyddsbarriar Definieras genom exempel, sdsom CCPS, 1993

(kemiindustri) processutformning, processlarm etc.

Tabell 3.3 Definitioner av generella eller éverordnade begrepp

Term / Princip  Definition eller forklaring Referens

Djupférsvar Flera oberoende barridrer mot odnskade handelser INSAG, 1996
och konsekvenser. (T.ex. fem olika nivaer)

System av Kombination av skyddsbarriarer (kemiindustri) CCPS, 1993

skyddsbarriar

Sakerhetssystem System avsett att vidmakthalla sakerheten vid INSAG, 1988
onormala handelser i en karnteknisk anlaggning.

Sakerhetsarbete Aktiviteter, badde hos myndighet och kraftbolag, som Wabhlstrém &
ska forhindra olyckor vid karnkraftverk och lindra Gunsell, 1998

konsekvenserna om en olycka intréffar.

Riskhantering, formell | Systematisk tillampning av ledningspolicy och proce- | SEK, 1998
durer for att analysera, beddéma och reducera risker.

Riskhantering, allmén | Organisatoriska aktiviteter och rutiner som ar avsedda | Harms-
att hantera de risker och mdjliga skador som foretaget | Ringdahl, 1995
kan valla eller drabbas av. (férslag)

Kommentarer

Tabellerna ger en sammanstallning av sékerhetsfunktioner och anknytande begrepp
fran olika omraden, vilket &r ett delmalen for denna studie. Sakerhetsfunktion har
definierats inom det karntekniska omradet, men nagon generell publicerad definition
har inte framkommit. Daremot finns det flera olika begrepp med anknytning till
barriarer, sdkerhetssystem etc.
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3.2 Metodik orienterad mot procedurer

Inledning

Foéregaende avsnitt summerade termer och principer med inriktning pa existerande
tekniska anlaggningar. De flesta har ett fokus pa hur det tekniska systemet ska
fungera sakert. Bade fran literaturgenomgangen och intervjuer framstod organisa-
toriska forhallanden och procedurer som ett minst lika viktigt omrade. Detta avsnitt
fokuserar darfor pa sakerhetsfunktioner och metodik med anknytning till detta
omrade. | Avsnitt 3.3 aterkommer detta tema, men da i ett mer probleminriktat
sammanhang.

Proceduranvands med betydelsé@ammanfattningen av en foljd av handlings-
moment som tillsammans bildar en viss handling med séarskild tanke pa det vid
handlingen foljda schemat eller tillampade tillvagagangssaidesdkortad defi-

nition fran Svenska akademins ordbok.) En procedur kan vara noggrant strukturerad
och vara avsedd att folja en skriven instruktion mycket strikt. En annan procedur kan
vara relativt ostruktuerad, och exempelvis vara inriktad pa att uppna ett visst resultat
eller att I6sa ett problem vid fels6kning.

Procedurer &r vasentliga for det praktiska genomforandet av sakerhetsfunktioner.
En viktig del av sékerhetsarbetet ar hur man ska "konstruera" respektive "granska"
procedurer. Det galler sarskilt hur man sakerstéller att procedurerna fungerar &ven
vid ovana eller storda forhallanden. En fragestallning ar, om det finns lamplig
metodik till stod for de personer som ska utforma procedurer for underhall,
andringar, nodsituationer etc.

Organisationer och utveckling av procedurer

Det finns en mangd rad och en omfattande litteratur, om hur man ska bygga upp
organisationer for att fa god sékerhet. En del av dessa kan vara bra, medan annat
kanske fungerar sdmre for en specifik situationen eller organisation. Oftast bygger
modellerna pa hierarkiska system, vilket ofta innebar att man ska bérja med policy
och foretagsledningens engagemang. Valkanda exempel &r beskrivningar av
"sakerhetskultur” och "kvalitetssystem".

Vid de flesta intervjuerna har en fraga gallt om man kanner till nagon existerande
metodik for att stodja utveckling av procedurer och instruktioner. De konkreta
handledningar som namndes gallde handfasta rad, vilket kunde vara utformning av
text eller hur skarmbilder ska utformas. | nagra fall trodde man att det fanns metodik
etc. hos kraftbolagen. Vid dessa finns ett omfattande material, som anvands i den
praktiska verksamheten och inte ar offentligt. Utformning och analys av instruktioner
ar ett specialistarbete, och det skots ofta av drift- och utbildningssektioner.

Det kan saledes finnas material som behandlar detta pa ett bra satt, men som inte
identifierats i denna begransade teoretiskt orienterade studie. A andra sidan, &ven om
det skulle finnas bra material, verkar det inte ha kommit till mer generell anvandning

i Sverige.
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Kvalitetssystem

Kvalitetssystem har en hdg status inom manga omraden, fran administration, sjuk-
vard, industri, transporter osv. Genom kvalitetssystem forvantar man sig att fa battre
och mer valdokumenterade arbetssatt och procedurer. Kvalitetssakring (quality
assurance) ar en av de tolv fundamentala sakerhetsprinciperna. (INSAG, 1988).

For karnkraftsomradet har IAEA (1996) publicerat normer och riktlinjer for kvali-
tetssystem. Det var darfor intressant att studera vilka rad som ges for hur "proce-
durer" ska utformas. | sektioneArbetsinstruktioneér (IAEA, 1996, sid. 45) beskrivs
instruktioner for "personer som arbetar".

Det ar dar en fokusering pa sjalva dokumentet, dvs. instruktionen. Under syfte anges
dokumentets syfte, inte sjalva uppdragets. Det finns flera rubriker som ar viktiga for
sakerheten, mest direkt galler det "Precautions”. Det saknades dock manga
sakerhetsmassiga aspekter pa arbetsuppgiftens genomforande. Det ar darmed inte
sjalvklart att kvalitetssystem i sig sjalva, sakerstaller att utformningen av procedurer
blir bra ur ett sékerhetsperspektiv.

Metodik for utformning av procedurer

| en artikel av Marsden (1996) aterfinns en metodik for utformning av procedurer,
vilken ar den enda som identifierats i den har studien. Marsden foreslar en formell
arbetsgang for att utveckla procedurer i ett antal steg:

- Analys av uppgiften

- Gor preliminar procedurbeskrivning

- Kvalitetsgranska

- Godkann proceduren

- Granska och folj upp effektiviteten

Analysen innebar att man gor ett flodesdiagram éver proceduren. Man konstruerar
sedan en "felanalysmatris”, med kolumnerna: - Arbetsmoment -Felmdjlighet -
Systemkonsekvener -Korrektion av fel etc.

Marsden raknarKorrektion av fél som en barriar. Metodbeskrivningen ar kort och

det ar svarbedomt hur val den kan fungera. Metoden verkar inriktad pa manskliga fel,
och mycket av texten ar illustrationer av vilka fel som kan goras. Marsden verkar
tanka sig procedurer pa ganska lag niva. Erfarenheterna verkar intressanta.

Metoder for granskning av organisatoriska aktiviteter

Det finns atskilliga metoder som ar avsedda att granska organisationer och rutiner.
En del kan anvandas ocksa som en del i en olycksutredning. En 6versikt fran
industriella tillampningar finns i en rapport av Harms-Ringdahl (1996). Exempel pa
metoder som kan vara relevanta &r MORT (Johnson, 1980), SMORT (Kjellén och
Tinmannsvik, 1989) och CRIOP (Ingstad och Bodsberg, 1990).

En bred litteraturoversikt (Hale m.fl., 1997) har tagit upp hur system for riskhan-

tering (safety management system) kan granskas och teoretiskt beskrivas. Forfattarna
foreslar ocksa en generell modell for beskrivning av sadana system, vilken kan
tillampas pa olika systemnivaer.

Fran karnkraftsomradet finns det flera metoder. Exempel &r OSART, ASSET och
ASCOT. Programmen ar i princip en systematisk vardering som gors mot en modell
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av god praxis. Modellen ar dock underforstadd, och metodiken har inte validerats i en
strikt vetenskaplig mening (Wabhlstrom och Gunsell, 1998).

En fransk studie (Abramovici och Bourrier, 1998) har tagit upp fyra metoder inrik-
tade pa organisationens betydelse for anvandning i probabilistiska riskanalyser.
Forfattarna har sokt efter bakomliggande modeller till metoderna och hur man
forklarar organisationens inflytande. De menar att nagra sddana modeller inte verkar
anvants, utan de efterlyser en "6versiktlig teori om organisatorisk tillforlitlighet, som
kan belysa saval organisatoriska fel som framgangar". Metoderna ar:

SHERPA Systematic Human Reduction and Prediction Approach (Embrey,

1986)
IMAS Influence Modelling and Assessment Systems (Embrey, 1992)
SAM Systems, Actions and Management (Pate-Cornell et al, 1996)

WPAM  Work Process Analysis Model (Dvoudian et al, 1994)

Kommentarer

Jamfort med tekniskt inriktade modeller och principer, verkar det finnas svarigheter
med att finna en vetenskapligt verifierad metodik for att bedéma sakerhetsegenskaper
hos procedurer. Dessutom verkar det saknas praktiskt och sakerhetsmassigt
orienterad systematik for hur procedurer ska utformas.

3.3 Problem och behov

Inledning

Detta avsnitt & en summering av problem och behov baserad pa litteraturgenom-
gangen, och intervjuer. Denna summering kan ses som argument for forbattrat
sakerhetsarbete och vara en del i underlaget vid vardering och utformning av
modeller for sakerhetsfunktioner. | de flesta exemplen ror det sig om synpunkter fran
enstaka kallor, och man bor se summeringen nedan som ett diskussionsunderlag.

De flesta problem som kommit upp har varit relaterade till procedurer av olika slag. |
avsnitt 3.2 aterges resultat fran litteraturgenomgangen om metodik férknippad med
procedurer. Beskrivningen nedan ar mer problemorienterad. Andra problemomraden
som tagits upp har varit forknippade med andringar av yttre forhallanden och med
datorstyrning.

Studie om fel vid procedurer

En artikel om procedurer (Marsden, 1996) aterger en granskning av 700 incidenter

vid k&rnkraftsanlaggningar. Enligt denna studie var fel med procedurer inblandade i
mer an 69% av fallen. En liknande granskning av 180 fall i USA 1985 gav 65% rela-
terat till procedurer.

Marsden anger utformningen av procedurer som ett vasentligt pratéemsum-

merar detta’Procedurer utformade av tekniskt kvalificerade personer, som arbe-tar
for sig sjalva, befinns ofta vara ofullstandiga, felaktiga eller allmant orealis-tiska.
Kritisk information kan ddljas i dokumentation som ar olampligt utformad".
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Problem med procedurer

Problem med procedurer kan vara av manga slag, och nedan ges nagra exempel:
Genomforande

. Fel och misstag uppkommer, nar en operator eller ett arbetslag forsoker félja en
procedur (Detta ar mycket utforligt behandlat i litteraturen, och det finns stor
metodarsenal.)

. Procedurer avbryts (trots att de kanske fran borjan antagits skulle goras i en
foljd).

. Instruktionen (procedurbeskrivningen) ses som en formalitet, och genom-
forandet foljer exempelvis i stéllet tidigare praxis (som kan vara mer eller
mindre bra).

. Det ar svart att alltid verifiera att en procedur genomforts korrekt.

Beskrivning av procedur och utformning av instruktion

. Felaktigt "konstruerad" procedur.

. Instruktionen ofullstandig, vasentliga element saknas.

. En instruktion gér inte att folja, t.ex. om det finns en tidsgrans inom vilken
proceduren ska vara klar, samtidigt som alltfor manga steg ska genomforas.

. Kompetensen otillracklig nar instruktionen skrivs, t.ex. saknas kunskap om
tekniska forutsattningar. ("Beskrivningar behéver skrivas av sunda ingenjorer.")

«  Vissa antaganden om systemtillstand, personal etc. har gjorts, utan att detta klart
framgar av instruktionen.

« Svart att verifiera att en procedur konstruerats korrekt.

»  Systemorienterat stodmaterial for att hjalpa dem som konstruerar procedurer
och tar fram instruktioner verkar inte anvandas i storre utstrackning. Ej heller
har ndgot sadant material identifierats med ett undantag (Marsden, 1996,
referats i avsnitt 3.2).

I manga fall hor problemen bade till genomférandet och utformningen, exempelvis:

«  Atskilliga tillbud har férekommit nar sékerhetsprocedurer ej fungerat

. Interaktionen med andra procedurer kan innebara stérningar

. Procedurer har vuxit fram - i en del fall stAmmer inte instruktioner och doku-
mentationen med hur aktiviteterna genomfoérs i verkligheten.

Problem med automation

Automatiska styrsystem och datorisering ar ett tekniskt omrade med manga exempel
pa att problem intraffat. Nagon genomgang av dessa gors inte har. Det finns utforliga
normer och standarder (se avsnitten 2.4 och 2.5), men dessa kommer knappast att
|6sa alla problem.

Problem med andringar

Inom naringslivet sker kontinuerligt forandringar av teknik och organisation for att
oka effektivitet och ldnsamhet. Hogre effektivitet innebar att man astadkommer
samma resultat med mindre resurser. Det kan vara att man forsoker pressa en
organisation genom att ge mindre resurser utan att andra malen. | langden blir
situationen ohallbar och man gar mot ett syndrom, dar man optimerar systemen tills
nagot gar sonder (Starbuck och Frances, 1988).
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I madnga sammanhang har det tagits upp farhagor om att andringar kan 6ka riskerna

for olyckor (t.ex. Hovden, 1998). Nagra exempel fran karnkraftssektorn som tagits

upp vid intervjuer ar:

»  Generationsskiften av teknik, sarskilt styrsystem dar datorbaserade system tar
over.

*  Generationsskifte av manniskor

En av flera bidragande forklaringar till att riskerna kan 6ka, ar att "informella”
sakerhetshojande atgarder forsvinner. Det kan vara att operatdrerna kanner till viktiga
problem, och att de korrigerar mer eller mindre medvetet for dessa. Samtidigt som
problemen inte beaktas i instruktionerna. Denna "tysta kunskap" kan forsvinna,
exempelvis vid nyanstallning eller inhyrd personal, och leda till problem av manga
slag. Vid datorisering av procedurer kan liknande bortfall av "tyst kunskap" upp-
komma.

Ett annat exempel som tagits upp ar forandringar av agarbilden och ett mer ekono-
mistiskt tankande. En farhaga har varit att detta kommer att medfor en forsamrad
samforstandsanda mellan karnkraftsindustri och tillsynsmyndighet. En bedémning ar
att detta kan leda till behov av en striktare hantering av sékerhetsfragor, fran bada
sidor.

Behov

Diskussioner och litteraturgenomgangen har indikerat ett antal problem inom om-
radet procedurer och sakerhetsarbete. Dessa skulle istallet kunna omformuleras som
behov. Det har ocksa framkommit direkt formulerade behov. En summering av

behov anges nedan. Denna ar argument for ett behov av ytterligare utvecklingsarbete,
vilket anknyter till diskussionen i Kapitel 5.

Allménna krav

« Krav pa hogre effektivitet i karnkraftverkens administration innebar, att man
maste astadkomma samma resultat med mindre resurser.

» Denna typ av 6kande krav finns aven inom arbetslivet generellt.

Procedurer och instruktioner

For granskning och utformning av procedurer har atskilliga punkter namnts vid

intervjuerna, och nagra exempel pa behov ar:

» Teorier och modeller fér hantering av "procedurer”.

» Riktlinjer och bra verktyg for hur man tar fram bra procedurer for:

- mal och specifikationer

- design

- praktisk utformning

- verifiering.

« Systematiskt satt att inkludera "tyst kunskap" i procedurer, sa att inte nya risker
introduceras vid andringar.

» Mer systematiskt satt att tillvarata observerade fel i procedurer. T.ex. nar man vid
en granskning upptacker ndgot som borde upptackts i en tidigare gransknings-
instans, ar detta en viktig iakttagelse.
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4 Struktur och modell

4.1 Strukturering av séakerhetsfunktioner

Inledning

Detta och efterféljande avsnitt tar upp idéer om strukturering och generell model-
lering. Det &ar annu inte en fardig modell, utan syftet ar att den ska utgora ett underlag
for fortsatta diskussioner. Forslaget inkluderar en strukturering av olika begrepp och
en indelning i olika nivaer. Indelningarna kan majligen forefalla sjalvklara, men det

ar vasentligt att en terminologi forstas lika av alla berorda.

Tankandet bakom modellen innebér att sdkerhet och sakerhetsfunktioner stélls i
centrum. Begreppet sékerhetsfunktion (SF) far har ha en bred betydelse. Definitionen
ar: En sékerhetsfunktion ar en teknisk eller organisatorisk funktion med syfte att
minska sannolikhet och/eller konsekvens férknippad med en viss riskkalla.

Uppdelningen har gjorts i nagra olika dimensioner:
1. Abstraktionsniva

2. Systemniva

3. Sékerhetsfunktionens delar

4. Typ av system

Abstraktionsniva

En vasentlig del i en modell &r att klargora vilken abstraktionsniva som beskrivs.
Avsikten med abstraktioner &r att isolera och framhéava de aspekter som ar viktiga for
ett visst andamal, samt att ignorera de aspekter som ar ovasentliga i sammanhanget.
Det ar viktigt att kunna beskriva ett system for processkontroll oberoende av hur
motsvarande implementering pa systemplanet ar gjord (Wahlstrom och Gunsell,
1998, och Strandell, 1997). Ett referat pa detta tema finns i avsnitt 2.2.

En indelning i 5 olika abstraktionsnivaer foreslas har. Inneboérden framgar av
exempel i listan nedan, och i nagra av foljande figurer. Nivaerna har annu inte givits
en strikt definition.

Teori (bild av sammanhang)

Generell funktion (t.ex. &ndamal)

Principiell funktion (t.ex. inneslutning av radioaktivitet)

Funktionell 16sning (t.ex. dvertemperaturskydd)

Utformning, konkret (t.ex. reaktortank, sékerhetsreld, operators atgard)

abhwdNEF

Systemniva

Det ar ocksa angelaget att klargora vilken systemniva som behandlas. Ett forslag till
indelning ar:

a  Generellt system

b Specifik anlaggning (t.ex. en viss sjalvstandig anlaggning, en konsultbyra)

c Delsystem (produktionsanlaggning, sakerhetsarbete, kvalitetsarbete)

d Subsystem (t.ex. uppvarmningsugn, reaktortank, inspektion, kvalitetsrevision)
e Komponent (t.ex. rela, ventil, viss atgard)
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System inkluderar bade teknik och manniskor, samt deras samverkan. Nivaerna c, d
och e kan innehalla saval renodlat tekniska som manskliga delar, liksom en
kombination av dessa.

Som Wabhlstrom och Gunsell (1998) papekar finns det en "fraktal struktur" pa
sakerhetsarbetet, eftersom varje del innehaller komponenter i liknande struktur,
sasom planering, analys, erfarenhetsaterforing osv. Detta kan i vissa situationer
innebara en komplikation vid en uppdelning pa nivaer.

Sakerhetsfunktionens delar

Sakerhetsfunktioner kan beskrivas pa alla abstraktionsnivaer och kan vara av manga
slag. MTO-perspektivet ar vasentligt, och en uppdelning har gjorts i ménskliga,
tekniska och organisatoriska sakerhetsfunktioner, vilket illustreras i Figur 4.1. Det
finns ocksa behov att sarskilja andra funktioner, vars syfte primart inte ar sakerhet
men som anda paverkar denna.

Paverkande faktorer finns bade i den anlaggning som studeras, liksom i omvarlden.
Dessa faktorer kan paverka hur funktioner utformas och fungerar i praktiken. Nagra
exempel pa sadana faktorer ar attityder i samhallet och hos agare, ekonomiska for-
hallanden, attityder hos personal och ledning i anlaggningen. Det finns ett behov att i
senare skede klarare beskriva vad som bdr inkluderas i "paverkande faktor".

Figur 4.1 Sakerhetsfunktionens delar

Tekniska
sakerhetsfunktioner MTO
Blandade
Manskliga |
sékerhetsfunktionel \
Generella
sakerhetsfunktionef
Organisatoriska /
sakerhetsfunktioner /

Andra funktioner med

sakerhet integrerad Paverkande

faktorer




Typ av system

Bade sjalva sakerhetsfunktionen och objektet, dvs det som ska goras sakert, kan vara
olika typer av system. Nagra exempel ar:

«  Sammansatt system (flera delsystem, som kan vara av olika typ)

*  Tekniska system

. Programvara

. Man-maskin-system

»  Organisatoriska aktiviteter

Organisatoriska aktiviteter ar ett brett omrade, och man kan behdéva prova olika satt
att inkludera detta i sakerhetsfunktioner.

Exempel

For att illustrera ovanstadende strukturering kan man utgéa fran en liten kemisk
anlaggning. De principiella sakerhetsfunktionerna for den specifika anlaggningen
visas i Figur 4.2. Enligt struktureringen hamnar man hahsdraktionsniva ®ch
Systemniva.cEn indelning har gjorts i tekniska, respektive organisatoriska-
/manskliga sakerhetsfunktioner.

Figur 4.2 Blockschema 6ver sakerhetsfunktioner vid kemisk anlaggning

Dynamisk Inneslutning Konsekvens-
processkontroll av kemikalier reducering

Detektering av Tryckav- Overvakning,
process-granse lastning etc larmsignal etc

Tekniska funktioner

St

Styrning av Underhall Sakerhetsarbete &
drift riskhantering
Kontroll & Planering & Hantering av
Overvakning ledning nodsituation

Organisatoriska och manskliga sakerhetsfunktioner
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4.2 Modell av sakerhetsfunktioner

Inledning

Detta avsnitt ar en &r skiss 6ver hur man skulle kunna modellera och teoretiskt
beskriva sakerhetsfunktioner. Resonemangen nedan ar tankta att galla olika
abstraktionsnivaer, olika systemnivaer och inkludera ett MTO-perspektiv.

Figur 4.3 visar de overgripande sakerhetsfunktionerna for en anlaggning. Andamalet
med dessa ar att forhindra att inre eller yttre risker leder till skada pa méan-niskor,
milj6, pa produktionssystemet och anlaggningen, samt att produktionen skulle
hindras.

Figur 4.3 Overgripande bild av sékerhetsfunktionernas roll

Manniskor
Intern risk // =
Skador |
Yttre risk \ System
Sakerhets- Produktion

funktioner

Sakerhetsfunktionens egenskaper

En viss SF karakteriseras av ett antal egenskaper. En utgangspunkt ar den struktu-
rering som skissats i avsnitt 4.1. Ett forslag ar:

- Abstraktionsnivgenligt ovan)

- Systemnivgenligt ovan)

- Typ av systertenligt ovan)

- Syfte(dels generellt, dels sékerhetsrelaterat)

- Sékerhetsegenskaper

Sékerhetsegenskaper hos SF

Ett antal egenskaper ur sakerhetsperspektiv kan summeras for varje SF. Dessa blir av
olika karaktar, beroende pa om det exempelvis géller en teknisk kontinuerligt
inkopplad funktion, eller en serie atgarder som ska vidtas i en nédsituation. Egen-
skaperna kan ha anknytning till olika teman, som exempelvis nedan:

a) Konsekvens vid fel
»  Allvarlighet vid fel (ev. kategorisering)
. Berorda delsystem (hur manga delsystem som berérs etc)

b) Robusthet

*  Robusthet mot avvikelser och tolerans for fel. (Det kan géalla om tekniska fel
eller avbrott i en procedur leder till allvarliga konsekvenser.)

*  Beroende av andra SF (Oberoende, ensidigt eller 6msesidigt beroende)

26



c) Verifierbarhet

» Effektens eller slutresultatets verifierbarhet

« Om en SF ar korrekt relativt 6nskade mal, och att inga vasentliga luckor finns
* Om fel skulle uppkomma, bor dessa bli synliga och ej dolda.

» Det ska vara verifierbart att en sadkerhetsprocedur foljts korrekt.

* Om felupptacktsmekanismer for SF, t.ex. en procedur, ar klarlagda.

| en generell standard (IEC, 1997) finns forslag till relaterade termer for att karak-

terisera sakerhetsegenskaper. (Se vidare avsnitt 2.5).

« Funktionell sakerhetr formagan hos ett sakerhetsrelaterat system att genomfora
de nédvandiga atgarderna.

» Sakerhetsintegritgir sannolikheten att ett sakerhetsrelaterat system genomfér
erforderliga sékerhetsfunktioner.

"Effektivitet var ett begrepp som anvandes i bérjan av studien, och det var tankt som
ett generellt kvalitetsmatt. Ingenstans i den studerade litteraturen eller i intervjuer har
detta begrepp anvants i denna betydelse. Det som narmast liknar detta begrepp skulle
kunna vardunktionell sakerhebch Sakerhetsintegritet denna foérstudie fanns det

darfor inte anledning att introducera och definiera ett specifikt effektivitetsmatt.

| exemplen ovan ar de flesta egenskaperna kvalitativa, men nagra kan vara kvanti-
fierbara i synnerhet sakerhetsintegritet.

Modell av SF

Man kan tanka sig att bryta ner en sakerhetsfunktion i feé#erhetsfunktions-

element™ SFE . Det kan galla ett system med en sakerhetsfunktion som innebér ett
tidsforlopp med ett antal steg for att uppna ett sakerhetsrelaterat syfte. Det skulle
kunna vara ett datorstyrt automatiskt system eller en operatdr som féljer en procedur.

En SFE och dess kopplingar till omvéarlden symboliseras i Figur 4.4. | centrum star
"Steg i i "Rutin MY, som kallasSFE(m, n). "Rutin n{ kan vara en delprocedur i en
storre procedur, en sekvens i ett datorprogram etc.

Figur 4.4 Modell av sakerhetsfunktionselement (SFE) och dess kopplingar till
systemet i ett tidsforlopp

Generell
systemstatus

D

SFE Rutin [m]
steg [n-1]

SFE Rutin [m]
steg [n+1

SFE Rutin [m]
steg [n]

SFE(m, n-1) SFE(m, n)
status status
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Denna SFE har foregatts 8E(m,n-1), som satt Rutin m i lageSFE(m,n-1)-

status. Detta kan innebéra att ett visst dokument har fyllts i, att ett datorprogram har
parametrar stallda pa ett visst satt, att manoverdon har stéllts i ett specifikt lage etc.
SFE(m,n-1)-statuér en delméngd av den "generella systemstatusen”. Denna i sin tur
ar tankt att representera alla vasentliga parametrar i det totala systemet.

Figur 4.5 Ett sdkerhetsfunktionselement SFE (m,n) och kopplingar till systemets
riskniva

()

Riskniva

¢ /\ Normal, ostord funktion

Generell LA Awvikelse, funktionsfel
SyStemStatUS Latent risk

Direkt olycka

Nar SFE(m,n) gas genom kan systemets riskniva paverkas, vilket ar illustrerat i Figur
4.5. Kategoriseringen av risknivan ar schematisk, och en forbattrad systematik
behdvs. SFE(m,n) kan leda till att exempelvis ett antal avvikelser uppkommer, som
aven kan innebdra en latent risk om en barriar séatts ur funktion. Alternativt kan
risknivan minska (breda pilen), vilket kan vara det direkta syftet med ett element.
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5 Diskussion

5.1 Fragestallningar och perspektiv

Om detta kapitel

Detta diskussionskapitel ar inriktat pa att belysa fragestallningar med anknytning till
sakerhetsfunktioner. Dessa galler tekniska system i allménhet, och inte enbart
karnkraftsinstallationer. Pa flera stallen ar darfor diskussionen generell och princi-
piell, vilket mojligen samtidigt gér den abstrakt och svarbegriplig. Det var dock en av
utgdngspunkterna just att prova ett generellt angreppssatt.

Kapitlen 2 och 3 har summerat resultat fran litteraturgenomgangen och intervjuer. En
av malsattningarna med projektet var att gora en strukturerad sammanstallning av
sakerhetsfunktioner fran olika omraden. Detta finns i avsnitt 3.1 och mer utvecklat i
avsnitt 4.1. | avsnittet 4.2 finns en modell for att beskriva sékerhetsfunktioner, liksom
exempel pa olika karakteristika. Avsnitt 5.2 diskuterar for- och nackdelar med
principer om generaliserade sakerhetsfunktioner, samt vad som kan inga i ett
eventuellt fortsatt utvecklingsarbete.

Modeller fér beskrivning

En véasentlig del i denna studie var att finna modeller och teorier for att beskriva
sakerhetsegenskaper. En sadan beskrivning skulle behdva vara bred och bland annat
inkludera ett MTO-perspektiv. Det kunde gélla ett specifikt system, eller hur val ett
sakerhetssystem ger 6nskad sakerhet. Det vore ocksa onskvart att finna modeller som
kunde vara operativa i nagon bemarkelse, exempelvis vara till stod vid:

a) Specifikation av sékerhetskarakteristika

b) Utformning av sakerhetsrutiner

c) Utvardering av sékerhetsarbete

Wabhlstrom och Gunsell (1998) tar upp flera intressanta aspekter pa modeller av
sakerhetsarbete och problem med detta (se avsnitt 2.2). En del av dessa har utnyttjats
i modellskisserna i avsnitt 4.4. Forfattarna tar aven upp brist pa generella modeller,
sasom att metoder for granskning av sakerhetsarbete inte har blivit validerade i en
strikt vetenskaplig mening, och att ingen teoretisk modell har statt som grund for
utformningen. Liknande slutsatser har aven dragits i en annan studie (Abramovici

och Bourrier, 1998). | 6vrigt har inte diskussioner om generella teorier observerats i
den studerade litteraturen.

| det material som presenterats i Kapitel 2, finns flera exempel p& generella modeller.
Dessa modeller verkar dock inte vara baserade pa en generell teori, utan de har mer
speglat en god praxis. Nagra exempel &r:

*  Generella sakerhetsprinciper enligt INSAG (1988)

. Principerna for djupforsvar enligt INSAG (1996)

«  "Skyddsbarriarer" med flera nivaer fran kemibranschen enligt CCPS (1993).
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| Kapitel 2.3 finns ett referat av tvd modeller med ett utpraglat MTO-perspektiv.
AEB- modellervisar olyckor och de barriarer som skulle kunnat férhindra olyckan
(t.ex. Svenson, 1994). En annan studie (t.ex. Kecklund m.fl., 1995) beskriver en
modell av handelser och barriarfunktioner (Event and Barrier Function Model,
EBFM) i sekvensen for branslebyte.

Bade AEB- och EBFM-modellen &r orienterade mot analytiska forklaringar av
olycksforlopp. De utgar bada i sina beskrivningar fran konkreta renodlade frage-
stallningar. Bada verkar ocksa utga fran specifika felhandelser, for vilka det finns en
unik barriar.

Svenson (1994) pekar pa en del svagheter i AEB-modellen (vilket aven galler
EBFM). Exempelvis ger modellen ett drastiskt reducerat perspektiv pa de samver-
kande komplexa systemen (ménskliga, organisatoriska och tekniska).

En reflektion ar att konsekvenserna vid fel inte ndmnts i artiklarna om EBFM. Detta
borde vara vasentligt vid bedomningen av vilka krav som ska stéllas. Man har inte
heller sa tydligt belyst relationen mellan olika barriarer, respektive om andra barriarer
kan paverka samma fel. Modellerna verkar darfor inte vara utformade for att vara
utgangspunkter for en generell analysmetodik, men de ar mycket intressanta som
delar i en metodutveckling.

5.2 Om vardet av generaliserade séakerhetsfunktioner

Om utgangspunkterna

Denna forstudie har bl.a. varit inriktad pa att undersoka for- och nackdelar med
generaliserade sékerhetsfunktioner, och hur anvandbart detta skulle kunna vara.
Nagra direkta svar fran litteraturen eller vid intervjuer har inte kommit pa dessa
teman. Den ursprungliga idén till hur varderingen skulle goras utgick fran att ett
preliminart forslag skulle behandlas vid ett seminarium. Pa grundval av diskussionen
skulle sedan en sammanstallning goras.

Av flera skal har inte ett sddant seminarium genomférts, och den summering som
anges har behover kompletteras. Det framsta skélet ar att personer med olika erfa-
renheter och intressen kan prioritera och vardera med skilda utgangspunkter. Darmed
skulle en sadan vardering fa en storre giltighet.

Om begreppet sékerhetsfunktion

| denna rapport har en grundlaggande definition vianitsakerhetsfunktion ar en
teknisk eller organisatorisk funktion med syfte att minska sannolikhet och/eller
konsekvens férknippad med en viss riskkalla.

Vid utformningen av rapporten har en del andringar gjorts. | stallet for "riskkalla”

stod ursprungligen "risk", vilket & mangtydigt och darmed ej sa praktiskt. | den
ursprungliga malformuleringen stod "generaliserat sékerhetsfunktionsbegrepp”, vilket
blir en tautologi med den nuvarande generella definitionen. Underforstatt i
definitionen ar att sannolikhet galler en olycka och att konsekvens galler skadans
storlek eller allvarlighet.

| ett fortsatt utvecklingsarbete behover flera principiella aspekter beaktas pa
definitionen:
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Framst galler det nar begreppet séakerhetsfunktion anvands pé olika
"abstraktionsnivaereller "systemnivaér Nar passar begreppet "funktion” att
anvandas, och nar det ska det ersattas med nagot annat?

« P& hogre dbstraktionsnivaereller "systemnivaérar funktionerna mer generella,
och de blir en kombination av teknik och organisation.

» En sakerhetsfunktion kan vara inkluderat i ett system, utan att den riskkélla den
ska hantera existerar.

« En sakerhetsfunktion kan existera utan att det funnits nagon "avsikt" att den ska ge
ett visst skydd. Ordet "avsikt" ar darfor inte lampligt i definitionen.

» En vasentlig aspekt ar hur man ska hantera det informella sékerhetsarbetet. Det ar
delvis beaktat i begreppet "sakerhetskultur", men inte hanterat i ndgon metodik.
Dessa kan i en modell inkluderas som "paverkande faktor" eller som en kategori i
en SF-struktur.

Inom karnkraftsomradet anvands termen med en specifik innebord (avsnitt 3.1), men
det finns ingen principiell skillnad i betydelsen. Termen anvands i andra sam-
manhang, men da vanligen utan formell definition. Det har darmed inte framkommit
nagra egentliga skal att soka ett alternativt begrepp. Daremot finns det anledning att
forsoka forbattra definitionen.

OM FOR- OCH NACKDELAR
Nedan summeras exempel pa for- och nackdelar med anvandning av sakerhets-
funktioner. Tyngden hos dessa beror pa situationen och tillampningen.

Nackdelar

* Redan etablerade arbetssatt kan vara tillrackligt effektiva, och nyttan ar kanske
marginell eller &tminstone okand.

« Kan ta resurser fran ett vanligt arbetssatt.

« Finns inte exempel pa tillampningar.

» Abstrakta begrepp och ingen fardig teori.

« Kan bli svara att pedagogiskt forklara.

» Finns ingen utvardering av teori och erfarenheter.

« Kategorisering kan bli svar.

Fordelar

Stodjande

Anvandningen kan stddja:

« Ett analytiskt arbetssatt och beskrivningsmetodik som ar anvandbar pa olika
systemnivaer.

« Utnyttjandet av erfarenheter fran olika tillampningsradet, t.ex. kemisk industri och
transportsektorn, om man arbetar med liknande beskrivningsmodeller.

 Specifikation av en viss SF, t.ex. tydliggora anvandningsomrade och behov av
tillforlitlighet.

« Hanteringen av "granssnitt" av olika slag, t.ex. mellan ansvarsomraden. (Detta
argument ar grundat pa erfarenhet frAn manga olyckor, dar beslut som varit
kritiska for olycksforloppet tagits hogt upp i foretagshierarkin.)

» Forbattring av effektivitet och tillforlitlighet (se nedan).

« Stimulans till nytankande (se nedan).
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Effektivitet och tillforlitlighet

| system med stora risker och hoga krav pa sakerhet, ar effektivitet och tillforlitlighet
nyckelord i beddmningen och utformningen av sékerhetsarbete och sakerhets-
anordningar. Fran tekniska system finns en gedigen erfarenhet for att erhalla god
tillforlitlighet och flera olika principer sasom redundans, diversifiering etc. (se avsnitt
2.2). Anvandning av generella SF skulle kunna stodja att sddana principer
systematiskt tillampas pa ett bredare omrade.

Stimulans till nytankande

Tekniska och organisatoriska férandringar kan andra riskbilden och behov av
sakerhetssystem (kort diskuterat i avsnitt 3.3). Teorier och diskussioner kring
sakerhetsfunktioner, skulle kunna vara stimulans till ifrdgasattande och nytankande. En
fordel med ett abstrakt arbetsséatt &r man kan framhava de aspekter som ar viktiga for ett
visst andamal, samt att ignorera de som ar ovasentliga i sammanhanget.

En hopvagning

Hur de positiva och negativa argumenten ska vagas ihop ar langt ifran sjalvklart.
Forfattarens beddémning ar att de positiva klart vager éver - mot att det vore vardefullt
med ett fortsatt utvecklingsarbete. Ett sadant far sedan visa om det kan ge
meningsfulla resultat. Ett utvecklingsarbete behdver inte i och for sig bedrivas inom
karnkraftssektorn, principerna ar allmangiltiga.

Nagra tillampningsomraden

Nagra exempel pa omraden dar tillampningar skulle kunna prévas ar:

. Utredning av tillbud.

* Analys av sakerhetsfunktioner i ett tekniskt system.

. Bedomning av lampligheten hos specifika séakerhetsfunktioner.

. Katalog over sakerhetsfunktioner och generiska egenskaper. Det kan vara pa
olika abstraktions- och systemnivaer, dar sarskilt procedurer kan vara intres-
santa.

e  Stddmaterial for design, sarskilt procedurer.

. Modellering for probabilistisk tillampning.

Om fortsatt utvecklingsarbete

Litteraturgenomgangen och intervjuerna pekar pa en utvecklingspotential for
sakerhetsarbete och ett behov av forbattringar, sarskilt med anknytning till proce-
durer. Det verkar troligt att angreppssatt baserade pa skisserade séakerhetsfunktioner
eller liknande tankesatt skulle kunna ge vasentliga bidrag.

Ett fortsatt arbete bor lagga vikt vid nagra fallstudier, for att i hogre grad kombinera
praktiska och teoretiska ansatser an vad som varit mdéjligt i denna studie. For detta
verkar de tva forsta punkterna i exemplen pa tillampningar intressantast. De skulle
kunna inledas som en utredning av ett specifikt fall, med avsikt att pa& sikt resultera i
mer generella analysverktyg. Detta forstas under forutsattning att de praktiska
resultaten och det teoretiska underlaget motiverar detta.
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5.3 Summering och slutsatser

Om studien

Denna rapport ar av karaktaren forstudie, vilket innebér att manga metoder och
studier inte har inkluderats. Detta har i ndgon man kompenserats genom att flera
personer med en bra dverblick av omradet intervjuats. Hur stort bortfallet kan vara ar
svarbedémt, men om viktiga fakta inte kommit fram, indikerar detta samtidigt att de
"saknade resultaten" ej slagit genom.

Barriarer och sakerhetsfunktioner

Det finns manga begrepp som anvéands med anknytning till "barriar" och "sakerhets-
funktioner", och sammanstallningar i denna rapport visar pa olika anvandningar.
Exempelvis ar en definition av barriar strikt fysiskt/tekniskt orienterad och val
preciserad. Ett alternativ ar att barriar har en bredare inneb6rd som inkluderar
manskliga, tekniska och organisatoriska element. Det finns ibland problem med
terminologin, dels att betydelsen av ord kan variera mellan olika tillampningar, dels
att termer inte alls definieras.

Teorier och modeller

Det har framkommit avsevart mindre teoretiserande kring barriarer och sakerhets-
funktioner an forvantat. Det géaller sarskilt generella funktioner som inkluderar
tekniska, ménskliga och organisatoriska element. Inom vissa teknik- och forsk-
ningsomraden finns mycket teoretiska diskussioner, men de verkar begransas av sina
omradens avgransningar.

I denna studie finns ett forslag till generaliserad modell av sékerhetsfunktioner, som
bland annat utgar fran "sékerhetsfunktionselement”. En beskrivning finns ocksa av
tdnkbara karakteristika hos sakerhetsfunktionerna.

Behovoch utvecklingsarbete

For- och nackdelar med generaliserade sakerhetsfunktioner har stallts samman.
Baserad pa detta bedomer forfattaren att det vore vardefullt att prova ett fortsatt
utvecklingsarbete. Litteraturgenomgangen och intervjuerna pekar pa en utveck-
lingspotential for sakerhetsarbete och ett behov av forbattringar, sarskilt med
anknytning till procedurer. Det verkar troligt att angreppssétt baserade pa skisserade
sakerhetsfunktioner eller liknande tankesétt skulle kunna ge vasentliga bidrag.

Om ett utvecklingsarbete ska bedrivas, bor fallstudier vara vasentliga. Sex exempel pa

teman finns angivna i avsnitt 5.2, och sarskilt intressanta vore inriktningar mot
utredning av tillbud, och mot analys av sékerhetsfunktioner i ett tekniskt system.
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