Hot mot den karntekniska industrin och samverkan
kring sekretessbelagd information
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Antagonistiska hot

Antagonistiska hot riktar sig mot
rattsstaten och demokratin.

Antagonistiska hot undergraver
tilliten till myndigheter, politiska
partier och andra viktiga
samhallsaktorer som exempelvis
offentlig sektor, medier, naringslivet
och det civila samhallet.

dy

-

Forsvarshogskolan



Antagonistiskt hot pa lokal niva

“avsiktligt illvilliga och illegala hot som syftar till att skada eller
negativt paverka lokalsamhallets skyddsvarden:
medborgarnas sakerhet och trygghet, fungerande
samhallsinstitutioner och samhallssystem. Det lokala
antagonistiska hotet blir sarskilt allvarligt om det riktas mot
samhallsviktig verksamhet.”
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Sambhallsviktig verksamhet
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Energifdrsorjning
Finansiella tjanster
Handel och industri

Halso- och sjukvard samt
omsorg

Information och
kommunikation

Kommunalteknisk férsdrjning
Livsmedel

Offentlig férvaltning

Skydd och sakerhet

10 Socialforsakringar
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Antagonister

 Statsaktorer

* |rreguljara forband
 Ombud

 Terrorister

« VValdsbejakande extremister
» Organiserad brottslighet

« Enskilda individer

Forsvarshogskolan



Gamla hotbilder byts ut mot nya

Sakerhetssituationen har sammanflatats till en ny invecklad helhet som
utgor var nationella sakerhet. Verksamhetsmiljon for nationell sdkerhet
haller pa att genomga en historisk omvalvning.
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3 rupturer

Sovjetunionen

faller

Terrorismen
tilltar

ey

Cyber och
hybridkrigsforing

det nya normala
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Antagonister i grazonen — mellan krig
och fred

* Subversiva metoder, t.ex. kriminalitet och social oro, cyberangrepp, sabotage,
infiltration.

e Psykologiska medel, t.ex. maktdemonstrationer, hot och skramsel.

 Ekonomiska medel, t.ex. sanktioner, handelskrig, marknadspaverkan, inflytande
over strategisk infrastruktur, ekonomiskt stod till ytterlighetsrorelser.

* Information, t.ex. desinformation, propaganda, cyberaktivism, cyberintrang,
kompromettering av beslutsunderlags-data.

* Politiska patryckningar och fientlig retorik, politisk paverkan via annat land, stod
till utvald politisk inriktning. diplomatiska medel SOM restriktioner, persona non
grata, ultimatum.
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Terrorhotet mot Sverige forhojt

« Sedan 2016 har vi ett forhojt terrornot mot Sverige

« Nagra allvarliga terrorhandlingar riktade mot kritiska
Infrastrukturer | vastvarlden utfGrda av dessa grupper
har dock inte forekommit.

 Risken foOr stOrre organiserade terrorattacker mot
elfoérsorjningen beddms for narvarande som liten.
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Rysslands agerande oroar

» Var moderna hotbild praglas av utvecklingen i vart

naromrao
framfor a

e som har lett till en alltmer osaker situation,
It genom Rysslands agerande. Sveriges

naromrao
Ryssland

e ar en konfrontationsyta mellan Nato och
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Okat cyberhot mot elkraftsindustrin

 Cyberhot, olaga intrang och cyberattacker mot styr- och
kontrollsystem mot elkraftsindustrin och ravaruférsorjningen
ar exempel pa det.

» FOrsok till kartlaggning och forberedelser for att kunna stora
elforsorjningen vid en konflikt ter sig sannolikt
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Underrattelsehotet okar

 Hotet fran rysk underrattelseverksamhet mot Svenska militara
och politiska intressen har forhojts.

 Teknikutvecklingen och teknikspridning har inneburit att
underrattelsehotet mot Sverige har intensifierats.
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Paverkansoperationer mot Sverige okar

« Ryska paverkansoperationer i Sverige och utomlands okar.

 De paverkar redan valet 2018 och debatten om ett svenskt
Natomedlemskap.

« Politiska paverkansoperationer knyter an till Vitmakt-rérelsen.
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Organiserad brottslighet

* Den organiserade brottsligheten utgor ett vaxande hot och blir
alltmer internationell. En och samma kriminella organisation kan
bedriva verksamhet | flera lander.

* Risk for insiderproblematik, informationsstold och utpressning
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Vitmakt

Okad aktivitet i hogerextrema miljoer. Detta delvis som en
reaktion pa okande flyktingstrommar.

Pa nagra ar har antalet individer i extremist-miljon gatt fran ett
hundratal till ett tusental.

Vitmaktmiljon utgor ett vaxande hot och blir alltmer internationell.
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Insiders

Okat antal insiders pa arbetsplatser utgor ett vaxande hot.
Kan leda till informationsstold, sabotage och spionage.

Drivs av ilska, egen vinning, valdsbejakande radikalisering,
tillfalle, férmaga och tillfalle.
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Hotnivaer over tid (1-5)

2011 2015 2017

terror e===pol/idé extrem e===org.brott
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SSM och karnkraftsindustrin daligt rustade mot
antagonistiska hot

 Det gar att upptacka hybrid hot och férvarna om dem, men det kraver en
formaga bland analytiker att analysera skeenden genom delvis nya
perspektiv — det sker sallan.

« En utmaning som karnkraftindustrin star infér ror anstalldas
forhallningssatt till antagonistiska hot.
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Regeringens nationella sakerhetsstrategi 2017

 Militara hot

* Informations- och cyberséakerhet,
digitala risker.

 Terrorism och valdsbejakande
extremism.

« Organiserad brottslighet

« Hot mot energiforsorjning

« Hot mot transporter och infrastruktur
« Halsohot

« Klimatforandringar och dess effekter
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Nya sakerhetsutmaningar for den karntekniska
iIndustrin

1. Sakerhetsskyddsanalyser

2. Risk- och
sarbarhetsanalyser (RSA) % }

3. Nationell risk och = =
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Samverkan och informationsdelgivning
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Faktorer som begransar forutsattningarna for
hemlig informationsdelgivning

« Bristande gemensamma tekniska system for hemlig informationsoverforing
(sékra samband)

« Bristande rutiner for hemlig informationshantering

« Bristande rutiner for klassificering av hemlig information

« Kaulturella skillnader mellan myndigheter

« Begransade resurser

« Avgransade mandat

« Tydlig sektorgrans mellan underrattelsesystemet och dvriga myndigheter
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Konsekvenser av bristande rutiner for
iInformationsdelgivning

 Sjalvcensur och radsla att rapportera antagonistiska hot p.g.a. brister |
sakerhetskultur

 Tjansteman avstar fran att fatta beslut pa grund av bristfallig information

« Sakerhetsskydd och hotplanering bygger pa felaktig information och
bristfallig analys (sarskilt inom cyberhot)

* Subtila hot mot verksamheten svara att hantera
* Infiltration och insider-problematik allt vanligare
« Skapar en falsk kansla av kontroll

 Kollektiv fornekelse av fara
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Hur att halla garden uppe utan att bli
paranoid

 Sakerhetsrutiner & omtanke och inte en brist pa
fortroende

« Vem/vad ar malet? Jag, en kollega, en annan
myndighet, lokalen, tekniken

- Odmjukhet, det ar inte alltid den enskilde ar
smartare an systemet

* Egen och andras vilja till konspirativt beteende
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