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Strélsikerhetsmyndigheten foreskriver foljande med stod av 20 a och 21 8§
forordningen (1984:14) om kérnteknisk verksamhet.

Tillampningsomrade och definitioner

18  Dessaforeskrifter galler atgarder som kravs for att dels skydda karn-
tekniska anlaggningar mot obehdrigt intrang, sabotage eller annan sadan
paverkan som kan medféra radiologisk nddsituation, dels for att forhindra
obehdrig befattning med karndmne eller karnavfall. Foreskrifterna omfattar
bestammelser om tekniska, organisatoriska och administrativa atgérder.

Foreskrifterna tillampas pa foljande typer av karntekniska anlagg-
ningar, for vilka tillstand till karnteknisk verksamhet ar beslutade med stod
av 5 § lagen (1984:3) om kéarnteknisk verksamhet:

— karnkraftsreaktor fran det att reaktorn &r permanent avstangd och allt
karnamne i form av anvant karnbransle har avlagsnats fran reaktorn,

— forsknings- eller materialprovningsreaktor,

— anldggning for slutlig forvaring av krndmne eller k&rnavfall som inte
slutligt har forslutits,

— anldggning for hantering, bearbetning eller lagring av kdrndmne,

— anl&ggning for hantering, bearbetning eller lagring av karnavfall.

Foreskrifterna galler dock inte for anldggningar for markdeponering av
lagaktivt karnavfall enligt 16 § forordningen (1984:14) om karnteknisk
verksamhet.

Grundlaggande bestdmmelser som ror fysiskt skydd finns i 4 § lagen
(1984:3) om karnteknisk verksamhet. Yiterligare bestammelser finns i Stral-
sékerhetsmyndighetens foreskrifter (SSMFS 2018:1) om grundldggande
bestammelser for tillstindspliktig verksamhet med joniserande stralning
och i Stralsakerhetsmyndighetens foreskrifter (SSMFS 2008:1) om séakerhet
i kdrntekniska anlaggningar.

28  Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen
(1984:3) om karnteknisk verksamhet, Stralsakerhetsmyndighetens fére-
skrifter (SSMFS 2008:1) om sékerhet i kirntekniska anlaggningar och Strél-
sékerhetsmyndighetens foreskrifter (SSMFS 2018:1) om grundlédggande
bestammelser for tillstAndspliktig verksamhet med joniserande stralning. 1



SSMFS 2008:12

| dessa foreskrifter avses med

bevakat omrade: det omrade som omger en anlaggning och av-
gransas av ett omradesskydd,

inre forvarings- utrymme dér k&rndmne, som héanfors till kate-
utrymme: gori | enligt konventionen om fysiskt skydd av
karndmne?, forvaras,

kontrollerat tilltrade:  &tgarder som sékerstaller att endast behoriga
personer ges tilltrade till ett utrymme,

omradesskydd: skydd av bevakat omrade sa att obehdrigt in-
trang forsvaras och fordrojs,

registrerat tilltréde: atgarder som sakerstaller att de personer som
passerar in till ett utrymme registreras,

skalskydd: skydd av skyddat omrade sa att obehdrigt in-
trdng forsvéras och fordrojs,

skyddat omrade: de byggnader eller delar av byggnader som
innehaller utrustning for anlaggningens sakra
drift eller i vilka kdrndmne eller karnavfall
hanteras, bearbetas, lagras eller slutférvaras,

overvakad 6verforing  sadan funktion som tillforsakrar att ett larm
av larm: avges om ett fel uppstar som aventyrar Gver-
foringens funktionsduglighet.

Indelning av anlaggningar i kategorier

38  De anlaggningar som omfattas av denna foreskrift har delats in i tre
kategorier. Indelningen framgar av bilaga 1.

Skydd av och kontroll av tilltradet till anl&aggningen
m.m.

48  Vid en anlaggning ska de atgarder som framgar av bilaga 2 vidtas
for att skydda anldggningen och kontrollera tilltradet till anldggningen.

Vid en anl&ggning ska det dessutom finnas planerade och férberedda
atgarder for att vid en forhojd hotbild temporart forstarka det fysiska
skyddet.

 Konventionen om fysiskt skydd av karnamne (SO 1985:24).
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Hantering, bearbetning, lagring eller slutférvar av
karnamne eller kérnavfall

58  Karndmne och kérnavfall ska hanteras, bearbetas, lagras eller slut-
forvaras inom skyddat omrade.

Med undantag av vad som ségs i forsta stycket far karnamne, som enligt
tabell 3.3 i bilaga 3 till Stralsakerhetsmyndighetens foreskrifter (SSMFS
2018:1) om grundlaggande bestammelser for tillstandspliktig verksamhet
med joniserande stralning hanfors till kategori 2, 3 eller 4, i anslutning till
mottagning eller i avvaktan pa avsandning fran en anlaggning, temporart
lagras inom bevakat omrade under forutsattning att

1. kdrnamnet &r inneslutet i foreskrivna transportbehallare,

2. lagringen sker pa en sarskilt utsedd och tydligt avgransad plats, och

3. atgarder vidtas for att omedelbart detektera om nagon olovligen
uppehaller sig vid eller i omedelbar anslutning till transportbehallare och
omedelbart verifiera orsak till larm.

Med undantag av vad som ségs i forsta stycket far 1ag- och medelaktivt
karnavfall, i avvaktan pa behandling eller transport eller efter behandling
eller transport, temporart lagras inom bevakat omrade under forutséttning
att

1. karnavfallet i forekommande fall &r inneslutet i féreskrivna transport-
behallare,

2. lagringen sker pa en sarskilt utsedd och tydligt avgransad plats, och

3. atgarder vidtas for att omedelbart detektera om nagon olovligen
uppehaller sig vid eller i omedelbar anslutning till karnavfallskolli eller
transportbehallare och omedelbart verifiera orsak till larm.

Innan lagring enligt andra eller tredje stycket tillampas ska en risk-
analys goras. Riskanalysen ska dokumenteras.

Organisation och personal

Ansvarig for det fysiska skyddet

68  Tillstandshavaren ska utse en person i ledande stéllning att ansvara
for dvergripande fragor om fysiskt skydd. Personen ska i dessa fragor ha
en fristdende stallning i forhallande till de driftansvariga delarna av
organisationen.

Sékerhetsprovning av personal

78  Personer som anstalls eller pd annat satt deltar i verksamheten vid
en anlaggning ska vara palitliga och lampliga fran sakerhetssynpunkt.
Tillstdndshavaren ansvarar for att sakerhetsprovning av dessa personer
genomfors.

Utan hinder av forsta stycket, dar det t.ex. av tidsskal &r uppenbart
orimligt att genomfora tillracklig sakerhetsprévning, far i undantagsfall en
person delta i verksamheten vid anlaggningen forutsatt att atgarder vidtas
exempelvis i form av eskort eller annan motsvarande évervakning.
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Bestammelser om sakerhetsprovning finns i sakerhetsskyddslagen
(2018:585) och sakerhetsskyddsforordningen (2018:658).

Studiebesdk

88  Studiebesok inom anldggningen ska genomféras under kontroll-
erade former. Studiebestkare ska alltid eskorteras av sérskilt utbildad
personal.

Hantering av uppgifter om sakerhetsatgarder

98  Uppgifter av avgorande betydelse for anldggningens sakerhets-
atgarder far inte delges obehdriga. Vid anlaggningen ska det finnas doku-
menterade rutiner for hantering och forvaring av sédana uppgifter.

Las och nycklar

10§ Lassystem som anvénds ska ha en sakerhetsniva som motsvarar det
fysiska skyddet i Gvrigt for respektive omrade eller utrymme. Det ska
finnas dokumenterade rutiner for saker hantering av lascylindrar och
nycklar/nyckelkort. Nycklar/nyckelkort far endast tilldelas den personal
som har behdrighet att vistas inom berért utrymme.

Datoriserade system

11§ Datoriserade system av betydelse for anlédggningens sakerhet
inklusive det fysiska skyddet ska vara skyddade mot obehérig atkomst och
dataintrang.

Undantag

12§ Stralsakerhetsmyndigheten far medge undantag fran dessa fore-
skrifter om sarskilda skél foreligger och om det kan ske utan att syftet med
foreskrifterna &sidosétts.

STRALSAKERHETSMYNDIGHETEN
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Kategorisering av anlaggningar

Kategorisering av anldggningar enligt 3 § ska goras enligt nedan. Kategor-
iseringen av en anldggning for hantering, bearbetning och lagring av kérn-
amne, forutom de anldggningar som sarskilt ndmns nedan, ska avgoras av
till vilken kategori som kdrndmnet vid anldggningen hanfors enligt tabell 3.3
i bilaga 3 till Stralsakerhetsmyndighetens foreskrifter (SSMFS 2018:1) om
grundlaggande bestammelser for tillstandspliktig verksamhet med joniser-
ande stralning.

Anlaggningskategorier

Kategori 1.

— centralt mellanlager for anvént kérnbransle, eller

— anlaggning for hantering, bearbetning eller lagring av k&rndmne som
hanfors till kategori 1 enligt tabell 3.3 i bilaga 3 till Stralsékerhets-
myndighetens féreskrifter (SSMFS 2018:1) om grundldggande bestam-
melser for tillstandspliktig verksamhet med joniserande stralning.

Kategori 2.

— anléggning for hantering, bearbetning eller lagring av anvént kérn-
brénsle annan &n centralt mellanlager enligt kategori 1 ovan,

— anl&ggning for slutlig férvaring av kdrndmne eller hdgaktivt kérnavfall,
som inte slutligt har forslutits,

— anlé&ggning for tillverkning av karnbransle, eller

— anl&ggning for hantering, bearbetning eller lagring av kdrndmne som
hanfors till kategori 2 enligt tabell 3.3 i bilaga 3 till Stralsikerhets-
myndighetens foreskrifter (SSMFS 2018:1) om grundldggande bestam-
melser for tillstandspliktig verksamhet med joniserande stralning.

Kategori 3.

— anlaggning for hantering, bearbetning, lagring eller slutlig forvaring av
Iag- och medelaktivt karnavfall,

— kérnkraftsreaktor eller forsknings- och materialprovningsreaktor som &r
slutligt avstélld och fran vilken allt kirnbransle och karnamne av-
lagsnats, eller

— anldggning for hantering, bearbetning eller lagring av kdrndmne som
hanfors till kategori 3 enligt tabell 3.3 i bilaga 3 till Stralsékerhets-
myndighetens foreskrifter (SSMFS 2018:1) om grundldggande bestam-
melser for tillstandspliktig verksamhet med joniserande stralning.

Bilaga 1
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Bilaga 2

Foljande atgarder ska vidtas vid de anlaggningar
som hanfors till kategori 1

Skydd av anlaggningen
Bevakning av anldggningen

1.1 Tillstindshavaren ska se till att det vid en anlaggning standigt finns
ansvarig arbetsledning och srskilt utbildad personal for bevakning (bevak-
ningspersonal).

Det ska finnas bevakningspersonal i det antal som behdvs for att foljande

uppgifter ska kunna utforas:

1. Kkontrollera behérigheten hos de personer som vistas inom anlagg-
ningen,

2. kontrollera att foremal som fortecknats enligt 1.14 punkten 3 inte tas
in i anldggningen,

3. kontrollera att anordningar for fysiskt skydd fungerar,

4. verifiera larm,

5. forsvara, fordréja och om mojligt forhindra obehdrigt intrang.

1.2 Bevakningspersonalen enligt 1.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

1.3 Bestdammelser om bevakning av skyddsobjekt finns i skyddslagen
(2010:305) och skyddsforordningen (2010:523).

Bevakningscentral
1.4 Anléggningen ska vara ansluten till en bevakningscentral.

Bevakningscentralen ska vara utformad sa att den motstar intrang eller
annan yttre paverkan enligt de forutsattningar som framgar av den dimen-
sionerande hotbild som Stralsikerhetsmyndigheten bestammer.

Obehdrigt intrdng i bevakningscentralen ska omedelbart kunna detekteras
och verifieras. Tilltrade till bevakningscentralen ska ske genom kontroll-
erat tilltrade.

Bevakningscentralen ska vara forsedd med dverfallslarm med 6vervakad
dverforing av larm till anldggningens kontrollrum eller motsvarande och
till polismyndighet.
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1.5 Bevakningscentralen ska vara standigt bemannad med sérskilt utbildad

personal samt utrustad och utformad sa att foljande funktioner oavbrutet kan

uppratthallas:

1. 6vervakning av larm fran bevakningsteknisk utrustning inkl. verifi-
ering av larm,

2. loggning och dokumentation av handelser,

3. larmning av personal och berérda myndigheter i héndelse av hot mot
anlaggningen,

4. uppratthallande av sadan intern och extern kommunikation som avses
i1.24,

5. handhavande av tilltradeskontrollsystem.

1.6 Bevakningscentralen och den bevakningstekniska utrustning som ar
ansluten till bevakningscentralen ska vara forsedd med reservkraftforsorj-
ning.

Bevakat omrade

1.7 En karnteknisk anlaggning ska omges av ett bevakat omrade och av-
gréansas av ett omradesskydd.

Omradesskyddet ska vara utformat sa att obehorigt intrang forsvaras och
fordrgjs. Obehdrigt intrang i bevakat omrade ska omedelbart kunna detekt-
eras. Orsaken till larm, samt var larmet utldsts, ska omedelbart kunna veri-
fieras.

Samtliga passager in till bevakat omrade ska vara Iasta och larmade. Till-
trade till bevakat omrade ska ske genom kontrollerat tilltrade.

Atgarder ska vidtas for att forebygga att motorfordon kan forcera omrades-
skyddet.

1.8 Olovlig utforsel av kdrndmne och karnavfall fran anlaggningen ska sa
langt det &r majligt och rimligt kunna detekteras.

Skyddat omréade

1.9 Skyddat omrade ska vara beldget inom bevakat omrade. Grans till
skyddat omréade ska vara forsett med ett skalskydd.

Skalskyddet utgors av byggnadsdelar och larmanordningar, och ska vara
utformat s att obehorigt intrng forsvaras och fordrojs. Obehorigt intrng
i skyddat omrade ska omedelbart kunna detekteras. Orsaken till larm, samt
var larmet utlosts, ska omedelbart kunna verifieras.

1.10 Skyddat omrade ska dar s& ar mdgjligt och rimligt vara indelat i
sektioner. Tilltrade till skyddat omrade ska ske genom kontrollerat och
registrerat tilltrade.

Bilaga 2
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Bilaga 2

Inre forvaringsutrymme

1.11 Inre forvaringsutrymme ska vara beldget inom skyddat omrade och
vara utformat sa att obehorig befattning med det karnamne som forvaras i
utrymmet forhindras enligt de forutsattningar som framgar av den dimen-
sionerande hotbild som Stralsikerhetsmyndigheten bestammer.

Atgérder ska vidtas for att forsvara och fordrdja obehodrigt intrdng i inre
forvaringsutrymme. Obehdrigt intrang i inre forvaringsutrymme ska omedel-
bart kunna detekteras. Orsaken till larm, samt var larmet utldsts, ska omedel-
bart kunna verifieras. Samtliga passager in till inre férvaringsutrymme ska
vara lasta och larmade. Tilltrade till inre forvaringsutrymme ska ske genom
kontrollerat och registrerat tilltrade.

Tilltrade till anlaggningen
Tilltrade for personer

1.12  Tillstandshavaren ska besluta om vilka personer som ska vara
behoriga att fa tilltrade till anlaggningen. Godkand sékerhetsprévning ska
vara en forutsattning for att pa egen hand fa tilltrade till anlaggningen. |
andra fall ska personen eskorteras av en sarskilt utsedd person som &r
behorig att fa tilltrade till anldggningen.

Forsta stycket géller inte for personer som enligt lag har befogenhet att
bereda sig tilltrade till anldggningen.

1.13 Personer som medges tilltrade till anldggningen ska tilldelas en
behdrighetshandling som ska béras synlig.

1.14 Tillstandshavaren ska se till att det finns dokumenterade rutiner for
tilltrade till anl&ggningen som minst omfattar:
1. forteckning Over de personer som har ratt att medge tilltrade till
anlédggningen
2. forteckning Over de personer som medges tilltrade
3. forteckning dver foremal som inte far tas in i anlaggningen utan
sarskilt tillstand

1.15 Atgérder ska vidtas for att férhindra att personer som ges tilltrade till
anlaggningen medfor foremal som fortecknats enligt 1.14 punkten 3.

Tilltrade for fordon

1.16 Tillstandshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstearende far med-
ges tilltrade.
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Innan ett fordon ges tilltrade till bevakat eller skyddat omrade ska det genom-
sokas for att forhindra att foremal som fortecknats enligt 1.14 punkten 3 tas
in i anldggningen.

Centralt kontrollrum

1.17 Anléaggningens centrala kontrollrum ska vara beldget inom skyddat
omréde. Atgérder ska vidtas for att férsvara och fordroja obehérigt intrang
i det centrala kontrollrummet. Obehdrigt intrdng i kontrollrummet ska
omedelbart kunna detekteras och verifieras. Samtliga passager in till
kontrollrummet ska vara Iasta och larmade. Tilltrade till kontrollrummet
ska ske genom kontrollerat och registrerat tilltrade.

1.18 Kaontrollrummet ska vara utrustat med dverfallslarm med 6vervakad
overforing av larm till anldggningens bevakningscentral och till polis-
myndighet. Vid utldst Overfallslarm ska handelser i kontrollrummet kunna
observeras och féljas fran bevakningscentralen.

Sambandsutrustning

1.24 Vid anlaggningen ska det finnas sambandsutrustning i tillracklig
omfattning som mdéjliggér kommunikation dels inom anldggningen, dels
mellan anldggningen och polismyndighet eller andra berérda myndigheter.
Sambandsutrustningen ska bestd av minst tvd av varandra oberoende och
diversifierade sambandssystem som kontinuerligt medger tvavags rost-
kommunikation saval internt som externt. For larmoverforing, saval internt
som externt, ska det finnas minst tva av varandra oberoende och diversifi-
erade sambandssystem.

Bilaga 2
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Bilaga 2

10

Foljande atgarder ska vidtas vid de anlaggningar
som hanfors till kategori 2

Skydd av anlaggningen
Bevakning av anldggningen

2.1 Tillstandshavaren ska se till att det vid en anlaggning standigt finns
ansvarig arbetsledning och sdrskilt utbildad personal for bevakning (bevak-
ningspersonal).

Det ska finnas bevakningspersonal i det antal som behdvs for att foljande

uppgifter ska kunna utforas:
kontrollera behdrigheten hos de personer som vistas inom anlégg-
ningen

2. kontrollera att foremal som fortecknats enligt 2.13 punkten 3 inte tas
in i anlaggningen

3. kontrollera att anordningar for fysiskt skydd fungerar

4. verifiera larm

5. forsvara, fordréja och om méjligt forhindra obehorigt intrang

2.2 Bevakningspersonalen enligt 2.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

2.3 Bestammelser om bevakning av skyddsobjekt finns i skyddslagen
(2010:305) och skyddsforordningen (2010:523).

Bevakningscentral
2.4 Anlaggningen ska vara ansluten till en bevakningscentral.

Atgarder ska vidtas for att forsvara och fordroja obehdrigt intrdng i bevak-
ningscentralen. Obehdrigt intrang i bevakningscentralen ska omedelbart
kunna detekteras och verifieras. Tilltrade till bevakningscentralen ska ske
genom kontrollerat tilltrade.

Bevakningscentralen ska vara forsedd med dverfallslarm med évervakad
6verforing av larm till anldggningens kontrollrum eller motsvarande och
till polismyndighet.

2.5 Bevakningscentralen ska vara standigt bemannad med sérskilt utbildad
personal samt utrustad och utformad sa att foljande funktioner oavbrutet
kan uppratthallas:
1. 6vervakning av larm fran bevakningsteknisk utrustning inkl. veri-
fiering av larm
2. loggning och dokumentation av handelser
3. larmning av personal och berdrda myndigheter i handelse av hot
mot anldggningen
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4. uppratthallande av sadan intern och extern kommunikation som
avsesi2.21
5. handhavande av tilltrddeskontrollsystem

2.6 Bevakningscentralen och den bevakningstekniska utrustning som &r
ansluten till bevakningscentralen ska vara forsedd med reservkraftforsorj-
ning.

Bevakat omrade

2.7 En karnteknisk anldggning ska omges av ett bevakat omrade och av-
gransas av ett omradesskydd.

Omréadesskyddet ska vara utformat sa att obehdrigt intrang forsvaras och for-
dréjs. Obehorigt intrang i bevakat omrade ska omedelbart kunna detekteras.
Orsaken till larm samt var larmet utlosts ska omedelbart kunna verifieras.

Samtliga passager in till bevakat omréade sasom grindar, kulvertar m.m. ska
vara lasta och larmade. Tilltrade till bevakat omrade ska ske genom kont-
rollerat tilltrade.

Atgarder ska vidtas for att forebygga att motorfordon kan forcera omrédes-
skyddet.

2.8 Olovlig utforsel av karnamne och karnavfall fran anlaggningen ska sa
langt det &r majligt och rimligt kunna detekteras.

Skyddat omréade

2.9 Skyddat omrade ska vara belaget inom bevakat omrade. Gréns till
skyddat omrade ska vara forsett med ett skalskydd.

Skalskyddet utgdrs av byggnadsdelar och larmanordningar och ska vara
utformat sd att obehorigt intrang forsvaras och fordrojs. Obehdrigt intrang
i skyddat omrade ska omedelbart kunna detekteras.

2.10 Skyddat omrade ska dar s& & mojligt och rimligt vara indelat i
sektioner. Tilltrade till skyddat omrade ska ske genom kontrollerat och
registrerat tilltrade.

Tilltrade till anlaggningen
Tilltréde for personer

2.11 Tillstandshavaren ska besluta om vilka personer som ska vara
behoriga att fa tilltrade till anlaggningen. Godkénd sakerhetsprévning ska
vara en forutsittning for att pa egen hand fa tilltrade till anlaggningen. |
andra fall ska personen eskorteras av en sérskilt utsedd person som sjélv
har tilltrade till anldggningen.

Bilaga 2

11
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Bilaga 2

12

Forsta stycket géller inte med avseende pa personer som enligt lag har
befogenhet att bereda sig tilltrade till anlaggningen.

2.12 Personer som medges tilltrade till anldggningen ska tilldelas en
behdrighetshandling som ska béras synlig.

2.13 TillstAndshavaren ska se till att det finns dokumenterade rutiner for

tilltrade till anldggningen som minst omfattar:

1. forteckning 6ver de personer som har ratt att medge tilltrade till
anlaggningen

2. forteckning 6ver de personer som medges tilltrade

3. forteckning over foremal som inte far tas in i anlaggningen utan
sarskilt tillstand

2.14 Atgérder ska vidtas for att forebygga att personer som ges tilltrade till
anlaggningen medfor foremal som fortecknats enligt 2.13 punkten 3.

Tilltrade for fordon

2.15 Tillstdndshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstedrende far med-
ges tilltrade.

Innan ett fordon ges tilltrade till bevakat eller skyddat omrade ska atgarder
vidtas for att forebygga att foremal som fortecknats enligt 2.13 punkten 3
tas in i anlaggningen.

Sambandsutrustning

2.21 Vid en anldggning ska det finnas sambandsutrustning i tillracklig om-
fattning som mojliggér kommunikation dels inom anléggningen, dels
mellan anldggningen och polismyndighet eller andra berérda myndigheter.
Sambandsutrustningen ska besta av minst tva av varandra oberoende och
diversifierade sambandssystem som kontinuerligt medger tvavags rost-
kommunikation saval internt som externt. For larmoverforing, saval internt
som externt, ska det finnas minst tva av varandra oberoende och diversifi-
erade sambandssystem.
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Bilaga 2

Foljande atgarder ska vidtas vid de anlaggningar
som hanfors till kategori 3

Skydd av anlaggningen
Bevakning av anlédggningen

3.1 Tillstandshavaren ska se till att anlaggningen ar féremal for bevakning.
Bevakningen ska utforas av sarskilt utbildad personal (bevakningspersonal).

Bevakningen ska syfta till att:
1. kontrollera behérigheten hos de personer som vistas inom anlégg-
ningen
2. kontrollera att anordningar for fysiskt skydd fungerar
3. verifiera larm,
4. forsvéra, fordroja och om méjligt forhindra obehdrigt intrang

3.2 Bevakningspersonalen enligt 3.1 ska vid behov och med kort varsel
kunna forstarkas med extra bevakningspersonal.

Bevakningscentral
3.3 Anléggningen ska vara ansluten till en bevakningscentral.

3.4 Bevakningscentralen ska vara stdndigt bemannad med sérskilt utbildad

personal samt utrustad och utformad sa att foljande funktioner oavbrutet

kan uppratthallas:

1. overvakning av larm fran bevakningsteknisk utrustning

2. loggning och dokumentation av handelser

3. larmning av personal och berérda myndigheter i hdndelse av hot mot
anlaggningen

Bevakat omrade

3.5 En kérnteknisk anlaggning ska omges av ett bevakat omrade och av-
gréansas av ett omradesskydd. Omradesskyddet ska forebygga obehérigt in-
trang.

3.6 Olovlig utforsel av karnamne och kérnavfall fran anlaggningen ska s&
Iangt det &r mojligt och rimligt kunna detekteras.

Skyddat omréade

3.7 Skyddat omréade ska vara belaget inom bevakat omrade. Grans till
skyddat omréade ska forses med ett skalskydd.

Skalskyddet utgdrs av byggnadsdelar och larmanordningar och ska vara
utformat sé att obehorigt intrng forsvaras och fordrojs. Obehorigt intrng
i skyddat omrade ska omedelbart kunna detekteras. 13
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Bilaga 2

14

3.8 Tilltrade till skyddat omrade ska ske genom kontrollerat tilltrade.

Tilltrade till anlaggningen
Tilltrade for personer

3.9 Tillstdndshavaren ska besluta om vilka personer som ska vara behériga
att fa tilltrade till anlaggningen. Godkand sikerhetsprévning ska vara en
forutsattning for att pa egen hand fa tilltrade till anlaggningen. I andra fall
ska personen eskorteras av en sérskilt utsedd person som sjalv har tilltrade
till anlaggningen.

Forsta stycket géller inte med avseende pa personer som enligt lag har
befogenhet att bereda sig tilltréde till anlaggningen.

3.10 Personer som medges tilltrade till anldggningen ska tilldelas en
behorighetshandling som ska baras synlig.

3.11 TillstAndshavaren ska se till att det finns dokumenterade rutiner for

tilltrade till anl&ggningen som minst omfattar:

1. forteckning 6ver de personer som har rétt att medge tilltrdde till
anlaggningen,

2. forteckning 6ver de personer som medges tilltrade.

Tilltrade for fordon

3.12 Tillstdndshavaren ska besluta om vilka fordon som ska ges tilltrade
till anlaggningen. Tilltrade for fordon till bevakat och skyddat omrade ska
ske under kontrollerade former och endast fordon i tjanstedrende far med-
ges tilltrade.

Sambandsutrustning

3.13 Vid en anlaggning ska det finnas sambandsutrustning i tillracklig
omfattning som mojliggér kommunikation dels inom anldggningen, dels
mellan anlaggningen och polismyndighet eller andra berérda myndigheter.
Overféring av larm fran anlaggningen till bevakningscentralen ska ske med
Overvakad dverforing.
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Till 1§

Det primara syftet med de atgarder som kravs for att skydda karntekniska
anléggningar mot antagonistiska handlingar, som kan medftra en radiologisk
olycka, bor vara motsvarande vad som foéreskrivs om barridrer och djup-
forsvar i 2 kap. 1 § Stralsakerhetsmyndighetens foreskrifter (SSMFS 2008:1)
om séakerhet i kirntekniska anlaggningar. Detta innebér att tgarderna i forsta
hand bor forebygga att antagonistiska handlingar leder till driftstérningar och
haverier. Om detta dnda skulle intraffa bor utslapp till omgivningen av
radioaktiva &mnen kontrolleras genom de anordningar och férberedda
atgarder som etablerats for att begransa och lindra konsekvenserna av en
olycka. Sammanfattningsvis kan sagas att antagonistiska handlingar mot en
karnteknisk anlaggning inte bor leda till allvarligare konsekvenser @n vad
fel i eller felaktig funktion hos utrustning, felaktigt handlande, handelser
eller naturfenomen forvantas leda till.

Det bor observeras att foreskriften i tillampliga delar aven géller under upp-
forande av en karnteknisk anlaggning. Tillstandshavaren forvantas redovisa
utformningen av det fysiska skyddet under uppfoérandetiden i samband med
att en preliminar sakerhetsredovisning lamnas till Stralsakerhetsmyndigheten
for godkannande, jfr 4 kap. 2 8§ andra stycket SSMFS 2008:1. Som exempel
pé atgédrder som kan komma ifraga kan namnas sékerhetsprévning enligt 7 §
och hantering av uppgifter om séakerhetsatgarder enligt 9 §.

De internationella rekommendationer om fysiskt skydd?* som publicerats av
IAEA kan utgora vagledning nér det galler atgarder som behéver vidtas vid
en anldggning for att forebygga och forhindra dels obehorig befattning med
karnamne dels sabotage eller annan sadan péaverkan som kan leda till en
radiologisk olycka. Den vagledning om fysiskt grundskydd som publicerats

! The Physical Protection of Nuclear Material and Nuclear Facilities, INFCIRC/225/. Senaste
versionen dr Rev. 5. 1
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av Svenska Kraftnit? kan utgora ytterligare vagledning nar det galler ut-
formning av det fysiska skyddet vid en karnteknisk anlaggning.

Till 2 §

Begreppet “’skyddat omrade” anvinds dven i Stralsdkerhetsmyndighetens
foreskrifter (SSMFS 2018:1) om grundlaggande bestammelser for tillstands-
pliktig verksamhet med joniserande stralning med en annan betydelse.

Till 3§

Anlaggningarna har delats in i tre kategorier utgaende fran en sammanvéagd
riskbedémning. Denna bedémning utgar fran den dimensionerande hotbild
som Stralsakerhetsmyndigheten bestammer, och baseras pa:

— risken for att ett sabotage mot, eller skadegorelse pa, anlaggningen leder
till en radiologisk olycka,

— risken for karnvapenspridning i handelse av stold av karnamne frén an-
l&ggningen,

— risken for att karnamne eller karnavfall fran anlaggningen anvands for
direkt bestralning, kontamination eller utspridning.

Till 3 §, bilaga 1

Punkt 2: Vid tillampning av undantaget enligt sista stycket bér en doku-
menterad analys goras. Av analysen bor det till exempel framga att risken
for utspridning till eller kontamination av omgivningen reducerats till en
tillrackligt Iag niva.

Till 4 8

Syftet med de planerade och forberedda dtgarder som foreskrivs i andra
stycket bor vara att med kort varsel kunna forstérka det fysiska skyddet vid
forandringar i hotbilden mot anlaggningen. Sadana forandringar kan vara
av olika karaktar och besta i sval opreciserade hot, t.ex. som foljd av hand-
elser i omvarlden, som i mer direkta hot mot anlaggningen. Tillstands-
havaren bor sa langt mojligt samverka med polismyndighet i planering och
forberedelser av atgarder. Planeringen av atgarder kan goras i form av for-
bestamda nivaer.

Till5 8

Som exempel pa sddana situationer dar lagring av karnavfall enligt tredje
stycket kan komma ifrdga kan foljande namnas:

— skrymmande avfallskomponenter som p.g.a. sin aktivitetsmangd lagras
utomhus i avvaktan pa nedsmaltning eller annan avfallshehandling,

— g6t som uppkommit vid nedsmaltning, som med hénvisning till aktivitets-
mangd lagras utomhus,

— brénnbart avfall som infor forbranning lagras i lasta containrar som &r
uppstallda utomhus.

2 \/agledning — Fysiskt grundskydd. Den version som publicerades i augusti 2003.
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Med sarskilt utsedd och tydligt avgransad plats avses en for andamalet
sarskilt iordningstélld och tydligt markerad plats dér endast denna typ av
karndmne eller karnavfall lagras. Den foreskrivna dokumenterade risk-
analysen bor bl.a. ligga till grund for valet av platsen.

Till 6 §

Personens uppgift bor vara att kontrollera och félja upp tillampningen av
det fysiska skyddet vid anldggningen. Den person som utses, behdver ges
en tillrackligt stark och fristaende stallning i organisationen med befogen-
heter att rapportera direkt till anlaggningens hogsta chef.

Till 7 §

Sakerhetsprovningen syftar till att sa langt mojligt sakerstalla att de per-
soner som utfor uppgifter vid anlaggningen ar palitliga och lampliga fran
sakerhetssynpunkt. Sakerhetsprévningen bor grundas pa foljande:

— personlig kdnnedom om den prévade t.ex. genom intervjuer infor
anstallning,

— uppgifter som framgar av betyg, intyg och referenser,

— registerkontroll d.v.s. inhamtning av uppgifter fran polisregister.

Sékerhetsprovningen bor fortlépande féljas upp t.ex. genom att chefer upp-
ratthaller en god personkdnnedom om sina medarbetare.

Den vagledning som publicerats av Svenska Kraftnat® kan utgéra stod nar
det géller genomforande av sakerhetsprévning.

For personer som inte ar anstéllda av tillstandshavaren t.ex. inhyrd personal
eller entreprendrspersonal bor det i avtal eller kontrakt framga att saker-
hetsprévning kommer att goras.

Sakerhetsskyddslagen och forordningen innehaller bestammelser om forut-
sattningarna for genomforandet av sakerhetsprovning samt i vilka fall den
ocksa kan innefatta registerkontroll.

Till 8 §

Med kontrollerade former avses i detta sammanhang att studiebesoket inte
far aventyra sakerheten eller det fysiska skyddet vid anlaggningen.

Innan studiebesok medges bor behovet av att genomfora studiebesdk inom
anlaggningen noggrant provas. Vidare bor alternativ, sdésom anvéindning av
modern informationsteknik, noga 6vervégas.

8 Vagledning — Séakerhetsprévning. Den version som publicerades i december 1998.
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Studiebesok bor endast ske i forberedda besoksslingor. Besoksslingorna
bor alltid noga analyseras med avseende pa risken for att anlaggningens
sakerhet kan paverkas och att syftet med det fysiska skyddet motverkas.
Vid behov bor kompensatoriska atgarder vidtas for att uppratthalla skydds-
och sdkerhetsnivan i samband med studiebesok. Vidare bor bestkare om-
fattas av den sékerhetskontroll som tilldmpas vid respektive anléggning for
att forhindra att otillatna foremal fors in i anlaggningen. Se allméant rad till
1.15 och 2.14.

Studiebesok i anlaggningens kontrollrum eller bevakningscentral bér med-
ges mycket restriktivt.

Besoksgrupper bor forutom en guide atfoljas av bevakningspersonal. Den
personal som eskorterar studiebesokare, saval guider som bevaknings-
personal, bor ges lamplig utbildning och tréning for att kunna hantera hot-
situationer som kan uppsta under studiebesoket.

Forutsattningarna for och genomforandet av studiebesok vid anléggningen
bor vara dokumenterade i en instruktion.

Till 9 §

Med uppgifter av avgérande betydelse for anlaggningens sakerhetsatgarder
avses sadana uppgifter som i betydande grad kan vara till ledning for den
som har antagonistiska syften t.ex. att orsaka en radiologisk olycka genom
sabotage eller att stjala karndamne eller karnavfall. Som exempel pa sadana
uppgifter, som normalt forekommer i anldggningens sakerhetsredovisning,
kan namnas detaljerade beskrivningar av anldggningens barridrer och
sakerhetsfunktioner med ingéende sikerhetssystem eller information om
konstruktionsforutsattningar och utformning av det fysiska skyddet.

Sadana uppgifter bor endast delges de personer som behéver dem for full-
gérande av sina arbetsuppgifter. Om inhyrd personal eller entreprendrs-
foretag anlitas bér mojligheten att teckna sekretessforbindelse dvervagas.
Sarskild uppmarksamhet bor dgnas at information om de atgéarder som ska
vidtas da anlaggningen &r utsatt for hot eller angrepp.

Med uppgifter avses har saval ritningar, kartor, fotografier som dokument
som innehéller information om sékerhetsatgarder. Det bor noteras att upp-
gifter oavsett pa vilket medium de finns behéver skyddas mot obehdrig &t-
komst. Se dven de allménna raden till 11 § nedan.

Ytterligare bestdmmelser om hantering av uppgifter som &r av betydelse
for rikets sakerhet eller for skyddet mot terrorism finns i sakerhetsskydds-
lagstiftningen.*

* Sakerhetsskyddslagen (2018:585) och sakerhetsskyddsforordningen (2018:658).
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Till 10 §

Lassystemen till och inom bevakat omrade, skyddat omrade och inre for-
varingsutrymme bor ha en sakerhetsniva som motsvarar det fysiska skyddet
i ovrigt. Nycklar/nyckelkort bér lamnas ut mot kvitto och register bor foras
over utlamnade nycklar/nyckelkort.

Vidare bor rutiner finnas for rapportering och vid behov utbyte av las vid
forlust av nycklar/nyckelkort och aterlamning och sparrning av nycklar/
nyckelkort da personer slutar sin anstallning eller sitt uppdrag.

Till 11 §

Med datoriserade system av betydelse for anlaggningens sékerhet avses
t.ex. processdatorer eller blockdatorer. Vidare avses system sasom till-
tradeskontrollsystem, larmdatorsystem m.m. vars funktioner ar vésentliga
for uppratthallandet av det fysiska skyddet av anlaggningen.

Atgarder bor vidtas dels for att skydda anslutna terminaler/datorer fran
obehorig atkomst t.ex. genom att begransa tilltradet till lokaler dar dessa
finns placerade dels, for att skydda systemen fran dataintrang t.ex. med
brandvaggar eller fysisk separation fran administrativa datanét.

Till bilaga 2

Till 1.1

Om det vid en anléggningsplats finns flera karntekniska anlaggningar kan
bevakningen vara organiserad s& att saval ansvarig arbetsledning som
bevakningspersonalen har hela anlédggningsplatsen som sitt arbetsomrade.

Tillstdndshavaren bér genomféra en bemanningsanalys for att komma fram
till hur mycket bevakningspersonal som behévs vid anldggningen. Om be-
vakningspersonalen har flera ansvarsomraden, dven t.ex. brandbekamp-
ning, bor sarskild uppmarksamhet dgnas at detta i bemanningsanalysen for
at sakerstalla att tillracklig prioritet ges at bevakningsuppgifterna i handelse
t.ex. samtidigt obehdrigt intrang och brand.

Det bor noteras att kontroll av anordningar for fysiskt skydd inte behéver
utforas av bevakningspersonal utan dven kan utféras av annan personal
t.ex. service- och underhallspersonal. Om bevakningspersonalen ges denna
uppgift maste tillstindshavaren ta hansyn till detta i bemanningsanalysen.

Med sdrskilt utbildad personal avses att bevakningspersonalen har genom-
gatt av Rikspolisstyrelsen foreskriven fullstandig vaktargrundkurs for
vaktare i auktoriserat bevakningsforetag eller om anldggningen ar skydds-
objekt — skyddsvaktsutbildning. Dessutom bér utbildningen omfatta en sér-
skild objektsanpassad utbildning vid den anlaggning som bevakningsupp-
draget avser.
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Tillstandshavaren bor ha rutiner som séakerstaller att saval egen som inhyrd
bevakningspersonal innehar tillrécklig kompetens och nédvéndiga god-
kannanden.

Till 1.2

Exempel pa tillfallen nar detta kan bli aktuellt a&r om den bevaknings-
tekniska utrustningen upphor att fungera och tillfalligt behdver ersattas
med personell bevakning eller vid en hotsituation dar behov av ytterligare
bevakningspersonal snabbt uppstar.

Till 1.3

Vissa av de kédrntekniska anldggningarna utgor skyddsobjekt efter beslut av
lansstyrelse. Upplysningen syftar till att uppmarksamma berorda tillstands-
havare pa de sarskilda bestaimmelser om bl.a. bevakning samt skyddsvakter
och deras befogenheter som géller vid skyddsobjekt.

Till 1.4

Bevakningscentralen bor vara placerad inom skyddat omrade eller ha mot-
svarande skydd.

For att sakerstélla detektion och verifiering av obehérigt intrang bér endast
en in- och utgang till bevakningscentralen anvandas. Nédutrymningsvagar
bor vara lasta och endast kunna 6ppnas inifran bevakningscentralen. In-
gangen till bevakningscentralen bor ha tva lasta dorrar i serie sa att en
ingangssluss bildas. Ingangsslussen bor vara utformad sa att tilltradet kan
kontrolleras av operatdren inne i bevakningscentralen.

For att sakerstalla att obehdriga inte far tilltrade till bevakningscentralen
bor personalen i bevakningscentralen, t.ex. med tv-kamera, kunna 6vervaka
den yttre ingadngsdorren och utrymmet narmast denna.

Syftet med 6vervakad 6verforing av larm ar att omedelbart fa kdnnedom
om att sambandet inte langre fungerar, t.ex. pa grund av ett tekniskt fel eller
ett sabotage.

Till 1.5

Malsattningen bor vara att kunna upprétthalla de angivna funktionerna fran
den ordinarie bevakningscentralen. For att sékerstalla oavbruten funktion
hos bevakningscentralen bor skyddet utformas sa att personalen i bevak-
ningscentralen kan utfora sina uppgifter vid saval normala driftforhall-
anden som t.ex. vid en brand, radiologisk olycka eller en annan allvarlig
hotsituation sasom ett vapnat angrepp. Exempelvis bor atgarder vidtas sa
att personalen alltid har tillgang till frisk andningsluft. Alternativt kan en
reservbevakningscentral anordnas for att sdkerstélla en oavbruten funktion.
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Till 1.6

For att foreskrivna funktioner ska kunna uppréatthallas oavbrutet i bevak-
ningscentralen innebar kravet pa reservkraftforsorjning i praktiken krav pa
avbrottsfri kraft. For att tillférsakra hog tillganglighet for bevaknings-
teknisk utrustning, sasom larmdetektorer, belysning och kameror, bér dven
denna férses med reservkraftforsorjning.

Till 1.7

Utformningen av omradesskyddet bor vagas samman med den personella
bevakningen vid anlaggningen. Langa insatstider vid larm bor t.ex. kom-
penseras av battre fysiska barridrer. Ett robust och val balanserat skydd bor
efterstravas t.ex. bor passager in till bevakat omrade genom grindar,
kulvertar, kylvattenintag och -utslapp m.m. halla samma skyddsniva som
omradesskyddet i ovrigt.

For att motsvara de krav som stélls pa omradesskyddet bor det bevakade
omradet vara omgardat av dubbla stangsel med en fri zon av minst 6 meter
mellan och pa vardera sidan av de bada stangslen.

For att forsvara och fordroja obehorigt intrang bor stangsel vara tillrackligt
hoga och stabila samt forses med taggtrad i ovankant. Vidare bor antalet
in- och utgangar noga 6vervagas och begransas till ett minimum.

Larmdetektorer av minst tva olika typer bor anvandas for att dels uppna sa
hog detektionssannolikhet som mojligt dels reducera antalet odnskade
larm.

For undvikande av fellarm/odnskade larm bor larmdetektorer vara placer-
ade i den fria zonen mellan stangslen. Vidare bor rutiner finnas for att fort-
I6pande analysera larmfrekvenser och vid behov vidta atgarder for att mini-
mera fellarm/odnskade larm.

Med motorfordon avses har normalt férekommande personbilar och last-
fordon.

Till 1.8

For att faststalla detektionsgrénser vid respektive anldggning bor en risk-
analys genomforas av tillstindshavaren. Utrustning for att detektera karn-
amne eller karnavfall kan placeras antingen vid personalutgdng och
fordonsutfart eller i anslutning till de utrymmen dér k&rndmne eller ké&rn-
avfall hanteras, bearbetas eller lagras.

Till 1.9

Ett robust och vél balanserat skalskydd bor efterstravas t.ex. bor vaggar, golv,
tak, fonster, dorrar, karmar, luckor, Iasanordningar m.m. in till skyddat
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omréde ha tillracklig hallfasthet mot obehdrigt intrang samt vara lasta och
larmade. | forekommande fall géller dven detta kylvattenintag och -utslapp.

Till 1.10

Syftet med sektionering ar att underlatta bevakning och tilltradeskontroll
vid olika driftlagen s att personal endast ges tilltrade till de delar av
anlaggningen som behdvs for att utfora arbetsuppgifter. Tillstandshavaren
bor faststalla hur sektioneringen ska vara utformad vid olika driftlagen
saval vid normal drift som under revisionsavstallning. I vissa fall &r det inte
praktiskt majligt eller andamalsenligt att dela in det skyddade omradet i
sektioner.

Sarskild uppmarksamhet bor agnas at att utformningen av skalskyddet inte
pa ett negativt satt paverkar sakerheten vid anlaggningen i Gvrigt.

Till 1.11

Det kédrndmne som avses utgors i huvudsak av separerat plutonium eller
héganrikat uran som ur icke-spridningssynpunkt &r det mest stéldbegérliga
och darfor maste forvaras i utrymmen som ar robust konstruerade och val
skyddade.

Till 1.12

Syftet med tilltradesskyddet &r att en person endast ska medges tilltrade till
de delar av anldggningen som behdvs for att han eller hon ska kunna utféra
sina arbetsuppgifter. De kategorier av personer som kan komma i fraga ar
foljande:

— personer som utfor arbetsuppgifter i anlaggningen,

— bestkare i tjanstedrende.

Forutom dessa kategorier kan aven studiebestkare medges tilltrade, enligt 8 8.

Till 1.14

Rutiner for tilltrade till anlaggningen bor vara dokumenterade i en instruk-
tion. Antalet personer som har rétt att medge tilltrade till anldggningen bor
vara begransat och forteckningen Gver dessa bor hallas aktuell. Forteck-
ningen 6ver de personer som medges tilltrade till anldggningen bor inne-
halla uppgift om till vilka delar av anlaggningen de givits tilltrade. Forteck-
ningen bor sparas i minst ett ar.

Som exempel pé foremal som inte bor fa tas in i anlaggningen utan sarskilt
tillstand, kan namnas kameror, vapen samt explosiva, giftiga och brand-
farliga varor.



SSMFS 2008:12

Till 1.15

For att kontrollera att otilldtna foremal inte tas in i anlaggningen (séker-
hetskontroll) bor tekniska hjalpmedel som t.ex. metalldetektorer och
bagagerdntgenutrustning rutinmassigt anvandas. Mojlighet till detektion av
sprangamne bor ocksa finnas och anvéindningen bor vara baserad pa en
riskanalys. Sakerhetskontrollen bor organiseras sa att kontrollatgarderna
tillampas pa alla de personer som medges tilltrade till anlaggningen d.v.s.
saval anstéllda, entreprendrspersonal som tillfalliga besokare oavsett om de
anlénder till fots eller i fordon.

Till 1.16

Behovet av att tillata fordonstrafik inom bevakat omrade bér noggrant
overvagas och eventuella tillstand bor vara foremal for aterkommande
provning. Tilltrade for fordon till skyddat omrade bor noga Gvervagas i
varje enskilt fall och tillstand bor kravas i varje enskilt fall och endast med-
ges om andra alternativ saknas. Innan ett fordon ges tilltrade till skyddat
omrade bor det noggrant genomsokas t.ex. med avseende pa vapen och
sprangamne.

Genomsokning av fordon bor goras pa en for andamalet sarskilt anordnad
plats som medger att genomsdkningen kan genomféras innan fordonet ges
tilltrade till bevakat eller skyddat omrade. En sadan fordonskontrollplats
kan lampligen utformas med en slussfunktion som sakerstéller att fordonet
inte kan koras vidare innan genomsokningen slutforts.

For att begrénsa behovet av tilltrade for externa fordon som medfor gods
till anl&ggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprattas. Efter lossning och nodvandig undersokning av godset
kan det sedan transporteras vidare inom anldggningen med anléggningens
egna fordon.

Tillstdndshavarna bor se over hur personalparkeringar ar lokaliserade och
reglerna for fordonstrafik pa de omraden som ligger i anslutning till be-
vakat och skyddat omrade.

Till 1.17

For att sakerstélla detektion och verifiering av obehorigt intrdng bor endast
en in- och utgang till kontrollrummet anvandas. Nodutrymningsvagar bor
vara lasta och endast kunna 6ppnas inifran kontrollrummet.

For att obehoriga inte ska ges tilltréde till kontrollrummet bor personalen i
kontrollrummet, t.ex. med tv-kamera, kunna évervaka den yttre ingangs-
dorren, nddutrymningsvagar och utrymmena nérmast dessa.
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Till 1.24

Det interna sambandet syftar till att vid ett hot, obehdrigt intrang eller
sabotage mdjliggéra kommunikation mellan bevakningscentralen och
befattningshavare sasom bevakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal, samt den kom-
munikation som kan behovas for att bringa och bibehalla anlaggningen i
sékert lage.

Det externa sambandet syftar till att vid ett hot, obehdrigt intrang eller
sabotage mdjliggéra kommunikation mellan bevakningscentralen och
myndigheter sasom polismyndighet, raddningstjanst eller lansstyrelse. Vid
en allvarlig hotsituation ar det mycket viktigt att sambandsutrustningen har
hag tillforlitlighet och tillganglighet sa att t.ex. ett dverfallslarm omedelbart
nar polismyndigheten.

For att kontinuerligt kunna uppratthélla den foreskrivna kommunikationen
forutsatts sambandsutrustningen vara forsedd med reservkraftforsérjning.

Till 2.1

Om det vid en anléggningsplats finns flera karntekniska anldggningar kan
bevakningen vara organiserad s att sdval ansvarig arbetsledning som
bevakningspersonalen har hela anlédggningsplatsen som sitt arbetsomrade.

Tillstdndshavaren bor genomféra en bemanningsanalys for att komma fram
till hur mycket bevakningspersonal som behdvs vid anldggningen. Om be-
vakningspersonalen har flera ansvarsomraden t.ex. brandbekampning bor
sarskild uppmarksamhet dgnas at detta i bemanningsanalysen for att saker-
stalla att tillracklig prioritet ges at bevakningsuppgifterna i handelse av t.ex.
samtidigt obehorigt intrang och brand.

Med sérskilt utbildad personal avses att bevakningspersonalen har genom-
gatt av Rikspolisstyrelsen foreskriven fullstandig véktargrundkurs for
vaktare i auktoriserat bevakningsforetag eller om anlaggningen ar skydds-
objekt — skyddsvaktsutbildning. Dessutom ska utbildningen omfatta en
sérskild objektsanpassad utbildning vid den anldggning som bevaknings-
uppdraget avser.

Tillstdndshavaren bor ha rutiner som séakerstaller att séval egen som inhyrd
bevakningspersonal innehar tillracklig kompetens och nédvandiga god-
kannanden.

Till 2.2

Exempel pa tillfallen nar detta kan bli aktuellt a&r om den bevaknings-
tekniska utrustningen upphor att fungera och tillfalligt behdver ersattas
med personell bevakning eller vid en hotsituation dar behov av ytterligare
bevakningspersonal snabbt uppstar.
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Till 2.3

Vissa av de karntekniska anlaggningarna utgor skyddsobjekt efter beslut av
lansstyrelse. Upplysningen syftar till att uppméarksamma berorda tillstands-
havare pa de sarskilda bestammelser om bl.a. bevakning samt skyddsvakter
och deras befogenheter som galler vid skyddsobjekt.

Till 2.4

Bevakningscentralen bor vara placerad inom skyddat omrade eller ha mot-
svarande skydd.

For att sakerstélla detektion och verifiering av obehdrigt intrdng bor endast
en in- och utgang till bevakningscentralen anvandas. Nodutrymningsvagar
bor vara lasta och endast kunna éppnas inifran bevakningscentralen. In-
gangen till bevakningscentralen bér ha tva lasta dorrar i serie sa att en
ingangssluss bildas. Ingangsslussen bor vara utformad sa att tilltradet kan
kontrolleras av operattren inne i bevakningscentralen.

For att sakerstalla att obehoriga inte far tilltrade till bevakningscentralen
bor personalen i bevakningscentralen, t.ex. med tv-kamera, &ven kunna
dvervaka den yttre ingangsddrren och utrymmet narmast denna.

Syftet med en évervakad dverforing av larm ar att omedelbart fa kannedom
om att sambandet inte langre fungerar t.ex. pa grund av ett tekniskt fel eller
ett sabotage.

Till 2.5

Malsattningen bor vara att kunna uppratthélla de angivna funktionerna fran
den ordinarie bevakningscentralen. For att sakerstalla oavbruten funktion
hos bevakningscentralen bor skyddet utformas sa att personalen i bevak-
ningscentralen kan utféra sina uppgifter vid saval normala driftforhall-
anden som t.ex. vid en brand, radiologisk olycka eller en annan allvarlig
hotsituation sdsom ett vapnat angrepp. Exempelvis bor atgarder vidtas sé
att personalen alltid har tillgang till frisk andningsluft.

Alternativt kan en reservbevakningscentral anordnas for att sakerstélla en
oavbruten funktion.

Till 2.6

For att foreskrivna funktioner ska kunna uppratthallas oavbrutet i bevak-
ningscentralen innebar kravet pa reservkraftforsorjning i praktiken krav pa
avbrottsfri kraft. For att tillférsakra hog tillganglighet for bevaknings-
teknisk utrustning, sasom larmdetektorer, belysning och kameror bor dven
denna forses med reservkraftforsorjning.
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Till 2.7

Utformningen av omradesskyddet bor vagas samman med den personella
bevakningen vid anlaggningen. Langa insatstider vid larm bor t.ex. kom-
penseras av battre fysiska barridrer. Ett robust och val balanserat skydd bor
efterstravas t.ex. maste passager in till bevakat omrade genom grindar,
kulvertar, kylvattenintag och -utslapp m.m. halla samma skyddsniva som
omradesskyddet i 6vrigt.

For att motsvara de krav som stélls pa omradesskyddet bor det bevakade
omradet vara omgardat av dubbla stangsel med en fri zon av minst 6 meter
mellan och pa vardera sidan av de bada stangslen.

For att forsvara och fordroja obehdrigt intrang bor stangsel vara tillrackligt
hoga och stabila samt forses med taggtrad i ovankant. Vidare bor antalet
in- och utgéngar noga Gvervagas och begransas till ett minimum.

For undvikande av fellarm/odnskade larm bor larmdetektorer vara placer-
ade i den fria zonen mellan stdngslen. Vidare bor rutiner finnas for att
fortlpande analysera larmfrekvenser och vid behov vidta atgarder for att
minimera fellarm/oénskade larm.

Med motorfordon avses hér normalt forekommande personbilar och last-
fordon.

Till 2.8

For att faststalla detektionsgranser vid respektive anlaggning bor en risk-
analys genomforas av tillstandshavaren. Utrustning for att detektera karn-
amne eller karnavfall kan placeras antingen vid personalutgang och
fordonsutfart eller i anslutning till de utrymmen dar k&rnamne eller kérn-
avfall hanteras, bearbetas eller lagras.

Till 2.9

Ett robust och vél balanserat skalskydd bor efterstravas t.ex. bor vaggar,
golv, tak, fonster, dorrar, karmar, luckor, lasanordningar m.m. in till skyddat
omrade ha tillracklig hallfasthet mot obehorigt intrdng samt vara lasta och
larmade. | forekommande fall galler &ven detta kylvattenintag och utslapp.

Till 2.10

Syftet med sektioneringen &r att underlatta bevakning och tilltradeskontroll
vid olika driftlagen sa att personal endast ges tilltrade till de delar av
anlaggningen som behdvs for att utfora arbetsuppgifter. Tillstandshavaren
bor faststalla hur sektioneringen ska vara utformad vid olika driftlagen
saval vid normal drift som under planerad avstéllning. I vissa fall &r det inte
praktiskt mojligt eller andamalsenligt att dela in det skyddade omradet i
sektioner.
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Sarskild uppmarksamhet bor agnas at att utformningen av skalskyddet inte
pa ett negativt satt paverkar sakerheten vid anlaggningen i Gvrigt.

Till 2.11

Syftet med tilltradesskyddet bor vara att en person endast ska medges tilltrade
till de delar av anlaggningen som behdvs for att han eller hon ska kunna
utfora sina arbetsuppgifter. De kategorier av personer som kan komma i fraga
ar foljande:

— personer som utfor arbetsuppagifter i anldggningen,

— besdkare i tjansteédrende.

Forutom dessa kategorier kan &ven studiebesokare medges tilltréde, enligt 8 §.

Till 2.13

Rutiner for tilltrade till anldggningen bor vara dokumenterade i en instruk-
tion. Antalet personer som har rétt att medge tilltrade till anldggningen bor
vara begransat och forteckningen éver dessa bor hallas aktuell. Forteck-
ningen Over de personer som medges tilltrade till anldggningen bor inne-
halla uppgift om till vilka delar av anlaggningen de givits tilltrade. Forteck-
ningen bor sparas i minst ett ar.

Som exempel pé sadana féremal som inte bor fa tas in i anlaggningen, utan
sarskilt tillstdnd, kan niamnas kameror, vapen samt explosiva, giftiga och
brandfarliga varor.

Till 2.14

For att kontrollera att otillatna foremal inte tas in i anlaggningen (saker-
hetskontroll) bor tekniska hjalpmedel som t.ex. metalldetektor, bagage-
rontgenutrustning och sprangdmnesdetektor finnas tillgangliga. Utform-
ningen och omfattningen av sikerhetskontrollen bér vara baserad pé en
analys. Beroende pa hotsituationen kan t.ex. omfattningen av kontrollerna
variera Over tiden. Sakerhetskontrollen bor organiseras sa att kontroll-
atgarderna vid behov kan tillampas pa alla personer som medges tilltrade
till anlaggningen d.v.s. saval anstallda, entreprendrspersonal som tillfalliga
bestkare oavsett om de anlander till fots eller i fordon.

Till 2.15

Behovet av att tillita fordonstrafik inom bevakat omrade bor noggrant
dvervagas och eventuella tillstdnd bor vara foremal for aterkommande
provning. Tilltrade for fordon till skyddat omrade bor noga Gvervagas i
varje enskilt fall och tillstand bor kravas i varje enskilt fall och endast
medges om andraalternativ saknas. Innan ett fordon ges tilltrade till skyddat
omrade bor det noggrant genomsokas t.ex. med avseende pa vapen och
sprangamne.
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Utformningen och omfattningen av de atgarder som behover vidtas for att
forebygga att otillatna foremal tas in i anlaggningen med fordon bor baseras
pa en analys. Se allméant rad till 2.14.

Genomsokning av fordon bor goras pa en for andamalet sarskilt anordnad
plats som medger att genomsokningen kan genomforas innan fordonet ges
tilltrade till bevakat eller skyddat omrade. En sadan fordonskontrollplats
kan lampligen utformas med en slussfunktion som sékerstaller att fordonet
inte kan koras vidare innan genomsokningen slutforts.

For att begransa behovet av tilltrade fér externa fordon som medfér gods
till anlaggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprittas. Efter lossning och nddvandig undersokning av godset
kan det sedan transporteras vidare inom anlédggningen med anldggningens
egna fordon.

Tillstandshavarna bor se dver hur personalparkeringar ar lokaliserade och
reglerna for fordonstrafik pa de omraden som ligger i anslutning till be-
vakat och skyddat omrade.

Till 2.21

Det interna sambandet syftar till att vid ett hot, obehorigt intrang eller
sabotage mdjliggéra kommunikation mellan bevakningscentralen och
befattningshavare sasom bevakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal samt den kom-
munikation som kan behovas for att bringa och bibehalla anlaggningen i
sédkert lage.

Det externa sambandet syftar till att vid ett hot, obehdrigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och
myndigheter sdsom polismyndighet, raddningstjanst eller lansstyrelse. Vid
en allvarlig hotsituation ar det mycket viktigt att sambandsutrustningen har
hag tillforlitlighet och tillganglighet sa att t.ex. ett Gverfallslarm omedelbart
nar polismyndigheten. For att kontinuerligt kunna uppratthalla den fore-
skrivna kommunikationen forutsatts sambandsutrustningen vara forsedd
med reservkraftforsorjning.

Till 3.1

Bevakningen kan utforas antingen med egen eller med inhyrd bevaknings-
personal och genomforas i form av stationar eller aterkommande ronder-
ande bevakning. Utformningen och omfattningen av bevakningen bor bas-
eras pa en analys.

Med sérskilt utbildad personal avses att bevakningspersonalen har genom-
gatt av Rikspolisstyrelsen foreskriven fullstindig vaktargrundkurs for
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vaktare i auktoriserat bevakningsforetag eller om anlaggningen ar skydds-
objekt — skyddsvaktsutbildning. Dessutom ska utbildningen omfatta en sar-
skild objektsanpassad utbildning vid den anldggning som bevaknings-
uppdraget avser.

Tillstandshavaren bor ha rutiner som sékerstaller att saval egen som inhyrd
bevakningspersonal innehar tillracklig kompetens och nédvéndiga god-
k&nnanden.

Till 3.2

Exempel pa tillfallen nar detta kan bli aktuellt ar om den bevaknings-
tekniska utrustningen upphor att fungera och tillfalligt behdver erséttas
med personell bevakning eller vid en hotsituation dar behov av ytterligare
bevakningspersonal snabbt uppstar.

Till 3.3

Detta kan uppnas genom att det vid anlaggningsplatsen finns en bevak-
ningscentral dit andra karntekniska anlaggningar ar anslutna eller genom
avtal med ett bevakningsforetag som disponerar en bevakningscentral.

Till 3.5

For att forebygga obehdrigt intrdng kan bevakat omréade vara omgardat av
ett stangsel som ér tillrackligt hogt och stabilt samt forsett med taggtrad i
ovankant. Om anléggningen &r inrymd i en byggnad med annan icke kérn-
teknisk verksamhet, t.ex. en institution pa en hogskola kan omradesskyddet
utgoras av omslutande byggnadsdelar sdsom vaggar, dorrar m.m.

Till 3.6

For att faststélla detektionsgranser vid respektive anlaggning bor en risk-
analys genomforas av tillstandshavaren. Utrustning for att detektera karn-
amne eller karnavfall kan placeras antingen vid personalutgang och
fordonsutfart eller i anslutning till de utrymmen dér karnamne eller kérn-
avfall hanteras, bearbetas eller lagras.

Till 3.7

Ett robust och vél balanserat skalskydd bor efterstravas t.ex. bor vaggar, golv,
tak, fonster, dorrar, karmar, luckor, lasanordningar m.m. in till skyddat
omrade ha tillracklig hallfasthet mot obehérigt intrdng samt vara lasta och
larmade.

Sarskild uppmérksamhet bor dgnas at att utformningen av skalskyddet inte
pa ett negativt satt paverkar sakerheten vid anlaggningen i dvrigt.

Till 3.9

Syftet med tilltradesskyddet bor vara att en person endast ska medges
tilltrade till de delar av anlaggningen som behévs for att han eller hon ska
kunna utféra sina arbetsuppgifter. De kategorier av personer som kan
komma i fraga ar foljande:

15
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— personer som utfor arbetsuppgifter i anlaggningen,
— bestkare i tjanstedrende.

Forutom dessa kategorier kan &ven studiebesokare medges tilltrade, enligt 8 §.

Till 3.11

Rutiner for tilltrade till anldggningen boér vara dokumenterade i en
instruktion. Antalet personer som har réatt att medge tilltrade till anlagg-
ningen bor vara begransat och forteckningen dver dessa bor héllas aktuell.
Férteckningen éver de personer som medges tilltrade till anlaggningen bor
innehalla uppgift om till vilka delar av anlédggningen de givits tilltrade. For-
teckningen bor sparas i minst ett ar.

Till 3.12

Behovet av att tillata fordonstrafik inom bevakat omrade bor noggrant
overvagas och eventuella tillstand bor vara foremal for aterkommande
provning. Tilltrade for fordon till skyddat omrade bor noga Gvervégas i
varje enskilt fall och tillstdnd bor kravas i varje enskilt fall och endast
medges om andra alternativ saknas.

For att begransa behovet av tilltrdde for externa fordon som medfér gods
till anlaggningen kan en godsmottagningsterminal i anslutning till bevakat
omrade upprittas. Efter lossning och nddvandig undersokning av godset
kan det sedan transporteras vidare inom anlédggningen med anlaggningens
egna fordon.

Till 3.13

Det interna sambandet syftar till att vid ett hot, obehorigt intrang eller
sabotage mojliggéra kommunikation mellan bevakningscentralen och be-
fattningshavare sdsom bevakningspersonal, driftledning, vakthavande
ingenjor (VHI) eller motsvarande, kontrollrumspersonal samt den kom-
munikation som kan behdvas for att bringa och bibehalla anlaggningen i
sédkert lage.

Det externa sambandet syftar till att vid ett hot, obehdrigt intrang eller
sabotage mdjliggéra kommunikation mellan bevakningscentralen och
myndigheter sasom polismyndighet, raddningstjanst eller lansstyrelse. Vid
en allvarlig hotsituation ar det mycket viktigt att sambandsutrustningen har
hag tillforlitlighet och tillganglighet sa att t.ex. ett dverfallslarm omedelbart
nar polismyndigheten.

Syftet med en dvervakad 6verforing av larm ar att omedelbart f kannedom
om att sambandet inte langre fungerar t.ex. pa grund av ett tekniskt fel eller
ett sabotage.
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