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SK1 - Pergpektiv

Bakgrund och syfte

SKI:s uppgifter vid kérntekniska och radiol ogiska olyckor som berér Sverige &r att [amnarad och
expertbedémning till réddningsledningen, SSI och andra myndigheter (t ex regeringskansliet och
polisen) rorande den tekniska situationen. Efter handelsernai USA den 11 september 2001
breddades SK1:s syn pa vad som kan orsaka karntekniska olyckor, och vilka anlaggningar och
verksamheter som SK:s beredskap bor kunna hantera. Fokus i denna nya breddade hotbilden
ligger paterrorism och icke-konventionella metoder. | december 2001 fick FOI i uppdrag att
genomfdra en morfologisk analys av SK1:s beredskap. En arbetsgrupp med representanter for
olikadelar av SKI:s verksamhet har arbetat tillsammans med FOI:s forskare. Aven representanter
for SSI har deltagit i arbetet.

Syftet har varit att ge underlag for utveckling av SK1:s beredskap genom att identifiera olika
karntekniska handel ser dar SK1:s kompetens behdvs och sedan analysera vilka krav de olika
handel serna stéller pa SKI1.

Resultat

Arbetsgruppen har studerat tio olika héndelser som tillsammans utgor en breddad hotbild for SKI.
Héandel serna har arbetsgruppen utvecklat till scenarier i form av tidsforlopp for att sedan kunna
identifiera kraven pa SK1 i olika skeden av handel sen. Genom morfologisk analys utvecklade
arbetsgruppen kravprofiler for alla skeden. Resultatet av detta arbete tjanade som underlag for
scenariobaserade diskussioner kring fragor som: Ar kravprofilernarimliga? Stammer SK1:s bild
overens med andra aktorers? Finns det andra handelser som borde analyseras? Hur paverkar
informationens sakerhet och kvalitet SKI:s mojligheter att leva upp till kraven? Kravprofilerna
har ocksa anvants som stéd for fortsatt analys av dimensionering av SK1:s beredskap for olika
handel ser. Resultaten kan dven anvandas for att bedoma om SK1 i dagslaget eller vid nagon
senare tidpunkt kan leva upp till olika héndelsers krav.

De diskussioner som forts i arbetsgruppen har varit mycket givande. Successivt har en tydligare
bild av de krav som stélls pa SK|:s beredskap och de resurser som skulle kunna behévas vuxit
fram. Deinsikter arbetsgruppen nétt har kunnat tas om hand direkt och anvandasi arbetet med att
utveckla beredskapens organisation och instruktioner. Ett exempel & begreppen grén, gul och rod
beredskapsniva for att ange en flexibel mellannivai SK1:s beredskap. De uppfattas som mycket
anvandbara och har infortsi SK1:s beredskapsplan.

Behov av ytterligareforskning

SK1 ser behov av att ytterligare utforska nagra av de scenarier som tagits upp i rapporten, och
planerar en fortséttning pa denna studie. Det & sarskilt handelser som inte géller karnkraftverk
dér kraven pa SK| fran andra aktorer sa som polisen, lansstyrelser och SSI som behover
ytterligare belysning.



Proj ektinformation

SK1:s handlaggare var ursprungligen Richard Olsson. Annika Ovegéard 6vertog 2003-01-23.
Diarienumret & 14.14-011361 och projektnumret 01292. Ingen ytterligare rapport &r publicerad
av SKI inom @mnesomradet.



SKI Rapport 2004:37

Morfologisk analys av SKl:s beredskap

Maria Stenstrom

FOI Férsvarsanalys
172 90 Stockholm

Augusti 2003

Denna rapport har gjorts p& uppdrag
av Statens karnkraftinspektion, SKI.
Slutsatser och  &sikter som framfors i
rapporten ar forfattarens/férfattarnas
egna och behdver inte nédvandigtvis
sammanfalla med SKi:s.






| nnehall

S I o = 8 =l G 1 1LY 11
BAKGRUND OCH SYFTE ..uutiiiiiittieeiitteesisssessssssssssssssasssssesssasssssssssssssssssssssasssssssssssssssssssssssssssssssssesssssssssaes 1
(I 17 [T 1"
BEHOV AV YTTERLIGARE FORSKNING.....ueiiiiiueieiiiteresissrerseassessssisssssssssesssssssssssssssesssssesssssssssssssssessssssssnses 1
PROJEK TINFORMATION ...uttieiitteeeiteeessssteesseseessssssssssssesssassessssssesesaassesssassessssssssesassessssssssssassenessssenessns v

ININEHALL ottt ettt et et et e e e e e e eeeeeeeesee e et eeeeeeseeeeeeeseneeanee et eeeeseeeeesesesenenenenaeeeeeeeseneneeen 7

SAMMANFATTINING ..ottt e e e e e e e s e e e s s e e e s e abae e s saatesssssbesessbeeessssesssabanesssssenessans 9

S O LY YN 11

INLEDNING ... .ottt ettt ettt e e s sttt e s et b e e s eaba e e s sabbeessasbaeesassseessabaeessasbeessanbeesssssbenesenbesssannns 13
2 2 =0 N o R 13
F A N L 2 = = YN 13

MORFOLOGISK ANALY Sttt e e e et e e st e e s e sate s s s eaaeeassabesesastesssbseessasbeeesenseesesnnens 15
EN T =) N1 RPN 15
TILLAMPNING AV MORFOLOGISK ANALY Suutiiiiiiiiiititiiiiesisesissreeeesssssssssssssesssssssssssssessssssssssssssssssssssssssssses 16
DET MORFOLOGISKA FALTET .. iiuutttttieeiiiiitrerteesssasissssssesssssiassssseessssssmssssssssssssmmssssesssesssamssssssesesssassssesses 17
NAGRA FORUTSATTNINGAR FOR MA/CASPER .....cveiitieieteeitesseteestessstessbessstasssbessbesssbessbesssbesssessssesans 20
RESULTAT AV MORFOLOGISK ANALY'S ..uuttttiieeiiiiiitiereeessesiiisssseeessssissssssesesssssassssesssessssssssssseesssasssssssees 20

ANALYSAYV SKI:SBEREDSK AP ...ttt et aa e s ba e e s e bt e e s snaa e e s snres 22
(O e N 1S 1 = 1 1 =1 T 22
M ODELLERINGSARBETET ..oiiiiiiitttttiieeeiesitsssteesssssassssssessssssasssssseassssssssssssessssssessssssssssssassssssesesssssssssssses 23
RE SU L T AT ittt ettt et e e e s e e s et et e e s e e s e b b e aeeeee s e s bbabeeasessaa bbb b e eeseessesabbeeeeasssesssbbaneeasssesansrennns 23

DISKUSSION OCH SLUTSATSER ..ottt ettt sttt st s bae s s aba e s s bbe e s snra e s s snres 27

L o N 28

BILAGA 1 PROCESSBESKRIVINING.... ..ottt eesttee s eaee e st esevae s s eveeesssaeessnnreeesennees 29
PN R =] S Y 0 1 = N RO 29
M ORFOLOGISKA FALT 1uttttttieeiiiiiusreeteesseaiisssseesssessassssssesssssiassssssesssssimssssesesesssmmssssssssesssmmssssssesesssnmssrssees 30

BILAGA 2BESKRIVNING AV HANDEL SER .. ..ottt ee et eeeeeee e e eeeeseneeeeseseeeneesaneeeeseens 41






Sammanfattning

Vid olyckor i kérnkraftverk hemma och utomlands skall SK1 vara en oberoende teknisk
beddmare och informera resten av samhéllet om den tekniska hotbilden. Med
handelsernai USA den 11 september 2001 har vérlden forandrats ocksa for svenska
myndigheter. Fokusi den nya breddade hotbilden ligger pa terrorism och icke-
konventionella metoder. Det innebér att SK1 méaste ha beredskap for nyatyper av
héandelser. Men vilka & de nya handelserna? Och hur skall beredskapen utformas pa
basta sétt? Det & frégor som en arbetsgrupp inom SK1 har studerat med stéd av FOI.
Syftet har varit att identifiera allvarliga handel ser dar SK1:s kompetens behdvs och
sedan analysera hur SKI skall kunna leva upp till samhallets krav pa tekniska
beddémningar och information.

Att undersoka vad en breddad hotbild betyder innebér att man maste analysera ett
komplext problem med manga dimensioner som hanger samman pa ett svaroverskadligt
sétt. Morfologisk analys ér ett sétt att bygga modeller med ord och begrepp for att
strukturera och utforska sddana problemkomplex i form av s.k. morfologiska
laboratorier.

Arbetsgruppen har med hjélp av morfologisk analys studerat tio olika hdndel ser som
tillsammans utgdr en breddad hotbild for SK1. Kring dessa handelser har vi utvecklat
morfologiska kravlaboratorier. Syftet med laboratorierna & att undersotka vilka krav
olika handel ser kan komma att innebéra for SKI. Arbetsgruppen har aven utvecklat en
annan typ av morfologiskt laboratorium, ett s.k. resurslaboratorium. Det kan anvéandas
for att pa ett systematiskt sétt generera hypoteser om lamplig dimensionering av
resurser for olika handelser. Man utgar daifran de tidigare identifierade kraven. Dessa
hypoteser kan testas i rundabordssamtal eller spel, internt eller tillsammans med andra
aktorer. Dimensioneringen av resurser sasmmanfattasi tre beredskapsnivaer: Rod - Gul -
Gron, dar rod &r full organisation och gron ar linjeverksamhet.

Under analysens gang har en tydligare bild av de krav som stélls pa SK1:s beredskap
och de resurser som skulle kunna beh6vas vuxit fram. De insikter arbetsgruppen nétt har
kunnat anvandas i arbetet med att utveckla beredskapens organisation och instruktioner.
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Summary

The Swedish Nuclear Power Inspectorate (SK1) is an independent government agency,
which is responsible for technical assessments and information concerning accidents
involving nuclear facilities at home and abroad. With the events of September 11 in
New Y ork and Washington D.C., circumstances have also changed for Swedish
government agencies. Increased focus had been placed on a broadened threat spectrum,
especially as concerns terrorism and the use of non-conventional weapons and methods.
This means that SK1 must develop adequate preparedness for new types of threats and
events. What types of threats, and how SKI's preparedness planning should be
developed, are questions which were addressed in a study by aworking group from SKi
and FOI -- the Swedish National Defence Research Agency. The purpose of the study
was to identify serious threats and events, which would require SK1's involvement, and
to analyze what resources and competences would by needed in order for SK1 to fulfill
it responsibilities.

Investigating a broadened threat spectrum involves defining and analyzing a multi-
dimensional problem complex, which is both difficult to quantify and involves very
complicated internal relationships. Morphological analysisis amethod for structuring
and analyzing such problem complexes, and for developing models based on natural
language concepts.

The working group developed and studied ten different scenarios, which defined the
parameter space for a broadened threat spectrum for SKI. On the basis of these
scenarios, a morphological model was devel oped which describes the demands that
these scenarios place on SK1 as an organization. On the basis of this, afurther
morphological model was developed, in order to systematically dimension the resources
that would be needed in the face of these demands.

Through thisanalysis, a clearer picture of the demands and required resources for future

threats has emerged. The information and insights generated will serve to better develop
SK1's preparedness organization and routines.

11



12



Inledning

Bakgrund

| december 2001 fick FOI i uppdrag att genomfdra en morfologisk analys av SK1:s
beredskap. Bakom uppdraget 13g handelsernai USA den 11 september 2001 som pa ett
dramatiskt sétt visade behovet av en ny och bredare hotbild som underlag for bered-
skapsplanering. En breddad hotbild &r i sig ett komplext problem med tekniska,
ekonomiska, politiska, etiska med flera dimensioner. Att utforma beredskap mot en
skala av sinsemellan mycket olika situationer gor fragan an mer komplex. For att méta
detta bildade SK| en arbetsgrupp med en samlad bred kompetens. Gruppen har haft
foljande medlemmar, varav nagra har deltagit i hela analysen och andrai delar av den:
fran SK1 Richard Ohlson, Annika Ovegérd, Christer Karlsson, Kjell Olsson, Stig
Isaksson, Anders Jorle, Lars Gunsell och fran SSI Hélene Asp, Robert Finck och Stig
Husin. Metodstdd och process edare har Tom Ritchey och Maria Stenstrom fran FOI
varit.

Angreppssatt
Vi har hér att géra med ett problemkomplex som inrymmer stora osakerheter och som

maste hanteras pa basis av bedomningar. Ett sétt att ndrma sig detta & att arbeta med
scenarier i form av omvérld och invérld. Figur 1 illustrerar detta.

Stora Stora
omvarlden omvarlden

Figurl: Modell for invarld och omvérld

En invérld kan vara en organisation, ett tekniskt system eller en strategi som en aktor
vill utforma. Invarlden & det som aktoren kan paverka. Omvérlden &r det som aktdren

13



inte kan paverka, aminstone inte i nagon storre utstrackning. | omvarlden finns ett
mycket stort antal majliga paverkansfaktorer. Konsten &r att valja ut dem som har storst
betydelse for invarlden. Dessa faktorer kallar vi transaktionsomvérlden, TAO.

14



Morfologisk analys
| nledning

Det finns inte s3 manga metoder for att pa ett strukturerat sétt analysera komplexa
problem som inte kan beskrivas med hjalp av siffror.* Allmén morfologisk analys & en
av fa metoder for sk. icke-kvantifierad modellering, dar man pa ett strukturerat och
sparbart satt bygger modeller av begrepp och ord.

Morfologi betyder formlara. Morfologisk analys (MA) syftar till att bringaredai —ge
form &t - komplexa sammanhang dar manga faktorer samspelar med varandra pa ett
svaréverskadligt sitt. Med operationsanalytikern Russell Ackoffs terminologi® handlar
MA om att ur en réra ("mess’) formulera ett strukturerat problem och undersoka dess
olika l6sningar, figur 2a och 2b.

Rora (mess)

Problem

Pussel

Figur 2a: Ackoffs problemdefinitioner

! Det vanligaste sttet att angripa komplexa frégestalIningar som inte p& ett meningsfullt sétt kan
beskrivas med siffror &r |0st strukturerande metoder med svag sparbarhet i resultaten. Exempel pa sddana
metoder & narrativa (berdttande) tillvagagangssitt, BOGSAT (Bunch Of Guys Sitting Around Talking)
och andra brainstormingmetoder.
2 Morfologi finns inom manga discipliner, t.ex. geologi, zoologi och lingvistik och anvands for att
beteckna en systematik utifran de former som man har identifierat, till exempel hos mineraler, djurarter
etc. Set. ex. Ritchey, T., Fritz Zwicky, Morphologie and Policy Analysis, 16" Euro Conference on
Operational Analysis, Brussels 1998.
% Pidd, M, Tools for Thinking, Wiley 1996, s. 66ff
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Rora (mess)

Problem

Pussel

Figur 2b: Tillampningsomréade fér morfologisk analys

Inom MA arbetar vi med begrepp och beddmningar, inte med siffror och ekvationer. De
problemkomplex som lampar sig for MA kannetecknas av att de innehaller manga olika
dimensioner — tekniska, ekonomiska, etiska, politiska, sociala faktorer — som maste
behandlas samtidigt. De har problemkomplexen &r starkt olinjara och kan inte behandlas
matematiskt pa ett meningsfullt sétt. Orsakssamband &r oftast sa komplicerade att de
inte gér att reda ut och osakerheterna ar stora.

MA grundar sig pa bedomningar, men det & bedémningar satta pa en solid
metodologisk grund. Det skall ga att se hur man kom fram till resultatet. Det & mycket
viktigt att dokumentera resonemang och dutsatser eftersom enda séttet att kvalitetssakra
modeller baserade pa beddomningar &r att géra dem 6ppna for kritik.

Tilldmpning av morfologisk analys

MA utvecklades pa 1930-talet av den schweizi sk-amerikanske astronomiprofessorn
Fritz Zwicky” som var verksam vid California Institute of Technology (Caltech) i USA.
Han anvande den bland annat for att utforska alla méjligafenomen i rymden -- till
exempel supernovor, neutronstjarnor och kosmisk stralning -- och for att utveckla
drivmedelssystem for jetmotorer och rymdfarkoster. MA har ocksa anvants av militéra
operationsanalytiker. Russel Rhyne vid Institute for Operations Reserarch and the
Management Sciencesi USA gjordei slutet av 1970-talet en omfattande MA-studie av

4 Zwicky, F., 1966, Discovery, Invention, Research Through the Morphological Approach, Macmillan

Company, Toronto.
16



Indonesi ens sjdsuveranitet® och R.G. Coyle vid Royal Military College Shrivenham i
Storbritannien har anvant MA for att skapa sakerhetspolitiska scenarier.®

Morfologer vid FOI Forsvarsanalys har utvecklat (och vidareutvecklar) en datorstodd
process for morfologisk analys, MA/Casper. Den kan anvandas for att tafram
omvérldsscenarier, aternativa strategier, ma och strukturer m.m. Resultatet &r oftast ett
datorbaserat morfol ogiskt |aboratorium som uppdragsgivaren v kan anvanda for
fortsatta analyser. FOI har sedan mitten av 1990-talet genomfort cirkafyrtio stora och
smaMA-projekt. Bland uppdragsgivarna finns Forsvarsmakten, FMV, Posten AB,
Raddningsverket, SK1, SSI, SKB, Banverket, Naturvardsverket, Miljodepartementet,
Columbia University och SIDA.’

Det morfologiska faltet

Det synligaresultatet av en morfologisk analys & ett eller fleramorfologiskafalt. Ett
morfologiskt falt & en strukturerad beskrivning i form av problemkomplexets viktigaste
faktorer och deras olikatillstand. Det & de faktorerna som arbetsgruppen resonerar sig
fram till i morfologisk anays. Den yttre ramen — det morfologiska féltet - liknar en
tabell, men rutornai tabellen kan kombineras pa manga olika sétt, inte barai rader eller
kolumner. Ett morfologiskt falt kan se ut somi figur 3 nedan.

Scenarioskede |Informationens |Rad/stillnings- |Krav pakvalitet |Vilken Vilka utdata fran | Primér mottagare |Beredskapsniva
sakerhet och tagande kan hos samverkan SKl kravs? av utdata fran
aktualitet gdras av radibeslutiinfo kravs? SKI

1 Andrad hotbild  “|Hog sakerhet Skl ach 55| Wal analyserat och " SKI skickar ut Tillsynsheslut Drabbad Roéd
Realtid gemensamt forankrat rad/besiut samverkansperson anlaggning

till anan myndighet

2 lakttagelser Hog sakerhet Liten S31ensamt Férdjupad "SKIpaplatsi Expertrad - krav SKls Gul

utanfor staketet fordrajning expertbeddmning  Sverige utifran linjeorganisation

3 ntréng pa Hog sakerhet Stor SKI ensamt Expartbedstmning ~ Assistans utrikes  |Information - kray  |SSI Grén

omradet fordréjning [standard) utifran

ohserveras

4 Intrang i vitala LA&g sékerhet YBITSI Farenklad analys ~ Sarmverkan pé Expertrad - eget  |Lansstyrelsen

utrymmen Realtid med expertstad distans inititativ

5 Angripama har  |Lag sakerhet Liten Enkelt “Ingen samverkan  |Information - egat  |Centrala

kontroll éwer delar  |fordrijning dvervagande kréws intiativ myndigheter

av anlaggningen

& Hot uttalas Lag sakerhet Stor Inga utdata kravs  |Polisen
fordrajning

T Krav framfors Kommunal

& Forhandliing

9 Verkstallt hot

raddningsganst

Regeringen
Regeringskanslist

Systermyndighet
utormlands

Medier

Figur 3: Ett morfologiskt falt som beskriver krav pa SKI utifran scenarioskeden.

Ett morfologiskt falt byggs upp i en iterativ process bestdende av en analys-syntescykel.
| analysfasen bryts problemkomplexet ned i sina bestandsdelar. Forst identifieras
problemkomplexets viktigaste dimensioner. Dimensionerna omvandlas sedan till

® Rhyne, R., Evaluating Alternative Indonesian Sea-Soveregnity Systems, Informs, 1995 och Field
Anomaly Relaxation, The arts of usage, Futures, Vol 7, no. 6, 657-674, 1995.

6 Coyle, R.G. & Yong, Y.C., 1995, A Scenario Projection for The South China Sea, Futures, Val. 28,
No 3.

" http://www.foi.se/ma
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variabler genom att ett antal mojliga varden (tillstand) definieras for var och en av dem.
| syntesfasen sétts tillstdnd samman till helheter (I6sningar). Slutligen anvands
parametrar (se nedan) for att utforska ldsningsrymden.

Vi anvander foljande terminologi: Parameter &r " (i vetenskapligt facksprak) en storhet

som & konstant i forhallande till vissa variabler, men dock kan antaga olika varden”.

”8

Tillstand: de olika varden som en parameter kan anta. Konfiguration & en kombination
av minst ett tillstand frén varje parameter. | figur 4 visas termernai ett av de falt som vi

tog frami

SKI-studien.

Scenarioskede

Informationens

sdkerhet och tagande kan

aktualitet gdras av
1 Andrad hotbild — Hog sakerhet

Realtid
2 lakitagelger S5l ensamt
Utanfor staketet

Skl ensamt

4 Intréng i Witala Lag sakerhet
Utrymmen Realtid
5 Angripari|a har  |L&g sakerhet Liten
kontroll dvef delar (fardrdjning
av anlaggnipgen
6 Hot uttala Lag sakerhet Stor

T Kray framld

=

S

& Forhandling

9 Verkstallt fjo

fardréjning

Parameter

Rad/stallnings-

Krav pa kvalitet
hos
radibeslutiinfo

vilken Vilka utdata fran
samverkan SKI kravs?
krévs?

Primér mottagare
av utdata fran
SKI

Val analyserat och ©
farankrat rad/besiut

Fordjupad
expertbeddmning

wpertbeddrmning |
andard)

Skl skickar ut
sarmverkansperson
till anan myndighet

Tillzynsbeslut

"SKlpanplats i

Swerige

Assistans utrikes

Expertrad - egit
inititativ

Ingen samwverkan
krévs

Infarmation - egel
intiativ

Inga utdata kravs

Tillstand

Figur 4: Terminologi for morfologiska falt

Drabbad
anlaggning

SKls
linjearganisation

ntrala
myNdigheter

mmunal
réxddningstjans|

Reyeringen
Rederingskaghslist

Systarmyndighet
utomlgnds

Beredskapshiva

Konfiguration

Analys. Identifiering och definition av parametrar och tillstand
Identifiera de parametrar som bést beskriver problemkomplexet. Stravan &r att halla
nere antalet till maximalt sju® for att inte forlora ssammanhanget. Beh6ver man flera
parametrar an gju |dses det genom att bygga moduler som sedan kopplas sasmman. Varje
parameter skall innehalla ett, enligt expertgruppen, meningsfullt antal méjliga
aternativatillstand. Savél tillstand som parametrar skall beskrivas noga och

beskrivningen dokumenteras som ett viktigt resultat av processen.

® Svenska Akademiens Ordbok
® Sju plus minus tva & det antal som vi manniskor kan héllai huvudet samtidigt. Detta har att géra med
den manskliga uppfattningsformagans begransningar. Miller, G.A., The Magical Number Seven, Plus

Minus Two: Some Limits on Our Capacity for Processing Information, The Psycological Review, 1956,
vol. 63, pp.81-82.
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Syntes: Bedémning av par ametertillstandens inbér des relationer

Syntesen syftar till att skapainternt konsistenta konfigurationer, méjligalosningar pa
problemkomplexet. En konfiguration bestar av minst ett tillstand fran varje parameter.
For att astadkomma detta pa ett effektivt sétt gors en parvis bedomning av alatillstand
mot varandra. Frégan att besvara & om tillstanden kan samexistera eller inte. Det ror sig
inte om orsakssamband, enbart om mdjlig samexistens. Det &r viktigt att motivera alla
bedémningar och att dokumentera detta.

Den interna konsi stensvérderingen fyller olika funktion under olika delar av processen.
Till att bérjamed gor den att man kan utveckla goda parametrar och tillstand. Illaeller
vagt definierade begrepp avd 6jas och maste fortydligas. Man aervander datill analys-
fasen. Néar fatet borjar fa en fastare form kan man penetrera problemkomplexet pa
djupet genom att speglaallatillstdnd i varandra. Informationsutbytet inom arbets-
gruppen & intensivt i detta skede. Slutligen anvands varderingen for att sortera bort de
konfigurationer som innehdller motsagelser och som darmed inte & internt
konsistenta.’

Granskning: Vardering av |6sningsrymd och enskilda konfigurationer

N&r man undersoker |6sningsrymden som bestér av de internt konsistenta
konfigurationerna bér man stéllasig ett antal fragor: Finns det ndgot som inte stammer?
Har vi gjort uppenbara felbedomningar? Saknas nagon eller nagra konfigurationer?
Skall nagra konfigurationer bort? Efter granskningen kan gruppen gatillbaka och
upprepa hela eller delar av analys-syntescykeln. Detta sker ett antal gangen under en
morfologisk analys. Hur manga iterationer man gor beror pa problemets komplexitet
och pa ambitionsnivan.

1 = Identifiera och
@ definiera dimensioner/variabler
2 = Identifiera och
] definiera variabelvarden/tillstand
3 = Vardera tillstdndens interna
konsistens

_® 4 = Undersotka lI6sningsrymden

Figur 5: Den morfologiska analysens iterativa steg

QI har utvecklat en egen icke-kommersiell mjukvara for detta andaméa och for dokumentation av
process och resultat.
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Nagra for utsattningar for M A/Casper

MA & en mycket kraftfull metod om den tillampas parétt sitt och parétt frage-
stéllningar. Men det & ocksa l&tt att astadkommatrividiteter. En forutsattning ar darfor
att det finns erfarna morfologer som kan leda analysprocessen. Detta & sarskilt viktigt i
inledningsskedet.

En absolut forutséttning for att inte hamnafel ar att forst avgora om fragestaIningen
lampar sig for MA. Det tar tva erfarnamorfologer ett par timmar att utforska realiser-
barheten tillsammans med en mindre grupp sakkunniga. Oftast & den potentielle
uppdragsgivaren med vid denna obligatoriska diagnos.

For att kunnatillampa MA/Casper kréavs en grupp sakkunniga som kan belysa olika
delar av problemkomplexet. Antalet sakkunniga skall ligga mellan fem och gu. Farre
innebér att man inte uppnar kritisk massa, fler att gruppdynamiken forandras fran
arbetsgrupp till storgrupp.

Stark processledning ar nddvandig for att gruppen skall kunna arbeta effektivt.
MA/Casper har nagra specifika processregler:

Dolda dagordningar accepteras inte

Allai arbetsgruppen har samma vikt oavsett rang i sin egen organisation
Allai arbetsgruppen har insyn i allt som sker under arbetets gang

Inga omrostningar, minoritetsrattigheter galler

Allaidéer prévasinnan de eventuellt forkastas

Oenighet i enskildheter & OK. De gér att hanterai MA/Casper

Skratt uppmuntras. Det befréamjar kreativiteten

For MA/Casper &r arbetsverktygen dator och videoprojektor vilket innebér att allai
arbetsgruppen kan se vad som hander. FOI:s morfologer har en egen utvecklings-
plattform, Casper (Computer Aided Scenario and Problem Evaluation Routine), som
stéd for processen och fér dokumentation av resultaten. Med hjép av en sarsklid
programvara, Casper Viewer, kan deltagarna pa egen hand studera den framvéxande
modellen och efter avslutat arbete anvanda resultatet for fortsatt analys.

Resultat av morfologisk analys

En konstruktiv dialog i arbetsgruppen med 6msesidigt |arande och kreativitet ar ett
garanterat resultat av en morfologisk analys. | 6vrigt beror resultatet givetvis pa
ambitionsnivan. Det man altid far ut & en strukturering och formulering av problemet:
man omvandlar en "mess’ till ett problem. Och man kan i vissafall l1ata sig néjamed
det. Vanligast & dock att ga vidare for att mer eller mindre ambitiost utforska
problemkomplexets majliga lGsningar.

Pa den |agsta ambitionsnivan blir resultatet ett enkelt MA-laboratorium som kan
anvandas for att generera alternativ (scenarier, system, strategier etc.) att utforska pa
nagot annat satt, till exempel i spel eller genom bergkningar. P& den hogsta
ambitionsnivan finns expertvaliderade flermoduls instrument som skall kunna forstas
och anvandas av andra an arbetsgruppen, till exempel som stéd vid planering. Dér
emellan finns en skalaav mer eller mindre integrerade omvérlds-invérlds-laboratorier
for MA-stodd analys av strategier, system etc.
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Ett MA-laboratorium &r inte ett fixt och fardigt svar pa den aktuella frégesta Iningen.
Slutsatserna maste alltid dras av ménniskor. Laboratorierna ger mojligheter att pa ett
systematiskt sétt studera problemkomplexet och dess méjligalosningar. Med hjélp av
laboratoriet kan man generera hypoteser att testa utanfor arbetsgruppen med hjélp av
enkéter, intervjuer, spel, berdkningar etc.

Med MA kan man pa ett systematiskt och ekonomiskt sétt utforska hela problem-
komplexet (&tminstone sa |angt arbetsgruppens kunskap stracker sig). Att |Gsningarna
kanske anda slutligen hamnar i mittfaran skall inte ses som ett metodens misslyckande.
Att vetavad man valjer bort & minst lika viktigt som att veta vad man har valt! Kanske
viktigare eftersom det man har valt altid syns medan det man valde bort oftast &r

osynligt.
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Analysav SK1:s beredskap
Utgangshypotes

Den fraga som vi fokuserade pai den morfologiska analysen var:

Hur skall SK1:s beredskap vara utformad sa att myndigheten pa ett bra sétt
kan méta olika handel ser inom ramen for en breddad hotbild?

Nyckelorden & beredskap™* och breddad hotbild.

Vi hade redan fran borjan en idé om att skapa ett MA-laboratorium utifran ett invarlds-
omvaérldsperspektiv (se figur 1). Omvérlden uttrycks hér som ett antal relevanta
héandelser som tillsammans askadliggor en breddad hotbild. Handel serna utvecklastill
scenarier med olika skeden. Scenarierna anvands for att genererakrav pa SKl. Krav
innebdr har det som samhdllet (omvérlden) — enligt arbetsgruppens beddémning —
kommer att forvantasig av SK1 (invérlden) i samband med en handelse. Invérlden
uttrycks som SKl:sresurser for krishantering (beredskap) sammanfattat i begreppet
XKI:sberedskap. Figur 6 illustrerar detta.

Handelse

% Krav pa SKI

SK1:s beredskap
(resurser)

Figur 6: Modell for strukturering av SKl:s beredskap infér en breddad hotbild

Vi undviker har begreppet beredskapsorganisation eftersom detta kan misstolkas. Det vi vill beskriva
ar den organisation som skall méta en intréffad handel se.
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Modelleringsar betet

Den 6vergripande modellen visade sig halla genom modelleringsarbetet. Men att vélja
de rétta parametrarnai respektive fat var inte sa enkelt. | Bilaga 1 finnsalade
morfologiskafalt som vi skapade under modelleringen. Det som tog tid att reda ut var
hur vi skulle hantera tidsdimensioner och behovet av att kvantifiera innehallet i
beredskapen.

Tiden spelar in pafleraolika sétt. En handelse genererar kvalitativt olikakrav i olika
skeden. Olika handelser har olika krav pa uthallighet. Dessa tva tidsdimensioner finns
med i modellen. Den akuta responsen lamnade vi - efter moget 6vervéagande - &t sidan,
eftersom den &r i stort sett likafor allatyper av handelser och i huvudsak handlar om att
organisera mobiliseringen genom larmlistor, beredskapsavtal etc. Tidsdimensionen
uthallighet blev en egen parameter. L 6sningen patidsdimensionen olika krav i olika
skeden var att utveckla alla hdndel ser till scenarier med skeden, s.k. mikrosituationer.
Dessaligger till grund for analys av krav vid olikatidpunkter, till exempel:

Mikrosituationer for handelsen Mikrosituationer for handelsen
L angsamt svenskt karnkrafthaveri  Kéarnkraftolyckai Sveriges naromrade

1. Information om problem 1. Uppgifter om problem vid ett karnkraftverk
2. Hojd beredskap 2. Fax med "Alert" fran drabbad anldggning
3. Haverilarm 3. “Site area emergency” fran anlaggningen

4. Nominellalackage, men kontroll av 4. " Facility emergency”
tryck och temperatur

5. Spanghandel se kan intréffa 5. ”Genera emergency” - utsl&pp pagar
6. Spranghandelse intréffar 6. Matvarden tillgangliga
7. (Stort) utddpp 7. Situationen stabiliserad

8. Haverihantering
9. Anldggning i sdkert lage
10. Aterhamtning

Kvantifieringen av innehdllet i beredskapen, resursbehovet, |6ste vi genom att skapa
konkreta resurspaket for olika beredskapsfunktioner. | paketen ingick &ven tidsaspekten
skiftgang. Ett exempel pa paket for informationsfunktionen ar ” 3 personer dagtid”. Ett
exempel pa paket for funktionen experter/tekniker & "3 14ge + 4 analys dagtid och
natt”. De hér paketen & givetvisinte heltdckande och sékert inte helt rétt, men det &r
inte heller avsikten. Deras funktion &r att konkretisera vad beredskap skulle kunnavara
saatt SK| kan drava underbyggda slutsatser om hur beredskapen skall utformas.

Resultat

Vi har sd har 1angt utvecklat tvatyper av laboratorier som stod for att dra slutsatser om
hur beredskapen skall vara utformad:

e Kravlaboratorier — ett for varje hdndelse i den breddade hotbilden
e Resurdaboratorium — for dimensionering av beredskapsresurser

| det hér avsnittet presenteras laboratorierna och deras anvandning.
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Kravlaboratorier

Vi har utvecklat kravlaboratorier for de tio handelser som i studien representerar en
breddad hotbild for SKI:

Snabbt svenskt karnkrafthaveri (typ stor LOCA, "loss of coolant accident")
Langsamt svenskt karnkrafthaveri (typ Harrisburg)

Karnkrafthaveri i Sveriges néromrade (typ Tjernobyl)

Kéarnkrafthaveri utomlands utan direkt paverkan pa Sverige

Obehorigt intréng foljt av terrorattack pa karnteknisk anlaggning

Kapning av Sigyn

Smutsig bomb i tétort

Stold av klyvbart material i Sverige

Allvarligaproblem i den svenska elférsorjningen

10 V &gtransportolycka bréns etransport

CoNoU~WNE

| Bilaga 2 finns handel serna kort beskrivna.

Ett kravlaboratorium &r uppbyggt kring enheterna mikrosituation kompletterad med
parametern Informationens sakerhet och aktualitet, krav i form av fem parametrar som
beskriver bedutsniva, kvalitet, ssmverkan, utdata och primar mottagare samt
beredskapsniva. | figur 7 finns ett exempel.

Scenarioskede |Informationens |Rédistéllnings- |Krav pakvalitet |Vilken Vilka utdata fran | Primér mottagare| Beredskapsniva
sékerhet och tagande kan hos samverkan SKI kravs? av utdata frin
aktualitet géras av radibeslutiinfo kravs? SKI

Val analyserat och | SKI skickar ut Tillsynsheslut Drabbad
forankrat radibesiut | samverkansperson anlaggning

till anan myndighet
Skls Gul
Lt linjeorganisation
Expertbedomning | Assistans Utrikes Gron
(standard)

4 Intrang i vitala L&g sakerhet ! & Expertrad - eget
utrymmen Realtid m inititativ

1 Andrad hotbild " Hég sakerhet
Realtid

Fordjupac SKI pa plats i
expertbeddmning  |Sverige

2 lakttagelser
utanfar staketat

5 Angripama har |L&g sakerhet Liten Ingen samverkan  Information - eget  |Centrala
kontroll aver delar  fardréjning kraws intiativ myndighster
av anlaganingen

B Hot uttalas L&g sakerhat Stor Inga utdata kravs

fordraning

7 Kray framfors Kommunal
raddningstianst

& Farhandling Regeringen
Regeringskanslist

9 Verkstallt hot Systermyndighst
Utormlands

Wedier

Figur 7: Laboratorium for analys av krav som en héndelse staller pa K1 i olika skeden
av en handelse relaterat till beredskapsniva. Har illustrerat med handelsen Obehérigt
intrang foljt av terrorattack pa karnteknisk anlaggning

De hér laboratorierna bor i ett forsta steg testas av SK1 tillsammans med andra berdrda
aktorer genom att gaigenom de hypoteser om krav som arbetsgruppen har formulerat
for olika handel ser/mikroscenarier. Ar kraven rimliga? Finns det andra forvantningar pa
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SKI frén bertrda aktorer an dem som laboratoriet ger uttryck for? Nar man har enats
om kraven kan de anvéndas som underlag fér dimensionering av beredskapen.

Resurdlaboratorium

Resurslaboratoriet skall stddja dimensioneringen av SK1:s beredskap for olika
héndelser. Det beskriver vilka beredskapsresurser som krévs for en viss handelse
relaterat till beredskapsniva (figur 8). Resurserna bestar av experter/tekniker,
information, sekretariat/samband och service. For att det hér |aboratoriet skall vara
vagledande vid dimensioneringen sa har parametern uthallighet infogats.

Héndelse Kompetenstyp Experteri tekniker Info Sekretariat Service Uthéllighet |Beredskapsniva
experteritekniker Samband {mininiva)
i ner 1 od
d na 1 d e

Snabbt svenskt 3 lage

karnkrafthaweri I 4 analys Gt
dagtid och natt

Extra expert(er) dagtid

r

Langsamt svenskt " Anlaggningsteknik
kamkrafthaveri kamkraft PWR

Anlaggningsteknik Gran

karmkraft BWR

3 personer dagtid| 2 personer dadti

Kamkrafthawveri Owriga kamtekniska 1lage MNormal 1 person dagtid  MNormal Timmar
utomlands utan direkt  anlaggningar i Swverige 2 analys dagtid samt  verksamhet werksamhet
péverkan pd Sverige  (inte karmkraftverk) tillgangliga natt (dagtid) (daghid)
Infachef tillganglig
natt
Obehorigt intrang falit 2 lagefanalys dagtid Mormal

verksamhet
{dagtid)

av terrorattack pé
karnteknisk anlaggnin

"Kamtekniska Mormal verksamhet
anlaggningar utanfar (dagtid)
Sverige med naromréds,

Smutsig bamb

Wagtransportolycka Materialspecifik
delat ansvar SKI-551 |kompetens

Kapning av Sigyn Fysiskt skydd och safe
guard

Stold av kiybart Transporter
material | Sverige

Altvarliga problem i deri
svenska elfdrsonningen

Figur 8: Laboratorium som stéd for dimensionering av beredskapsresurser. Exempl et
som ar inlagt & handelsen Karnkrafthaveri i Sveriges naromrade, till exempel
Ignalina- eller Leningradverken.

Resurslaboratoriet kan anvandas for att pa ett systematiskt sétt generera hypoteser om
vad som &r lamplig dimensionering av resurser for olika handel ser. Dessa kan SKI
sedan testai rundabordssamtal eller spel, internt eller tillsammans med andra aktorer.

L aboratoriet kan ocksa anvandas for att bedoma om SK1 i dagslaget eller vid en senare
tidpunkt kan leva upp till handelsens krav. Récker de egna resurserna eller behéver man
tillforaresurser utifran? Det har gor man genom att studera relationer mellan parametern
uthallighet och de resurser som handel sen bedoms kréava. Till exempel: ar det majligt att
under En vecka eller mer hdllainformationsfunktionen igang med 10 personer dagtid
och 2 personer natt (figur 8)? Kravet pa uthdllighet styrs av handelsen och skall ses som
ett minimikrav pa SK:s beredskap.
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Genom att i laboratoriet gaigenom allatyper av handelser kan man se om nagon av dem
stéller resurskrav som avviker mycket fran de andra. SK|1 kan ocksa gora en rimlighets-
bedémning och en prioritering av handel setyper utgdende fran resurskraven.

En annan mgjlighet &r att fordjupa analysen av beredskapsresurser genom att undersoka
hur kraven paresurser varierar 6ver tiden under en handel ses forlopp. Ett sddant
laboratorium ser ut somi figur 9. FOr varje mikrosituation gér man en bedémning av

vilkaresurser och vilken etableringsgrad som krévs. Utifran den analysen kan

beredskapen sedan organiseras och dimensionerasi detal|.

Kalltermsbeddmningar

dagtid och natt
Extra expertier)
dagtid

2 personer natt

och natt
Beredskapsvixe!

11T dagtid och
natt

Handelse Kompetenstyp Experters tekniker |Info Sekretariat Service Uthillighet
experter/tekniker Samband (mininiva)
1 Andrad hothild Hawverier karmnkraft 3 1408 4 analys 10 personer dagtid |3 personer dagtid |1 service och En vecka eller

mer

Beredskapsniva

2 lakttagelser utanfar |Anlaggningsteknik 3 lage 4 analys 7 personer dagtid 1/3 personer dagtid 2|1 service dagtid  |Flera dygn Gul
staketet karnkraft PWR dagtid och natt person natt personer natt 11T tillganglig
Beredskapsvaxel | dagtid och natt

3 Intrang pa omradet |Anlaggningsteknik 2 lage och 4 analys |3 personer dagtid |2 personer dagtid |1 service och Eft dygn Gran
observeras karnkraft BWR dagtid 1 lage och 1 11T tillganglig

analys natt 1 1age dagtid

och 1 analys stand

by nara
4 Intring i vitala Givriga kirntekniska 1lage 2 analys Mormal verksamhet |1 person dagtid MNormal Timmar
utrymmen anlaggningar | Sverige  |[dagtid samt (dagtid) Infacher verksamnet

{inte kKarmkraftverk) tillgangliga natt tillganglig natt {dagtic)

5 Angriparna har
kantroll Gver delar av
anldggningen

Karntekniska
anldggningar i Sweriges
fistra naromrade

2 |agesanalys dagtid

Marmal verksamhet
(datid)

6 Hot uttalas

“[Karmtekniska

anlaggningar utanfar
Swverige med naromrade

Mormal werksamhet
[dagtic)

T Kraw framfars

Materlalspecifik
kompetens

& Farhanding

Fysiskt skydd och safe
guard

9 Werkstallt hot

Transporter

Figur 9: Laboratorium for fordjupad analys och dimensionering av beredskapsresur ser
i olika skeden av en handelse, hér illustrerat med héndelsen Obehorigt intrang foljt av
terrorattack pa karnteknisk anlaggning

Det hér laboratoriet kan &ven anvandas for att skapa valfria handel se(kedjo)r som bestér
av en dler fleramikrosituationer. Dessa kan anvandas som stod for scenariobaserade
diskussioner, spel och Gvningar.
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Diskussion och dutsatser

Jag kan till att borja med konstatera att den morfol ogiska analysen av SK1:s beredskap
har uppnétt sitt syfte: att skapa forutsattningar for att svara pa fragan ” hur skall SKl:s
beredskap vara utformad sa att myndigheten pa ett bra sétt kan moéta olika handel ser i
omvérlden?’.

Ett viktigt resultat av analysen &r de insikter som arbetsgruppens medlemmar har fatt
under arbetets gang. Gruppen har gatt igenom en kreativ och informationstét process. Vi
har vridit och vant pa begreppen och forsokt reda ut deras inbdrdes sammanhang. Detta
har varit mojligt eftersom morfologisk analys ger struktur &t diskussioner kring
komplexa problem och hjél per arbetsgruppen att fokusera.

Vi har ocksa utvecklat ett instrument som stod for en fortsatt process. |nstrumentet —
som bestar av ett antal morfologiska laboratorier —innebar att SKI kan fora struktu-
rerade diskussioner kring dimensionering av beredskapsresurser utifran de krav som den
breddade hotbilden innebér. Det kan ske internt eller tillsammans med andra aktorer.
Samverkan mellan aktorer & inte minst viktigt. De handel ser studien som beskriver
innebar att manga olika aktorer maste samarbeta for att om majligt hantera dem. En
forutsattning for att lyckas ar att aktorernai forvag har samverkat i planering och
forberedelser, sa att missforstand inte uppstar i den akuta situationen.
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Bilaga 1 Processbeskrivning

Arbetsmoten

Datum

Fokus och resultat

Workshop 1

Identifiering av scenarier utifran en breddad hotbild. Formulering av
krav pa SK 1. Ett morfologiskt scenario-krav-falt borjar taform.

Workshop 2

Intern vardering av scenario-krav-faltet

Workshop 3

Modifiering av scenario-krav-fétet genom inférande av de nya
parametrarna For planering och Informationens kvalitet och kvantitet.
Skisstill falt som beskriver beredskapsorganisationen i kvalitativa
termer.

Workshop 4

Fullfdljd vardering av det modifierade scenario-krav-faltet.

Workshop 5

Ny modifiering av scenario-krav-féltet bland annat genom inférande
av parameter Primara mottagare av "utdata". Fortsatt modellering av
faltet ” beredskapsorganisation” genom forsok att kvantifiera
belastningen pa SK1. Test av mikrosituation LOCA i ett ytterligare
modifierat scenario-krav-falt med viss tonvikt paindata.

Workshop 6

Skapande av mikrosituationer for scenariot ”V agtrafikolycka
brangletransport” for att utveckla mikrosituation-krav-félt. Anaysav
informationskvalitet som mojlig parameter. SK1 skapar till nasta mote
sdvafler mikrosituationer och analyserar vilkakrav de stéller pa
SKI. FOI tar fram en mall for detta.

Workshop 7

Skisstill beskrivning av ett nytt falt ” beredskapsorganisation” med
utgangspunkten flexibel beredskap. Vissaresurser kvantifierasi form
av sammansatta resurspaket. Parametern Uthallighet infors.
Vérdering av mikrosituation-krav-féltet V agtransportolycka

brand etransport.

Workshop 8

Genomgang av mikrosituation-krav-falten for dvriga scenarier.

Workshop 9

Analys av beredskapsniva (Rod-Gul-Gron) i mikrosituation-krav-
falten for fem av scenarierna. Vidareutveckling och vérdering av
faltet ” beredskapsorganisation” for alla scenarier. Har definieras
beredskapsnivaerna kvalitativt och kvantitativt.

Workshop 10

Analys av beredskapsniva (Rod-Gul-Gron) i mikrosituation-krav-
falten for resterande scenarier.

Workshop 11

Slutgenomgang av alla morfologiska falt.
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M or fologiska falt

Workshop 1

haveri

KKV -haveri med

{néromrade)

som kan hota
Sverige

Wk-haveri ochiel

Strélskyddsolycka
Ansvar S5 klart

Terrorattack mot
KN

anlaggning
"Galne bombaren”
Oldar M-situation

Strélskyddsolycka
Ansvar olkdart

MN-utslapp utomlands

Utlandskt KiK-hawveri

M-utslapp (avliagset)

Obehorigt intréng pé

timme

“lnom 1- 3 timmar

“lnom 3 - 6 timmar

Jlnom 6 - 12 tirmmar

“lnom 12 - ectimmar

“Inget tidskray

expertbedémning

Expertbeddmning
{standard)

Farenklad analys
med expertstad

Enkelt dvervagande

Farplanerat

30

funktion

" Enstaka experter

tillgangliga (tel?)

" Ej krav pa etablering”

“Ingen roll

{annans ansvar?)

infoinhamtning

Stoder info

Enbart kalla in SKls
beredskap

Ingen roll
{annans ansvar?)

Typ av hiandelse |Handelsens |Krav pé kvalitet  |Krav pa 1vBs roll vid "linfos roll vid

som info beskriver |tidskrav pa SKI hos radibeslutiinfo |beredskapsorg handelse handelse
(fr.o.m.} etableringsgrad

Snabbt svenskt Omedelbart "Wl analyserat och - Fullt etablerad Forplanerat rad Forplanerat

Kk-haveri rad/besiutinfo farankrat radibesiut | beredskapsorg - uppfélining pressmeddelande
{inom 15 min)

Langsamt svenskt  |Inom 15 min - 1 Férdjupad " Begransad del i YEB ger rad efter "Infochef "pé plats"

Service till pressen
Kontakter

Info till myndigheter
{Karnporten)

Info uppratthaller
kontinuerlig egen
information

hedverkari
presscentrum

Svarar pa
almanhetens fragor

Ingen roll
{annans ansvar?)



Workshop 2

Typ av hindelse |Hindelsens |Krav pa kvalitet |Krav pa 1vBs roll vid Infos roll vid
som info tidskrav pa SKI |hos beredskapsorg |handelse héndelse
beskriver {fr.o.m.) radibeslutfinfo etableringsgrad

Snabbt svenskt | Omedelbart “Wal analyserat och “|Fullt etablerad Forplaneratrdd " Forplanerat

K K-haveri réd/besiutinfo forankrat rédibesiut |beredskapsorg uppfélining pressmeddelands

Langsamt svenskt " Inom 15 min - 1 Fardjupad "Begransad del i
haweri timme expertbedémning  |funktion
KikV-haveri med [EaiRERcRlia Expertbeddmning

MN-Ltslapp {standard)

Uitlandskt Ki<-haver Inom 3 - 6 timmar
som kan hota
Kk-haveri ochiel
M-Ltslapp
Strélskyddsolycka "Inom 12 - ectimmar Forplanerat
Ansvar 35| klart

Medverkar i
presscentrum
Svarar pa
allmanhetens fragor

“lnom G- 12 timmar [=y Ingen roll

{annans ansvar) {annans ansvar)

“Inget tidskrav Enbart stétta annan

Terrorattack maot

Oldar N-situation

Strélskyddsolycka
Ansvar oklart

Workshop 3

Typ av Informationens |Héndelsens Krav pa kvalitet | Majlighet att Krav ¥Bs roll | Kray pa Krav pa Infos
hindelse som |kvalitet och tidskrav pa SKI |hos férplanera SKl:s| vid hindelse beredskapsorg |roll vid

info beskriver  |kvantitet {fr.om.} radibeslutfinfo |rad etableringsgrad | hdndelse
Snabbt svenskt T Saker Omedelbart “Walanalyserat  "Rad direktbaserat Férplanerat rad 7 Fullt etablerad Farplanerat

Kk -haveri Ratt omfattning | rddfbeslutinfo ach farankrat pé primarinfo. - Uppfalning beredskapsorg  pressmeddelande

Inom kritisk tid

Langsamt svenski

haweri

KICY-haveri med

MN-Utslapp
utomlands
ILtlandskt
W-haveri som
kan hota Sverige
KK-haveri ochiel ©
M-utslapp
(avlagset)
Strélskyddsolycka
Ansvar S50 klart

Terrorattack mot
GL

Obehorigtintring
pé& anlaganing

"Zalne
bombaren”

Oklar N-situation ”

Strélskyddsolycka
Ansvar oklart

Dsdker
Eristfallig
Sen?

finom 15 min)
Inom 15 min - 1
timme

Inarm 1 - 3 timmar

Inom 3 - & timmar

Inom 6 - 12
timmar

Inom 12 - xox
timmar

Inget tidskray

radfesiut
Fardjupad
expertbeddmning

Exparbedomning
(standard)

Forenklad analys "
med expertstad

Enkelt
dvervagande
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" Mallar

Inget - endast
beredorg.

VB ger rad efter
infainhamtning

Enbart stodja info”

Enbart kalla in
Skls beredskap

Ingen rall
(annans ansvar)

"Begransad del i

funktion

Enstaka experter
tillganaliga (tel?)

Infachef "pa plats"
Service till

Info till
myndigheter

(K arporten)

Enbart W& i aktion Info uppratthaller

Ej krav pa
etablering Linjen
agerar

kontinuerlig egen
information

Medverkar i

presscentrum

Svarar pé
allmanhetens
Enbart stotta
annan



Uppgifter Beslutsniva |Kompetens- 1Bemanning + |Metoder fér Rutiner fér |Lokaler och |Tidsfor- Samverkans-
rad typ Tillgénglighet |analys info- hjalpmedel hallanden partners
{antal + tid) vardering+
behandling
Infoinhamtning  VBITSI motsy.  |Anldggningsteknik  Allt standigt Datoriserade | S6k mer Férberedd Omedelbart  [IAEA
karnkraft PWR beslutsstod gem. stabs- rad/beslutinfo
lokal SKESSI [{inom 15 min)
Diagnos Skl ensamt Anlaganingsteknike  Allt kontorstid — |Farberdknade Férberedd Inom 15 min- | SS|
karnkraft BWR haverimodeller egen stabslokal |1 timme
Prognos 5SSl ensamt Anlagagnings- teknik Karna standigt | Kallterms- Férberedd “lnom 1-3 Drabbad
karnkraft dwrigt obligatoriskt handbok egen stabslokal {timmar anlaganing
distribuerat
natverk
Bedomning TSkl + S3I Haverier karnkraft  Utékad VB med’ Férberedd Byggsats - som’|lnom 3- 6 Systermynd.
gemensamt bakjour atgardskatalog idag timmar utomlands
Beslut agera Materialspec. " Karna standigt | Tumregler Inom 6-12  |Lsty
kompetens frivilligt timmar
Info ut - eget Info till berdrda org. " VE standigt Adhoc Inom 12 - 24 |Polis
initigtiv timmar
Infoo Ut - kraw Info till medier ach Flera dyan Regeringen
utifrén allmanhet Departement
Assistans Stabschef Kaommunal ra]
utrikes
Radiclogiska Medier
konsekvenseri
amgivningen
Fysiskt skydd
Service
Samband
Workshop 4
Typ av handelse Informaticnens |Handelsens Krav pa kvalitet | Méjlighet att Krav VBs roll | Krav pa Krav pé Infos roll
som info beskriver |kvalitet och tidskrav pd SKI |hos férplanera vid héndelse beredskapsorg | vid héndelse
kvantitet (fr.o.m.) radibesiutiinfo |SKl:s rad etableringsgrad
Snabbt svenskt Cmedelbart "Vl analyserat  "Rad "Forplanerat rad Férplanerat
KK-haweri rad/besiutintg och forankrat direktbaserat pd |- uppfélining pressmeddelande

Langsarrnt svenskt
hiaveri

KKW-haveri med
N-utslapp utomlands
naromrade)

Utlandskt KK-hawveri

Kl-hawer ochiel
MN-Ltslapp (aviagsst)

Strélskyddsolycka
Ansvar S5 klart

mat KKV

Dheharigt intréng pa
anlaganing

Oklar N-situation

Stralskyddsolicka
Ansvar oklart

som kan hota Sverige [§

FPagaede terrorattack’ | Okand avsandare Inget tidskray

{inom 15 min)
Inom 15 min- 1
timme

radibeslut
Fardjupad

Inom 1 - 3 timmar

Inom 3 - 6 timmar

vederhaftig info

" Okand avsandare
treksam
trovardighet
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" Mallar
expertheddmning

primarinfo.

Ingen roll
[annans ansvar)

Enbart WEB i
aktion

Ej krav pa
etablering Linjen
aoerar

Medverkar |

presscentrum

Svarar pa
allmanhetens fragor

Enbart stétta annan




Workshop 5

Strélskyddsolycka 712 -24 timmar

Ansvar S5l klart

Pagaede terrorattack | Flera dygn
mot kW

Obeharigtintrang pa | Over en vecka
anlaganing

"Bombaren" pa stan | COver en manad

Okdar M-situation

Stralskyddsolycka
Ansvar oklart

Trovardig men ej | SKISSIs info-

séker

Okénd avsandare
wederhaftig info
Okand avséandare
tveksam
trovardighet

funktion

33

Typ av handelse Tidssteg Informationens | Primara Krav VBs roll | Krav pa kvalitet| M&jlighet att Krav pa Infos roll vid
som info beskriver kvalitet och mottagare av | vid héndelse hos férplanera SKl:s |héndelse
kvantitet “utdata" {Org) radibeslutiinfo |rad {Org)
(Org) {Org)
Snabbt svenskt " Omedelbart " Saker Regeringen Forplanerat rad V&l analyserat " R&d direktbaserat p& Farplanerat
kK-haveri {inom 15 min) Ratt omfattning - uppfélining och farankrat primarinfo. pressmeddelande
Inarm kritisk tid r&cdioesiut
Langsamt svenskt 15 min- 1timme | Saker Centrala VB ger rad efter " Fordiupad “Mallar " Infochef "pa plats”
hawveri Mgt bristfallig myndigheter infoinhamtning  expertbedamning Service till pressen
Inam kritisk tid Kontakter
KK Y-haver med 71 3 timmar Saker Puolisen Enbart stodja info’ Expertbedsmning Ingst - endast “Info till ryndigheter
Meutslapp utomlands Mgt bristrallig {standard) beredorg. (Karmporten)
(n&romréde) Fardrajd
LUtlandskt Ki-haveri "3 - 6 timmar Séker Langstyrelsen Enbartkallain  Forenklad analys” Info Luppratthaller
som kan hota Sverige Ratt omfattning Skls beredskap  med expertsttd kontinuerlig egen
Mkt fardrajd information
K K-hawveri achiel "6 - 12 timmar Saker Kommunal ratj Ingen roll Enkelt ’ Medwverkar i
M-utslapp (avlagset) Undertrychkt info {(annans ansvar) |Owervagands prasscentrum

Svarar pa almanhetens
fragor

Enbart stétta annan




Omedelbart

Infainhamtning

Anlaggningsteknik

Datoriserade

"Ferberedd gem

Extrem

" Owver 100%

{inom 15 min) karnkraft PYWR beslutsstad stabslokal
SKI-SSI
2 15 min - 1 timme Diagnos Anlaggningsteknik  Forberaknade Férberedd egen’ Hog men 100%
tid 0+3 karmkraft BWR haverimodeller  stabslokal hanterbar
3 1- 3 timmar Prognos Anlaggnings- teknik Kallterms- Forberedd egen” Stor del 75%
kamkraft dvrigt handbak stabslokal upptagen
distribuerat
4 3.6 timmar Beddmning "Haverier karmkraft  Forberedd Byggsats - som ” Enstaka 50%
inkl Atgardskatalog  idag expertar
kélitermsbedamnin upptagna
S 6-12timmar  Beslutagera Materialspec. " Turmregler Info helt 25%
kompetens upptagna
6 12 -24timmar  Info ut - eget Info till medier och Ad hoc Ingen utdver VB 0%
initiativ allmanhet + infojour
Flera dygn Info ut - kraw Stabschef
utifrén
Cwer envecka | Assistans "Radiologiska
] Utrikes konsekvenser i omg
Crwer en manad | Samverkan Fysiskt skydd
myndighster
SKipaplats " Service
Samband,
stabssekr

L&g niva RT Saker Drabbad anlaggning  VBITSI motsv, Fysiska
Ratt omfatining kommunikations-
Inom kritisk tid stémingar
Sjunkande niva RT =10+ 15 min S0S Alarm Saker SKIs linjeorg Sk ensamt Spontanutrymningar
Mgt bristfalig
Inom kritisk tid
Héjd beredskap t=t0+30min  KCelerTSC Saker SKISSIs info- funkbion SS1ensamt Telekomstérmingar
Mgt bristalig
: i Fordréid )
Snabbt sjunkande  t=t0+45min  Lansstyrelsen Saker SSl SK| + S5l gemensamt  Beslut pa lokal niva
niva RT R&tt omfatining Mt forsvarar skyddsatg
fordrojd och infoinhamtn.
HL t=t0+ B0min  SS5Is TSlinfo Saker Lansstyrelsen Regeringen "beslutar”
Undertryckt info
Begynnande t=t0+% min Polisen Trovardig men f saker " Centrala myndigheter Regeringen kréver
hardskada stora sambandsres.
Hardsmaltn t=t0+150min Media Okand avsandare Palisen Elbortfall
pabdrjas Utslapp vederhaftig info
Tankgenomsm. t=10+5tim Utlandsic " Okand avsandare "Kommunal rat Inga
myndighet treksam trovardighet
Utslapp fortsatter IAEA Regeringen
Haverinantering Overenvecka  Allmanheten
Reaktorn sakert Overenménad  Anonym
lage
Aterhamtning




Workshop 6

Hig sékerhet Hag

Realtid

Hig sékerhet Lag Liten fordréjning
Liten fordréjning (relativt handelsen)
Hog sakerhet Stor Stor fordréjning
fordréjning (relativt handelsen)

Lag sikerhet
Realtid

Lag sikerhet Liten
fordréjning

Lag sikerhet Stor
fordréjning

Skl + S5l gemensamt  Val analyserat och Sammverkan Beslut om andras Drabbad anlaggning
forankrat radibeslut myndigheter (person) | agerande

Fardjupad SKlpé plats | Sverige | Expertrad ut - krav Skls linjeorg
expertbedomning unfrén

Expertbedsmring Assistans ulrikes Info ut- krav utifrén Ssl
(standard)

Forenklad analys med Samverkan pé distans Expertrad ut - egel Lansstyrelsen
expertstod inititativ
Enkelt dvervagande  Ingen samvarkan krévs Info ut - eget intiativ Centrala myndigheter

Ingen info ut kravs Polisen

Kommunal r&g

Regeringen
Rk
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Val analyserat och
farankrat radibeslut

Skl + 551 gemensamt

Samverkan
myndigheter (persan)

Beslut om andras
agerande

Drabbat organisation/
anlaggning

L&g niva RT t0

' L&g Brattom

Fordjupad 55l ensamt SKlpaplats | Sverige  Expertrad ut - krav Skl s linjeorg
expertbeddmning Ltifrén

Experntbedamning Skl ensamt Assistans utrikes Info Ut - kray utifrén S5l
{standard)

Farenklad analys med  VEBTSI motsy. Samverkan pa distans  Expertrad ut - eget Lansstyrelsen

expertstad

inititativ

Enkelt dvervagande

Ingen samverkan krawvs

Info ut - eget intiativ

Centrala myndigheter

Ingen info ut kréavs

FPalisen

Kommunal ratj

Regeringen
Rk

' Inga

Sjunkande niva RT Hog Bréatiom Elborttall

0+ 15 min

Héjd beredskap t0 Lag Ej brattom Fysiska
+30min kommunikations-

starningar

Snabbt sjunkande Hog Ej brattom Telekomstorningar
nivé RT

0+ 45 min
HL t0 + B0 min Hart tryck fran

externa aktorer

Begynnande Beslut pa lokal nivd
hardskada t0 + 90 forsvarar skyddsatg
min ‘och infainhamitn.
Hardsmaitn Regeringen
pabarjas Utslapp "heslutar"
H L 50 rmin
Tankgenomsm. t0 Regeringen kraver
+5tm stora sambandsres, ke
Utslapp fortsatter Spontanutrymningar
Haverihantering
Reaktorn sakert
lage
Aterhamining

Flera manader
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Hog men hanterbar”

100%

Stor del upptagen

75%

Enstaka experter

50%

25%

0%




Mall anvand infér workshop 7

Mikrosituation

Informationens

Vilken beslutsniva

Krav pa kvalitet hos

Vilken samverkan

Vilka utdata fran SKI

Primér mottagare av |

{tidsférlopp) sékerhet och kravs? radibeslutiinfo krivs? kravs? "utdata” frin SKI
aktualitet (Till vem?)
1 Hég sakerhet SKI+ 551 gemensamt |Val analyserat och Sarmverkan Beslut om andras Drabbad anlaggning
Realtid farankrat radibesiut myndigheter {persony  |agerande
2] Hag sakerhet 55l ensamt Fardjupad SKI pé& plats | Sverige | Expertrad ut - krav SKls linjgorg
Liten férdréjning expertbedtmning utifréan
3 Hog sakerhet Stor SKI ensamt Expertheddmning Assistans utrikes Infor ut - kraw utifréan S5l
fardréjning {standard)
4 L&g sakerhet YEBITSI motsy Farenklad analys med  Samwverkan pa distans |Expertrad ut - eget Lansstyrelsen
Realtid expertstod inititativ
5 Lag sakerhet Enkelt dvervagande Ingen samverkan kravs |Info ut - eget intiativ Centrala myndigheter
Liten fardrajning
6 L&g sakerhet Stor Ingen info ut kréavs Palisen
fardrajning
7 Kommunal rag
g Reqgeringen
Rk
9
10
11
Workshop 7
Scenario Uthallighet Kompetenstyp Wolym expertetf Info Sekretariat Service
(krav) experterftekniker |tekniker Samband
® Dragtid Hawerier karmkraft  Alla Skls + externa Rod arg SkIs resurser + SKIs resurser +
inkd experterftekniker tillskott tillskott frén évriga
kaltermsbeddmning Skl eller utifran
4 Dagtid Ah\aggﬂingsteknil—c Alla SKIs relevanta Gul org 7 stabssekreterare |2 P
Flera dygn karnkraft PWR expertentekniker 3 samband A
engarerade (heredskapswaxel) (31T
® Cwgnist runt Anlaggningsteknik  Flera relevanta rén org 2 daghok&dok 1F
Ett dygn karkraft BWE Skl-experteritekniker 2 samband 1A
engarerads IT tillganglia
® Cwegrist runt Anlaggningsteknik  Enstaka relevanta Marmal werlksamhet |1 dagbokddok TRIA
Flera dyan karnkraft swrigh Skl-expereritekniker 1 samband IT tillganglig
engarerade 1 extra
® Dactid MWaterialspec. Mormal werksamhet  Tjanstgérande 1 dagbok&dok Mormal verksamhet
Enwecka kompetens infachef 1 samband
Cregnet runt Fysiskt shkydd 1 daghbok och
Enwecka dokumentation

Marmal werlsamheat

Radiclogiska
konsekvenser i
amaivningen
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{allmant stéd)
Marmal verksamhet




Mikrosituation Informationens Krav pd expertinsats | Krav pd allmén info | Vilken samverkan Vilken beslutsnivd |Krav paftillsyn

{ticdsfarlopp) sékerhet och kravs? kravs?

Végtransportolycka | aktualitet

oklart ansvar

Vagtrafikolycka " Hog sakerhet MaAnga arganisationer © Aktiv info till Samverkan TSKISSI GO Beslut som krawver
bransletransport med
explosiv brand
rapporeras

internationella medier
Presscenter mm

Realtid Skraddarsytt réd myndighster {person) omfattande utredning

Beslut som kréwer
Utredning

Aldiv info till svenska
medier
Presscenter m.m.

Skl pa plats | Sverige | SKI+ 55| berorg

Beslut som krawver liten
Utredning

Insats mot skadade Presskonferens Assistans Ltrikes
behéllare forberads

(efterx tim)

Hég sakerhst
Stor fordrajning

VB+3KI berorg

Sanering av skadade Refereratill 55! Direkt beslut om &tgard
och insatspersonal

(efter insats)

La&g sakerhat Realtid VB + expert

Uppfalining av olyckan |L&g sakerhet

Liten fordrajning

Inget expertrad krévs Ingen samverkan kravs VB.

La&g sakerhet Pressmeddeslande

Stor fordrajning

Linjearg

Ej relevant Skl s webbplats

Workshop 8
Exemplet Ignalina:

Ingen allman info ut
kraws

Mikrosituation
(tidsférlopp)

Informationens
sékerhet och
aktualitet

kravs?

1. Uppgifter om
"problem" pé Ignalina

3. "Site area

4. Facility emergency

- Utslapp paoar

emeargency” fran INPP

Hog sakerhet Realtid |

Lé&g sakerhet Realtid

5. General emergency Lag sakerhet Liten

fordrajning

Léag sakerhet Stor
fardrajning

SSlensamt

SKlensamt

Vilken beslutsnivd |Krav pa kvalitet hos

rad/beslutfinfo

Vilken samverkan
kravs?

Vilka utdata fran
SKI kravs?

Priméar mottagare av
"utdata" fran SKI
(Till vem?)

i/ &l analyserat och
farankrat radibesiut

Férdjupad
expertbeddmning

Expertbeddmning
(standard)
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Samverkan
myndigheter (persan)

Skl pd plats | Sverige

Assistans utrikes

Ingen samverkan
kréws

Beslut om andras
agerande

Expertrad ut - eget
inititativ

Info ut - eget intiativ

Ingen info ut kravs

Drabbad anlaggning

Skls linjeorg

Centrala myndigheter

Polisen

Kommunal ratj




Workshop 9

Scenatio Kompetenstyp |Experteri tekniker Info Sekretariat Service Uthéllighet Berorg
{krav) experterftekniker Samband {mininiva) etableringsgrad

Snabbt swenskt Haverier karnkraft 3 lage + 4 analys 11T Enwecka eller mer  [glel]
KK-haven (t.ex inkl. dag och natt 1 service
LOCA) kalltermshedamnin extra expert{er) dag dag och natt

nAr
Langsamt svenskt | Anlaggningsteknik
hawver {typ ThI) karnkraft PVYWR
2 personer dag Ett dyan

KKW-haver mad " snlagoningsteknik 3 personer dag

M-utslapp utomlands | kamkraft BWR

(naromrade)
Utrikes Kk-haveri Andra KTA | 1 lage + 2 analys dag Mormal 1 person dag Mormal Timmar
utan direkt paverkan |Sverige an KKV - Tillgangliga natt verksamhet dag verksamhet
pé Sverige Infochef tillganglig dag
natt
Obeharigt intréng pé | KTA 6st 2 lagefanalys dag MNarmal
KK-anlaggning naromrade verksamhet
dag
Galne bombaren KTA globalt exkl  Normal verksambet dag
naromrad
Vagtransportolycka  |Waterialspec
delat ansvar SKI-55I  kompetens
§ n F
Stald
Elfsakerhet steg 1-4
Workshop 10
Mikrosituation| Informationens |Vilken Krav pa kvalitet |Krav pa Vilka utdata Primar Etablerings-
(tidsforlopp) |sédkerhet och beslutsniva |hos samverkan |fran SKI mottagare av  |grad berorg
aktualitet kravs? rad/beslutiinfo kravs? "utdata” fran
SKI
SKI + SSl Val analyserat och Samverkan Beslut om Drabbad Rod
gemensamt forankrat myndigheter  andras anlédggning
rad/beslut (person) agerande
2 Fax med Hiog sékerhet S8l ensamt Férdjupad SKlpaplatsi |Expertrad ut - Gul
"Alert" fran Liten férdrdjning expertbeddmning |Sverige krav utifrén

INPP

3 Site area | Hog sakerhet Stor FXEREENL Expertbedémning |Assistans Info ut - krav  [EEliEaiE] Gron
emergency fran|sldlf]]gllls| (standard) utrikes utifran

INPP

4 Facility "Lag sékerhet AETaRs N S FSrenklad analys  BEIGEGG)TS] xpertrad Centrala

emergency Realtid med expertstid distans LAl {iC O myndigheter

5 General Lag sékerhet Liten| Ingen Polisen
emergency -  jislfe[i{allals] o} a samverkan
utslapp pagar kravs
6 Matvarden s#kerhet Stor Ingeninfout Kommunal ratj
tillgéngliga fordréjning krévs
7 Situationen Regeringen
satbiliserad
Systermyndighet
utomlands
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Bilaga 2 Beskrivning av handelser

1. Snabbt svenskt karnkrafthaveri (typ L oss Of Coolant Accident)

Mikrosituationer:

1 Sjunkande nivai reaktortank

2 Hojd beredskap

3 Snabbt sjunkande nivai reaktortank
4 Haverilarm

5 Begynnande hardskada

6 Hardsmaltning pabdrjas. Utsl &pp
7 Tankgenomsméltning

8 Utdlapp fortsatter

9 Haverihantering

10 Reaktorn i sdkert lage

11 Aterhamtning

2. Langsamt svenskt karnkrafthaveri (typ Harrisburg)

Mikrosituationer:

0 Information om problem i ett karnkraftverk
1 Hojd beredskap

2 Haverilarm

3 Nominellalackage men kontroll av tryck och temperatur
4 Spanghandelse kan intraffa

5 Spranghandel se intraffar

6 (Stort) utslapp

7 Haverihantering

8 Anl&ggning i sdkert 1age

9 Aterhdmtning

3. Kéarnkrafthaveri i Sveriges naromréade (typ Tjernobyl)

Mikrosituationer:

1 Uppgifter om problem fran ett karnkraftverk
2 Fax med "Alert" fran anléggningen

3 " Site area emergency” fran anl&ggningen

4 " Facility emergency”

5 “General emergency” . Utsldpp pagar

6 Matvérden tillgangliga

7 Situationen stabiliserad
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4. Karnkrafthaveri utomlands utan direkt paverkan pa Sverige
En handelse sa langt borta att det inte faller ned ndgon radioaktivitet i Sverige.

Mikrosituationer:

1 Rykten om kérnkrafthaveri langt borta

2 Uppgifter om stora problem pa utpekat karnkraftverk
3 Hot om utsl&pp

4 Utdl 8pp pagar
5 Utd 8pp pagar sedan tio dagar

5. Obehorigt intrang foljt av terrorattack pa karnteknisk anlaggning
En eller flerapersoner har tagit sig in paomradet eller i vitala delar av anlaggningen.
Polisen ager handel sen initialt.

Mikrosituationer:

1 Andrad hotbild vid en karnteknisk anl&ggning

2 lakttagel ser utanfor staketet

3 Intrang pa omradet observeras

4 Intrang i vitala utrymmen

5 Angriparna har kontroll éver delar av anléggningen
6 Hot uttalas

7 Krav framfors

8 Forhandling

9 Verkstdlt hot

6. Kapning av Sigyn

Mikrosituationer:

1 Underréttel ser om andrad hotbild mot Sigyn
2 Overfaldarm frén Sigyn

3 Kontakten med Sigyn forlorad

4 Sigyn siktad med kurs pa K 6penhamn

5 Sigyn i Kdpenhamn

6 Hot fran kaparna

7 Krav

8 Forhandlingar

9 Verkstallighet

7. Smutsig bomb i tatort
S.k. smutsig bomb detonerar i tétort. Polisen ager alltid handel sen.

Mikrosituationer:

1 Stold av radioaktivt material rapporteras
2 Bomb placerad och upptackt

3 Hot om smutsig bomb

4 Krav framfors

5 Forhandlingar pagar

6 Bomb detonerar

7 Radioaktivitet uppmétt
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8. Stold av klyvbart material i Sverige

Mikrosituationer:
1 ”Smash and grab” frén svensk karnteknisk anlaggning
2 Hot, oklart var och mot vem

Darefter Gvergar scenariot till annat scenario, t.ex. Smutsig bomb i tétort

9. Allvarliga problem i den svenska elf6r sorjningen
Scenariot bestar av olika sakerhetsfragor for SK1 att tastallning till i en eskalerande
hotsituation mot svensk elforsorjning.

Mikrosituationer:

1 Risk for problem med elforsorjningen i Sverige
2 Hot mot matningsvagar till karnkraftverk

3 Instabilt elnét

4 Bara dieselgeneratorer i funktion

5 Okad hotbild mot Sverige. NBC vid anlaggning
6 Extraordinar handelse/VA

10. Vagtransportolycka bransletransport
Delat ansvar SK1-SSI

Mikrosituationer:

1 Vagtrafikolycka bréansl etransport med explosiv brand rapporteras
2 Hoga stralnivaer rapporteras

3 Insats mot skadade behdllare forbereds

4 Sanering av skadade och insatspersonal (efter insats)

5 Uppfdljning av olyckan
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