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Rapport om IPPAS handlingsplan

Sammanfattning

P& uppdrag av regeringen och i regi av det internationella atomenergiorganet IAEA
genomfordes i maj 2011 en oberoende internationell expertgranskning av det svenska
systemet for fysiskt skydd av kérntekniska anldggningar och kérnteknisk verksamhet, en
s.k. IPPAS (International Physical Protection Advisory Service). Granskningen
resulterade i ett antal rekommendationer om atgarder och forslag till forbéttringar for att
forstirka det svenska systemet for fysiskt skydd. Aven vissa styrkor i det svenska systemet
lyftes fram, s.k. good practices. I oktober 2016 genomfoérdes en uppféljande granskning av
vidtagna atgérder och en fornyad granskning av systemet for fysiskt skydd.

Regeringen beslutade den 19 juni 2019 att ge Stralsdkerhetsmyndigheten (SSM) i uppdrag
att senast den 31 december 2020 redovisa en uppdaterad och heltickande handlingsplan
som omfattar de rekommendationer som Sverige mottagit vid granskningen 2011 och
uppfoljningen 2016. I bilaga till denna rapport redovisas en uppdatering av den handlings-
plan som togs fram i anslutning till uppf6ljningen 2016. Av handlingsplanen framgar
SSM:s bedomning av kvarstdende och nya rekommendationer, de atgarder som genom-
forts samt planerade aterstdende atgérder i de fall rekommendationerna inte bedéms vara
omhéndertagna. Vissa rekommendationer riktar sig till regeringen och andra myndigheter,
men flertalet dr riktade till SSM som ansvarig myndighet inom omrédet. SSM:s
beddmningar av atgirder for de rekommendationer som ar riktade till regeringen &r
baserade pa en 16pande dialog med regeringskansliet i fragor om fysiskt skydd.

SSM har sammanfattat de internationella experternas rekommendationer fran
granskningarna i fyra atgirdsomraden enligt nedan. For respektive omrade framgéar en
lagesbeskrivning samt behovet av fortsatta dtgérder for att rekommendationerna ska kunna
anses vara omhindertagna.

1. Nationell plan for fysiskt skydd
I den uppféljande granskningen rekommenderas regeringen sékerstilla att det finns en
nationell beredskapsplan for att hantera antagonistiska hot mot kirntekniska verksamheter.
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Rekommendationen &r riktad till regeringen mot bakgrund av behovet av nationell
samordning och att flera myndigheter berdrs.

Ett planerat gemensamt agerande vid en antagonistisk héndelse dr en forutséttning for en
effektiv, andamalsenlig och samordnad hantering och respons fran samhéllet. SSM har
haft en dialog med Myndigheten for samhéllsskydd och beredskap (MSB) och Polis-
myndigheten i denna fraga infér kommande planerad revision av den nationella
beredskapsplanen for hanteringen av en kédrnteknisk olycka. Avsikten &r att under 2021
paborja en uppdatering av planen sa att denna omfattar savil kdrntekniska som
radiologiska nddsituationer och antagonistiska handelser.

2. Insatsférmaga och fysiskt skydd

En rekommendation riktad till regeringen adresserar specifikt balansen mellan tillstands-
havarnas forméga att férdrdja och forsvara ett antagonistiskt angrepp pé en kirnteknisk
anlidggning och polisens forméga att avbryta ett sadant angrepp. Fragan har tidigare
uppmérksammats vid IPPAS granskning 2011 och i ett regeringsuppdrag till SSM m.fl.
myndigheter samma &r.

Bedomningen &r att samhallets insatsformaga sedan den uppfoljande granskningen stérkts
genom en ny nationell strategi mot terrorism samt dkade resurser till Polismyndigheten,
vilket ocksa resulterat i en utvecklad nationell insatsférmaga. Aven samverkan mellan
berdérda myndigheter har utvecklats och dérutdver har SSM stéllt krav pa sékerhets-
forbattringar hos tillstindshavarna som resulterat i ytterligare atgarder for skyddet av
karnkraftverken. Inom ramen fér SSM:s tillsyn granskas ocksa tillstindshavarnas analyser
av det fysiska skyddet for att sékerstilla att nddvéndiga forstarkningsatgirder genomfors.
Det sammantagna genomforandet av dessa atgérder har resulterat i en vésentligt forbattrad
forméga att pa plats vid kdrnkraftverken mota ett antagonistiskt hot. Rekommendationen
bedoms i huvudsak vara omhédndertagen pa regeringens niva, men dr under fortsatt
hantering av berérda myndigheter.

3. Utvecklat regelverk

Ett antal rekommendationer adresserar behovet av att utveckla och fortydliga regelverket
for fysiskt skydd for att tydligare 6verensstimma med IAEA:s Nuclear Security Series.
Merparten av rekommendationerna ar riktade till SSM. De rekommendationer som é&r
riktade till regeringen bedomer SSM vara omhéndertagna genom den dversyn som nyligen
genomforts av sdkerhetsskyddslagen.

De rekommendationer som énnu inte 4r omhéndertagna av SSM hanteras i en pagéende
Oversyn av myndighetens forfattningssamling, vilken forvéntas vara slutférd 2025.
Reviderade foreskrifter for kdrnkraftverken ar for nérvarande pa formell remiss, med
planerat faststillande 1 januari 2022. I dessa foreskrifter samregleras kraven pa fysiskt
skydd integrerat med andra stralsdkerhetsaspekter.

4. Effektiv tillsyn

I den uppfoljande granskningen far Sverige flera rekommendationer och forslag som
knyter an till effektiviteten i tillsynen inom det svenska systemet for fysiskt skydd, sarskilt
formagan att samtidigt arbeta med bade regelutveckling och tillsyn. Merparten av
rekommendationerna &r riktade till SSM men vissa dr dven riktade till regeringen.

Efter en begrinsad kapacitet i formagan att utdva tillsyn av det fysiska skyddet dven under
2018, vilket ocksa noterats i en granskning av Riksrevisionen, har SSM under 2019 och
2020 i1 huvudsak ateretablerat formagan att bedriva en effektiv tillsyn av fysiskt skydd
inom de visentliga delarna av myndighetens verksamhetsomrade. Arbete pagar fortsatt
med att stirka kompetensen och férmégan inom alla delar av det fysiska skyddet.
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De rekommendationer som ér riktade till regeringen bedoms omhéindertas genom det
utokade uppdrag till myndigheten som foreslas i utredningen om vissa sakerhetsskydds-
frigor (SOU 2018:82) och de ytterligare medel till SSM som aviserats for detta i budget-
propositionen for 2021. De nya uppgifterna avser tillsynsansvar dven enligt sidkerhets-
skyddslagen (2018:585), vilket innebar en forstiarkning av tillsynen mot karnteknisk
verksamhet samt ger forutséttningar att upprétthalla kompetensen inom alla delar av
uppdraget.
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Regeringsuppdraget

Regeringen beslutade den 19 juni 2019 att ge Stralsdkerhetsmyndigheten (SSM) i uppdrag
(M2019/01315/Ke) att samordna det nationella arbetet infor och genomforandet av en
oversynskonferens inom ramen for konventionen om fysiskt skydd av kdrndmne och kimn-
anlidggningar, planerad till varen 2021.

Som en del av uppdraget redovisade SSM 1 mars 2020 hur Sverige uppfyller konventionen
om fysiskt skydd av kdrndmne och kérntekniska anldggningar (SO 1985:24) samt dess
tilligg (SO 2012:37)".

[ uppdraget ingér ocksa att senast den 31 december 2020 redovisa en uppdaterad och hel-
tdckande handlingsplan som omfattar de rekommendationer som Sverige mottagit vid det
internationella atomenergiorganets (IAEA) granskningsmission 2011 och den uppf6ljande
granskningsmissionen 2016 av det svenska systemet for fysiskt skydd av karntekniska
anlidggningar och kérnteknisk verksambhet.

Bakgrund

P& uppdrag av regeringen och i regi av IAEA genomfordes i maj 2011 en oberoende
internationell expertgranskning av det svenska systemet for fysiskt skydd av kédrntekniska
anlidggningar och kérnteknisk verksamhet, en s.k. IPPAS (International Physical
Protection Advisory Service). | oktober 2016 genomfordes en uppféljande granskning av
vidtagna atgédrder och en fornyad granskning av systemet for fysiskt skydd.

Granskningarna har omfattat hela det svenska systemet for fysiskt skydd, vilket bade
inkluderar skyddet mot sabotage av kdrntekniska anldggningar och stold av kdrndmne
eller karnavfall vid anldggningar eller under transport. Granskningarna har inkluderat
fysiskt skydd, informations-, IT- och personalsékerhet (insiderprevention), det nationella
ramverket i form av lagar, foreskrifter och tillstandsvillkor samt den tillsyn som
myndigheterna bedriver. Granskning har skett saval pa en dvergripande systemniva som
av enskilda tillstdndshavares formaga att forhindra eller forsvéra angrepp.

IPPAS granskning

Granskningen i maj 2011 resulterade i ett antal rekommendationer om étgérder och forslag
till forbattringar for att forstarka det fysiska skyddet. Rekommendationerna grundar sig pa
konventionen om fysiskt skydd (CPPNM) med tilldgg och IAEA:s Nuclear Security Series
No 13. Forslagen grundas pa den végledning som ges i [AEA:s inférandeguider till
Nuclear Security Series.

Under oktober 2016 genomfordes en uppfoljande granskning av de atgirder som vidtagits
genom en s.k. [PPAS follow-up. Vid granskningen gjordes ocksé en fornyad granskning
av det svenska systemet for fysiskt skydd. Resultatet presenterades vid ett avslutsmote och
experternas rapport lamnades formellt av IAEA till regeringen i maj 2017.

Vid IPPAS-granskningen 2011 ldmnade de internationella experterna totalt 20
rekommendationer om atgirder och gav tio forbéttringsforslag. Under IPPAS uppfoljning
2016 beddmdes fem av rekommendationerna respektive fyra av forslagen kvarstd som
Oppna. Dessutom tillkom vid granskningen elva nya rekommendationer och tio nya
forslag. Vid uppf6ljningen identifierades ocksé tre goda exempel, s.k. good practices.

! Convention on the Physical Protection of Nuclear Material and Nuclear Facilities (CPPNM) and
the amendment to the convention (CPPNM/A)
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Sveriges uppfyllande av konventionen om fysiskt skydd

Inom ramen for uppdraget till SSM att forbereda, samordna och delta vid Gversyns-
konferensen om fysiskt skydd har SSM utrett hur Sverige uppfyller konventionen om
fysiskt skydd av kdrndmne och kdrnanldggningar. I aterrapporteringen till regeringen
beddmde SSM att Sverige genom ett ramverk med lagar och tillhérande férordningar och
foreskrifter, uppréatthaller ett system for fysiskt skydd som ger konventionen verkan. |
utredningen identifierades vissa forbéttringsmdjligheter och tva omréden inom vilka det
svenska systemet for fysiskt skydd ytterligare kan stirkas och anpassas fordes fram.

SSM identifierade ett forbattringsbehov avseende det samhillsgemensamma och effektiva
agerandet vid hot om eller vid sabotage mot kirndmnen eller kdrnanldggningar samt vid
forlorat eller stulet kirndmne. Det forbéttringsforslag som SSM identifierade ér i huvud-
saklig 6verensstimmelse med IPPAS rekommendation om att Sverige pa nationell niva
behover uppritta planer (contingency plans) for att effektivt hantera och respondera vid
antagonistiska angrepp.

Vidare foreslog SSM ett fortydligande av SSM:s funktion som behdrig myndighet enligt
konventionen i férordningen (2008:452) med instruktion for Stralsékerhetsmyndigheten.

IPPAS Handlingsplan

Av bifogad handlingsplan framgér status och planer for omhéndertagandet av respektive
rekommendation och forslag fran IPPAS granskning. Handlingsplanen &r en uppdaterad
version av den handlingsplan som togs fram vid IPPAS uppf6ljning 2016. Handlings-
planen omfattar savél kvarstdende rekommendationer frén granskningen 2011 som de
rekommendationer som tillkom vid uppfoljningen. Vidare ingér i handlingsplanen vissa
rekommendationer frdn 2011 som stidngdes vid den uppfoljande granskningen “based on
progress and confidence”, dvs. baserat pa pagaende atgirder med forvantat genomforande.
Dessa atgirder avsag i huvudsak det da pagaende arbetet med att utveckla nya foreskrifter
och behdver dérfor fortsatt foljas upp som en del av den nu aktuella handlingsplanen.

Handlingsplanen omfattar endast de rekommendationer som riktar sig till Sverige som
stat. Rekommendationer som riktar sig till enskilda tillstdndshavare ar inte inkluderade.
Dessa f6ljs upp i den ordinarie tillsynen av anldggningarnas uppfyllande av krav. Av
handlingsplanen framgér for respektive rekommendation SSM:s beddmning av om denna
ar omhédndertagen, vilka dtgirder som genomforts samt eventuella planerade aterstaende
atgérder.

De rekommendationer som avser det svenska systemet for fysiskt skydd pa en dver-
gripande niva dr i forsta hand riktade till regeringen. Vissa rekommendationer riktar sig
ocksa till andra myndigheter, men flertalet &r riktade till SSM som reglerande myndighet
och ansvarig tillsynsmyndighet inom omradet. SSM:s bedomning av status for de
rekommendationer som é&r riktade till regeringen, baseras pa en lopande dialog med
regeringskansliet om de atgérder som genomfors.

Fyra atgardsomraden

De étgérder som framgar av bifogad handlingsplan har sammanfattats inom fyra atgérds-
omréden enligt nedan. De fyra atgirdsomradena omfattar de rekommendationer som &nnu
inte omhindertagits fullt ut. Aven de forbittringsforslag som identifierats beaktas. For
varje dtgidrdsomrade redovisas i det foljande vilka rekommendationer och forslag som
adresseras liksom vilka atgérder som genomforts, pagar eller planeras for att dessa ska
vara omhéndertagna.
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1. Nationell plan for fysiskt skydd

IPPAS rekommendationer | R2016.8

och forslag S2016.9

Atgirder MSB, SSM, Polisen: Revidera den nationella
beredskapsplanen for hantering av en kérnteknisk olycka,
att dven omfatta radiologiska och antagonistiska hindelser

IPPAS rekommendation 2016.8 avser krav pa staten att uppratthélla en nationell
beredskapsplan for antagonistiska hot mot kérntekniska verksamheter som kompletterar
anlidggningarnas beredskapsplaner. Rekommendationen &r riktad till regeringen mot bak-
grund av behovet av nationell samordning och att flera myndigheter berdrs.

Den befintliga nationella beredskapsplanen for hanteringen av en kérnteknisk olycka ar
fran 2018. Beredskapsplanen upprittades gemensamt av Lansstyrelserna i Halland,
Uppsala, Kalmar, Skane och Visterbotten, SSM samt Myndigheten for samhallsskydd och
beredskap (MSB). MSB var sammanhallande for arbetet med planen. Darutover har Polis-
myndigheten egna planer for att hantera antagonistiska handelser vid kirntekniska
anldggningar, vilket ocksa koordineras med tillstindshavarnas beredskapsplaner.

SSM ansvarar for att inom den nationella stralskyddsberedskapen samordna de
beredskapsatgirder som kravs for att forebygga, identifiera och detektera nukleéra eller
radiologiska hindelser som kan leda till skador p4 ménniskors hélsa eller miljon. En
myndighetssamverkan upprétthalls mellan berérda myndigheter inom savil det nationella
beredskapsarbetet som inom arbetet med fysiskt skydd i syfte att koordinera dessa fragor.

SSM beddmer att ett planerat gemensamt agerande vid en antagonistisk hdndelse 4r en
forutsittning for en effektiv, &ndamalsenlig och samordnad hantering och respons fran
samhéllet. Utdver den kirntekniska verksamheten finns ett behov dven av koordinerade
planer for att aterta kontrollen 6ver kdrndmne, kiarnavfall eller starka stralkéllor som stulits
frén anldaggningar eller i samband med transporter. Ansvarsfordelningen och olika
myndigheters roller vid antagonistiska hiandelser behover beskrivas och dokumenteras pé
ett andamalsenligt sétt, i en sammanhallen beredskapsplan pa nationell niva som ocksa
uppfyller de krav pd ”contingency plans” for antagonistiska hot som framgér av IAEA:s
Nuclear Security Series.

SSM har haft en dialog med MSB och Polismyndigheten infér kommande revision av den
nationella beredskapsplanen for hanteringen av en kérnteknisk olycka. Myndigheterna ar
Overens om att under 2021 paborja en uppdatering av planen sa att denna omfattar saval
karntekniska och radiologiska nddsituationer som hanteringen av antagonistiska angrepp,
eller hot om sédana.

2. Insatsférmaga och fysiskt skydd

IPPAS rekommendationer | R2016.1 (regeringen)
och forslag
Atgirder Regeringen: I huvudsak omhéindertaget.

SSM: Fortsatt tillsyn av kdrnteknisk verksamhet med
inriktning mot analyser av det fysiska skyddet och de
atgirder som behover vidtas pa myndighets- och
anldggningsniva for att upprétthalla formaga.
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IPPAS rekommendation 2016.1 &r riktad till regeringen och adresserar samhéllets formaga
att operativt bemota ett antagonistiskt angrepp pa en karnteknisk anléggning, dir polisens
forméga att avbryta ett angrepp balanserar tillstdndshavarnas férméga att forsvara och
fordréja angreppet. Fragan uppmérksammades dven 1 2011 ars IPPAS-granskning samt i
SSM m.fl. myndigheters redovisning av ett regeringsuppdrag 20122,

Sambhéllets insatsforméga har sedan den uppfoljande granskningen starkts genom en ny
nationell strategi mot terrorism och 6kade resurser till Polismyndigheten, vilket ocksa
resulterat i en utvecklad insatsformaga. I strategin framhdvs bland annat vikten av att
polisens olika lokala, regionala och nationella resurser, inklusive sérskilda insatsresurser,
kan agera koordinerat. Gemensamma 6vningar mellan Sdkerhetspolisen, Forsvarsmakten
och Polismyndigheten betonas. Forsvarsmakten har uppdraget att stodja polisen med
medeltung helikopterkapacitet och har utvecklat sddan férméga. Polisen har de senaste
aren dven i Ovrigt fatt forstdrkningar, bland annat for att tillgodose behovet av att
ytterligare forstirka insatsverksamheten, vilket ocksa resulterat i en 6kad insatsformaga
vid ett angrepp pa en kirnteknisk anldggning.

Aven samverkan mellan berérda myndigheter har utvecklats, vilket ocksa uppmirk-
sammades som en ’good practice” i IPPAS-uppf6ljningen, och darutéver har SSM stallt
krav pa sdkerhetsforbattringar som resulterat i ytterligare atgirder for skyddet av kérn-
kraftverken. Inom ramen for myndighetens tillsyn pdgar ocksé ett arbete med granskning
av tillstandshavarnas analyser av det fysiska skyddet och att sikerstilla att nodvandiga
forstarkningsatgirder genomfors.

SSM har genom beslut om villkor for kiarnkraftverk i drift verkat pddrivande for att
forstarka anldggningarnas skyddsforméga, bl.a. med krav pé bevépning, flygférbudszoner
och status som skyddsobjekt. For kiarnkraftverk i drift har myndigheten stéllt krav pa att
dessa senast den 1 januari 2021 ska ha infort oberoende system for hardkylning, vilket
bidrar till att minska sarbarheten dven for sabotage. Sammantaget har en rad sikerhets-
forbéttrande atgarder genomforts under senare ar och det gap som tidigare identifierats
mellan tillstindshavarnas formaga att forsvéra och fordréja antagonistiska angrepp och
polisens formaga att avbryta har védsentligen minskat och bedoms idag som hanterbart.

SSM har kravstillt kdrnkraftverken att gora férnyade analyser av det fysiska skyddet som
utgér fran gillande dimensionerande hotbeskrivning (DHB). Genom granskning av dessa
analyser far myndigheten en aktuell bild av anldggningarnas forméga att fordrdja och for-
svara angrepp och hur detta balanserar mot polisens formaga att avbryta angrepp. Det
finns goda forutséttningar for SSM att, i samarbete med Polismyndigheten, fortsatt agera
padrivande i arbetet med att sdkerstélla formégan att pa plats vid kiarnkraftverken mota ett
antagonistiskt hot.

Det sammantagna genomforandet av atgiarder pa nationell, myndighets- och anldggnings-
niva har resulterat i1 en visentligt forbattrad formaga att pa plats vid kdrnkraftverken mota
ett antagonistiskt hot. Rekommendationen beddms i huvudsak vara omhéndertagen pa
regeringens niva, men &ér under fortsatt hantering av berérda myndigheter.

2 Oversyn av tillstindshavarnas och samhillets formaga att skydda kirntekniska anliggningar och
transporter av kdrndmnen mot antagonistiska hot, Strélsékerhetsmyndigheten, Affarsverket svenska
kraftnét, Myndigheten for samhéllsskydd och beredskap och Rikspolisstyrelsen, 2012-01-31.
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3. Utvecklat regelverk

IPPAS rekommendationer R2011.5,R2011.6, R2011.7, R2011.8, R2011.9,

och forslag R2011.12,R2011.13, R2011.14, R2011.15, R2011.18
R2016.4, R2016.10

S2011.4, S2011.5, S2011.9

S2016.3, S2016.6, S2016.10

Atgirder Regeringen: Genomford 6versyn av sikerhetsskyddslagen
SSM: Fortsatt arbete med regelutveckling

Ett flertal av de rekommendationer och forslag som lamnats av de internationella
experterna adresserar inforlivandet av [AEA:s standarder i svensk forfattning. Dessa &r i
huvudsak riktade till SSM. Rekommendation R2016.10 &r riktad till regeringen och avser
straffpafoljd vid rojande av sikerhetsskyddsklassificerade uppgifter.

Rekommendationerna hianvisar huvudsakligen till IAEA:s Nuclear Security Series No.13.
Forbéttringsforslagen kopplar till IAEA:s vigledningar i underliggande implementerings-
guider. Rekommendationerna ar i forhallandevis hog utstrickning fortfarande inte om-
hindertagna. Vissa av dessa stdngdes visserligen vid den uppféljande revisionen 2016,
baserat pa “’progress and confidence”, men har foljts upp i handlingsplanen mot bakgrund
av att fordndringar i regelverket for fysiskt skydd fortsatt ingdr som en del i myndighetens
gemensamma och integrerade arbete med regelutveckling.

SSM har sedan 2013 arbetat med en storre 6versyn av hela sin forfattningssamling. Detta
arbete tar sin utgangspunkt i tydligare och mer enhetliga foreskrifter som harmoniserar
med internationella krav och omhéndertar manga ars erfarenhet av tillimpningen av
befintliga foreskrifter. Bland annat har beslutats att sa 1angt mojligt integrera de olika
aspekterna av stralsékerhet, vilket innebér en samreglering av driftsdkerhet, fysisk
sdkerhet och strélskydd i samma foreskrifter. Ambitionen ir att i de nya foreskrifterna
successivt omhénderta dven observationer frén [IPPAS-granskningarna. I ett forsta steg har
en ny Overgripande foreskrift for verksamhet med strélning faststillts (SSMFS 2018:1)
och specifika foreskrifter for kiarnkraftverk i drift r for nérvarande pa formell remiss med
planerat ikrafttridande 1 januari 2022. Dérefter foljer uppdaterade foreskrifter om kérn-
amneskontroll, foreskrifter for ovriga kdrntekniska anlédggningar samt f6r informations-
sakerhet. SSM:s pagéende arbete med regelutveckling med planerat ikrafttridandedatum
for olika foreskrifter framgar av tabellen nedan.

Forfattningssamling under utveckling avseende kdrntekniska anldggningar lkrafttradande
Foreskrifter (SSMFS 2018:1) om grundlaggande bestammelser for tillstandspliktig Juni 2018
verksamhet med joniserande stralning
Foreskrifter om konstruktion av karnkraftsreaktorer Januari 2022
Foreskrifter om vardering och redovisning av stralsakerhet for karnkraftsreaktorer Januari 2022
Foreskrifter om drift av karnkraftsreaktorer Januari 2022
Foreskrifter om konstruktion, vardering och redovisning samt drift av andra karntekniska .

. . Vinter 2023
anlaggningar an karnkraftsreaktorer
Foreﬁkrlfter or."n ko.nstruktlon, vardering och redovisning samt drift av Vinter 2023
slutférvarsanlaggningar
Foreskrifter om hantering av kairnamne och karnavfall (kdrntekniskt avfall) Januari 2022
Foreskrifter om informationssakerhet i karnteknisk verksamhet Vinter 2023
Foreskrifter om kontroll av kirndmne m.m. Hosten 2022
Foreskrifter om lyftanordningar och lyftverksamhet i kdrntekniska anlaggningar Vinter 2023
Foreskrifter om provnings-, kontroll- och kvalificeringsorgan i kdrntekniska anlaggningar Vinter 2023
For?skrlfter om reaktorinneslutningar och andra byggnadsstrukturer i kdrntekniska Vinter 2023
anlaggningar
For?skrlfter om tryckbarande och andra mekaniska anordningar i kdarntekniska Vinter 2023
anlaggningar
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Av bifogad handlingsplan framgér hur de rekommendationer som énnu inte omhénder-
tagits dr planerade att hanteras.

De rekommendationer och forslag som adresseras till regeringen bedéms vara avdémda

och ddrmed omhéindertagna genom den 6versyn av sdkerhetsskyddslagen som nyligen
genomforts.

4. Effektiv tillsyn

IPPAS rekommendationer | R2011.5, R2011.11, R2011.16

och forslag R2016.2, R2016.3, R2016.6, R2016.7

Atgirder Regeringen: Genomford oversyn av sdkerhetsskyddslagen
SSM: Fortsatt arbete med att stirka kompetensen och
formagan att bedriva en effektiv tillsyn inom alla delar av
det fysiska skyddet

Flera rekommendationer och foreslag fran bade 2011 och 2016 berdr effektiviteten i
tillsynen inom fysiskt skydd. Merparten riktas till SSM men rekommendationerna
R2011.11 och R2016.11 &r riktade till regeringen. Dessa behandlar ansvarsfordelningen
mellan SSM och Svenska kraftndt inom tillsynen, sirskilt avseende informations- och
personalsdkerhetsfragor.

I den uppféljande granskningen 2016 identifierades vissa brister i myndighetens formaga
att utdva tillsyn inom fysiskt skydd med avseende pa tillrdckliga resurser, frekvens och
omfattning. Denna situation uppmirksammades dven av Riksrevisionen 2019 (RiR
2019:30) mot bakgrund av en ytterligare begrénsad frekvens i tillsynen inom fysiskt skydd
under 2017 och 2018, till foljd av myndighetens omlokalisering av delar av verksamheten
till Katrineholm. SSM har under 2019 och 2020 ateretablerat formaga att bedriva tillsyn
inom de visentliga delarna av myndighetens verksamhetsomréade, baserat pa en
systematisk bedomning av behov och risk som underlag for tillsynsplaneringen. Visst
arbete aterstar med att forstdrka tillsynen dven inom andra delar, frimst hantering av
starka stralkéllor och transporter av radioaktiva &mnen samt inom informationssédkerhet.

Under 2020 har t.ex. mer én 40 tillsynsaktiviteter genomforts pé plats hos tillstands-
havarna fokuserat pé fysiskt skydd och informationssékerhet och dérutver har dven storre
granskningar genomforts. SSM planerar att bredda tillsynen under 2021 med fokus &ven
pa tillsyn inom omradena personalsikerhet, transporter och starka stralkédllor. Tillsynens
inriktning och omfattning ar riskbaserad och utgar fran myndighetens tillsynsprogram.
Som framgar under atgdrdsomrade 3 ovan granskar SSM och foljer systematiskt upp
tillstdndshavarnas analyser av det fysiska skyddet och forméga att motst& antagonistiska

angrepp.

IPPAS rekommendationer ér genom ateruppbyggnaden av tillsynsforméaga inom nukleért
sdkerhetsskydd i huvudsak omhéndertagna. SSM har idag god kompetens inom fysiskt
skydd, informationssdkerhet och analys. Inom omradena fysiskt skydd av transporter och
personalsdkerhet (insiderprevention) pagér ett arbete med att bygga upp och forstéirka
kompetensen. De nya uppgifter som &r planerade att tillféras SSM under 2021, med tillsyn
av kdrnteknisk verksamhet dven enligt sdkerhetsskyddslagstiftningen, ger goda forut-
sdttningar for att ytterligare bredda kompetensen och formégan att bedriva tillsyn.
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De rekommendationer som ir riktade till regeringen, och som berdr ansvarsférdelningen
mellan SSM och Svenska kraftndt inom tillsynen, bedoms vara omhéndertagna genom det
utokade uppdrag till SSM som foreslés i utredningen om vissa sékerhetsskyddsfragor
(SOU 2018:82) och de ytterligare medel till SSM som aviserats i budgetpropositionen for
2021. De nya uppgifterna enligt sidkerhetsskyddslagen innebér en forstirkning av tillsynen
mot kdrnteknisk verksamhet och ger forutsittningar for SSM att upprétthalla kompetensen
inom alla delar av uppdraget.

Slutsatser

Det svenska systemet for fysiskt skydd har stérkts pa flera vasentliga punkter sedan
genomforandet av de bada [IPPAS-granskningarna 2011 och 2016. En hel del atgirder
aterstar med att omhénderta de rekommendationer som innebér fordndringar i regelverket,
men dessa hanteras pi ett systematiskt och integrerat sitt i pAgadende dversyn av SSM:s
foreskrifter. Myndighetens formaga att bedriva en effektiv tillsyn har dteretablerats efter
en nedgang och nya tillkommande tillsynsuppgifter stiarker den formagan ytterligare.

Samverkan mellan berérda myndigheter inom fysiskt skydd har utvecklats sedan 2011,
uppmérksammat med en s.k. good practice vid uppfoljningen 2016, vilket ger goda forut-
sdttningar att pa nationell niva samordna och koordinera samhillets insatsplaner och
beredskap for att hantera antagonistiska hot mot kirnteknisk verksamhet. Fortfarande
finns omraden for forbattringar men genom att halla handlingsplanen levande finns goda
forutsittningar att fullt ut hantera de rekommendationer som dnnu inte omhéndertagits.
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