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Sammanfattning

e Stralsikerhetsmyndigheten (SSM) anser att det i det fortsatta lagstiftningsarbetet
ytterligare bor belysas i vilken utstrackning de tekniska sidkerhetsgranskningar
som namns i utredningen dr nodvandiga vid tillsyn av informationssystem, om
tillsynsmyndigheter kan ta hjélp av expertkompetens utanfér den egna
myndigheten vid sddan granskning samt hur forslaget forhaller sig till
rattighetsskyddet.

e SSM foreslar att en uppgiftsskyldighet infors for samradsmyndigheten. Uppgifts-
skyldigheten bor bl.a. avse uppgifter eller upplysningar om omfattningen av
samradsmyndighetens granskning och vilka omstiandigheter samradsmyndigheten
har beaktat och pa vilket sétt dessa bedomts.

e SSM delar inte utredningens bedémning att eventuella kostnader for
tillsynsmyndigheterna inte paverkas i nadgon storre utstrackning for det fall SSM
som tillsynsmyndighet férvantas genomfora de foreslagna tekniska
sakerhetsgranskningarna. For att kunna utféra sddana kontroller skulle SSM
behova rekrytera ett antal personer med sirskild kompetens som det idag rader
brist pd. SSM uppskattar att anslaget skulle behova forstirkas med mellan 5-10
miljoner kronor.

e SSM delar utredningens bedémning att det i dagsléget inte foreligger
forutséttningar att infora en certifieringsordning for IKT-produkter, -tjénster och
-processer.

e SSM vilkomnar utredningens forslag att regeringen ska ge ett uppdrag &t
Forsvarets materielverk (FMV) att utreda fragan om att infora en
certifieringsordning for IKT-produkter, -tjanster och -processer vidare i samrad
med de 6vriga myndigheterna som ingar i det nationella cybersékerhetscentret.

e SSM stddjer ocksé utredningens forslag om att eventuellt kompletterande krav pa
ett sa kallat myndighetsgodkdnnande inte bor vara aktuellt forrdn en utvérdering
av befintliga och kompletterande bestimmelser har genomforts.
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e SSM vilkomnar forslaget att sdkerhetsskyddsforordningens bestimmelser om
forberedande atgérder infor driftsdttning av informationssystem ska 6verforas till
sakerhetsskyddslagen samt att befintligt krav pa verksamhetsutovare att géra en
sdrskild sdkerhetsskyddsbedomning utvidgas till att &ven omfatta planerade
vésentliga fordndringar av informationssystem som kan ha betydelse for
sakerhetskénslig verksamhet.

e Vidare tillstyrker SSM forslaget om inférandet av en lamplighetsprovning vid
driftséttning eller en vésentlig férdndring av ett informationssystem och kravet pa
att lamplighetsprovningen ska dokumenteras.

e SSM ser positivt pa de forslag utredningen presenterar avseende ett utvidgat
samradsforfarande och en starkt samradsroll for Sidkerhetspolisen och
Forsvarsmakten.

Synpunkter

Avsnitt 12.5.6 Det foreligger f.n. inte behov av en nationell sarskild ordning for
certifiering i sakerhetskdnslig verksamhet

SSM delar utredningens bedomning att det i dagsléget inte foreligger forutséttningar att
inféra en certifieringsordning for IKT-produkter, -tjénster och -processer. SSM vélkomnar
utredningens forslag att regeringen ska ge ett uppdrag at FMV att utreda fragan vidare i
samrad med de 6vriga myndigheterna som ingar i det nationella cybersdkerhetscentret.

Kapitel 13 Krav pa godkdannande och utvidgat samradsfoérfarande for
informationssystem

SSM vilkomnar forslaget att sdkerhetsskyddsforordningens bestimmelser om
forberedande atgérder infor driftsittning av informationssystem ska overforas till
sdkerhetsskyddslagen samt att befintligt krav pa verksamhetsutovare att gora en sirskild
sdkerhetsskyddsbedomning utvidgas till att &ven omfatta planerade visentliga
fordndringar av informationssystem som kan ha betydelse for sdkerhetskénslig
verksambhet.

Vidare tillstyrker SSM forslaget om inforandet av en ldmplighetsprovning vid driftsdttning
eller en vésentlig fordndring av ett informationssystem och kravet pa att
lamplighetsprévningen ska dokumenteras.

SSM ser positivt pa de forslag utredningen presenterar avseende ett utvidgat
samradsforfarande och en starkt samrédsroll for Sékerhetspolisen och Forsvarsmakten.

SSM stodjer ocksa utredningens forslag om att eventuellt kompletterande krav pa ett sa
kallat myndighetsgodkinnande inte bor vara aktuellt forrdn en utvéirdering av befintliga
kompletterande bestimmelser har genomforts. SSM delar hir Sikerhetspolisens och
Forsvarsmaktens bedomning att det inte finns skél att flytta ansvaret for sidkerhetsskyddet
fran verksamhetsutovaren till en annan myndighet och att Sdkerhetspolisen och
Forsvarsmakten istdllet ges en forstarkt samréadsroll.

Avsnitt 13.8 Ytterligare starkt samradsroll

SSM foreslar att en uppgiftsskyldighet infors for samradsmyndigheten. Uppgifts-
skyldigheten bor bl.a. avse uppgifter eller upplysningar om omfattningen av samréds-
myndighetens granskning och vilka omsténdigheter samrddsmyndigheten har beaktat och
pa vilket sétt dessa bedomts.
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Innan ett informationssystem som kan forutses komma att behandla sékerhetsskydds-
klassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller om
obehdrig atkomst till informationssystemet kan medfora en skada for Sveriges sékerhet
som inte dr obetydlig ska verksamhetsutdvaren samréda med samradsmyndigheten.' Det
ar dock tillsynsmyndigheten som svarar for tillsyn av sékerhetsskyddslagen, inbegripet
sikerhetsskyddet for informationssystem.> SSM anser att det bor efterstrivas likhet i dessa
myndigheters bedomningar av sdkerhetsskyddet. For de fall d4 samrddsmyndigheten och
tillsynsmyndigheten inte &r samma myndighet bor dirfor tillsynsmyndigheten kunna
infordra uppgifter som é&r relevanta for tillsynen.

Kapitel 14 Tillgang till informationssystem vid tillsyn

SSM anser att det i det fortsatta lagstiftningsarbetet ytterligare bor belysas i vilken
utstrdckning de tekniska sdkerhetsgranskningar som ndmns i utredningen ér ndédvandiga
vid tillsyn av informationssystem, om tillsynsmyndigheter kan ta hjilp av expert-
kompetens utanfér den egna myndigheten vid sadan granskning samt hur forslaget
forhéller sig till rattighetsskyddet. Skélen for SSM:s instédllning redovisas nedan.

Tillsynsmyndigheten ska i den omfattning som det behovs for tillsynen, ha rétt att fa
tillgang till informationssystem som anvinds i verksamhet som omfattas av tillsyn.
Utredningen konstaterar att tillsynsmyndigheten vid tillsyn som regel behdver kontrollera
vilka sékerhetsskyddsatgirder som vidtagits i informationssystem” (s. 472). SSM
instimmer i den bedomningen. Forfattningsforslaget i denna del motiveras dock av att det
1 de flesta fall” inte ar tillrackligt att genomfora kontroller genom designgranskning,
granskning av underlag samt intervjuer. Istdllet méste utredningens forslag forstas sa att
tillsynsmyndigheten aktivt ska kontrollera och testa funktionaliteten och tillrickligheten
hos sddana sékerhetsskyddsédtgiarder. Hir nimns t.ex. ’simulerade angreppsforsok”, och
att testerna ska avse “’sdkerhetsskyddsatgidrderna i systemet tillsammans med dess
omkringliggande infrastruktur, s.k. teknisk sékerhetsgranskning”. SSM anser att sidana
tester gér lingre dn vad som motiveras av det nyss identifierade behovet att kontrollera
vilka sékerhetskyddsétgiarder som har vidtagits. I forhallande till det syftet finns det skél
att ifrdgasétta om utredningen gjort en korrekt bedomning av hur effektiv den allménna
tillsynsbefogenheten enligt sékerhetsskyddslagen &r. SSM noterar att det saknas
resonemang om andra utformningar for att uppné syftet med de kontroller som diskuteras.
Vidare fordrar tillsynsinsatser av den typ som utredningen talar om helt andra formagor
och tillging till spetskompetens hos tillsynsmyndigheten. Denna formaga kraver
langsiktighet och resurser for att byggas upp, bl.a. da det rdder konkurrens om arbetskraft
med tillrdckliga kunskaper pa omradet. SSM har i dag en kompetens som i dessa
avseenden ar pa en mer generell nivd. SSM har ddrmed inte kapacitet att utfora de
tekniska kontroller, t.ex. simulerade angreppsforsok, som utredningen menar kravs for att
beddma om en verksamhetsutdvare har vidtagit tillrickliga sdkerhetsskyddsatgérder eller
for att pavisa att en verksamhetsutdvares informationssystem inte &r exponerat mot
oskyddade nétverk. Mot den bakgrunden anser SSM att det bor klarldggas i vilken
utstrdckning den formégan ér nédvéndig for tillsynsmyndigheterna att bygga upp. SSM
anser ocksa att, for det fall tillsynsmyndigheten forvintas genomfora de féreslagna
tekniska sdkerhetsgranskningarna, det bor finnas en majlighet for tillsynsmyndigheten att
vid genomforande av tillsyn begéra stod frdn myndigheter med sérskild expertkompetens
for uppgiften.

SSM anser ocksa att det finns anledning att ndrmare klargora innebdrden i de begrepp som
anvénds, sasom simulerade angreppsforsok och teknisk sdkerhetsgranskning, vilka anges i
avsnitt 14.2 dar skalen for forslaget redogors for. Motsvaras dessa av moment eller

! Se den foreslagna bestimmelsen 3 a kap. 2 § sikerhetsskyddslagen (2018:585).
2 Se 8 kap. 1 § siikerhetsskyddsforordningen (2021:955), jfr dven den foreslagna bestimmelsen
6 kap. 3 § sdkerhetsskyddslagen
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begrepp som beskrivs pd andra platser i betdnkandet anser SSM att det bor tydliggoras.
Exempelvis behandlas i avsnitten 7.7—7.9 olika aspekter av sikerhet vid utveckling och
konfiguration samt testning. Har aterfinns moment som penetrationstest och
sdkerhetsgranskning. I avsnitt 14.2 anvéinds inte samma termer vilket ger viss osdkerhet
om forvéantade atgérder.

Bedomningen av forslagets forenlighet med 2 kap. 6 § regeringsformen och artikel 8
Europakonventionen &r kortfattad och beaktar att tillgdngen till system avser en avgransad
krets, ndmligen aktdrer som anvéinder informationssystem i sdkerhetskénslig verksamhet
(s. 473). SSM vill papeka att utdver sjéilva verksamhetsutovaren och anvidndare hos
verksamhetsutdvaren kan informationssystemen i sig berdra andra fysiska personer vilket
ocksa bor beaktas. Det underlattar tillsynsmyndighetens proportionalitetsbedomning om
det tydligt har belysts under lagstiftningsforfarandet hur tillsynsétgérderna forhéller sig till
integritetsréttsliga principer och de registrerades fri- och réttigheter.

Kapitel 17 Konsekvensbeskrivning

SSM delar inte utredningens beddmning att eventuella kostnader for
tillsynsmyndigheterna inte paverkas i ndgon storre utstrackning, for det fall SSM som
tillsynsmyndighet forvéintas genomfora de foreslagna tekniska sékerhetsgranskningarna.
SSM beddmer att en utdkad formaga och fordjupad kompetens, vilket kravs for att
myndigheten sjélvstandigt ska kunna utfora t.ex. aktiva tekniska kontroller av
verksamhetsutdvarnas informationssystem, kraver ytterligare anslag. For att kunna utfora
sddana kontroller skulle SSM behdva rekrytera ett antal personer med séirskild kompetens.
Myndigheten uppskattar att anslaget skulle behdva forstiarkas med mellan 5—-10 mnkr.

I detta drende har generaldirektoren Nina Cromnier beslutat. Utredaren Anders Verneholt
har varit foredragande. I den slutliga handlaggningen har ocksa sidkerhetsskyddschefen
Nina Persson, verksjuristen Kim Elofsson och inspektdren Patrick Yliaho deltagit.

Detta beslut expedieras utan underskrift.

STRALSAKERHETSMYNDIGHETEN

Nina Cromnier

Anders Verneholt
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